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Stellungnahme betreffend Drohneneinsatz im Seeuferbereich der Gemeinde Horw

1. Sachverhalt

Die Neue Luzerner Zeitung (NLZ) berichtete in ihrer Ausgabe vom Montag, 22. Februar 2016
Uber einen geplanten Drohneneinsatz der Gemeinde Horw zur Aufnahme von Bauten im See-
uferbereich. Dieser Einsatz solle "in den nachsten Wochen" erfolgen, die Anwohner seien (iber
die geplanten Luftaufnahmen anfangs Februar per Brief informiert worden. Das genaue Datum
sei nicht genannt worden. Gemass Bericht der Fernsehsendung 10vor10 von Montagabend, 22.
Februar 2016, sei die Durchfiihrung des Drohneneinsatzes noch fiir dieselbe Woche (KW 8)
geplant.

Am 23. Februar 2016 wurde die Gemeinde Horw durch den Datenschutzbeauftragten telefo-
nisch und schriftlich kontaktiert. Der Datenschutzbeauftragte orientierte die Gemeinde Horw
darlber, dass das geplante Vorhaben aus datenschutzrechtlicher Sicht gepriift werde und for-
derte die Gemeinde auf, bis zum Abschluss dieser Uberprifung den geplanten Drohneneinsatz
nicht durchzufihren bzw. auszusetzen. Es folgten bis zum 4. Marz 2016 weitere telefonische
und schriftliche Kontakte zwischen der Gemeinde Horw und dem Datenschutzbeauftragten.

Die NLZ berichtete in ihrer Ausgabe vom 18. Marz 2016, dass in den Tagen zuvor weitere
Drohnenflige stattgefunden hatten und zu den bereits gemachten Bildern erganzende Schrag-
aufnahmen vom See her auf Ufergrundstiicke erstellt worden seien. Damit seien alle Drohnen-
flige abgeschlossen und mit den Luftaufnahmen der aktuelle Zustand dokumentiert worden.

2. Rechtliches
e Personendaten

Personendaten sind nach § 2 Abs. 1 DSG-LU samtliche Angaben (iber eine bestimmte oder
bestimmbare natlrliche oder juristische Person oder eine Personengesellschaft des Han-
delsrechts. Unter Bearbeiten wird geméass § 2 Abs. 4 DSG-LU jeder Umgang mit Personen-
daten verstanden, unabhangig von den angewandten Mitteln und Verfahren, wie das Erheben,
Beschaffen, Aufzeichnen, Sammeln, Verwenden, Umarbeiten, Bekanntgeben, Archivieren und
Vernichten.

Das Ziel des erwahnten Drohneneinsatzes ist nach Angabe der Gemeinde Horw, die baupolizei-
lichen (Kontroll-)Zwecken geschuldete fotografische Erfassung der Liegenschaften im Seeufer-
bereich des Gemeindegebietes.

Soweit dabei nattrliche und/oder juristische Personen bzw. Personengesellschaften des Han-
delsrechts fotografisch erfasst werden, handelt es sich dabei ohne weiteres um Personendaten
nach § 2 Abs. 1 DSG-LU und demnach um eine Bearbeitung von Personendaten (§ 2 Abs. 4
DSG-LU). Soweit die Gemeinde Horw darauf verweist, dass allfallige natirliche Personen ano-



nymisiert werden, ist trotzdem festzuhalten, dass bei der Erstellung der fotografischen Aufnah-
men eine Datenbearbeitung im Sinne des Datenschutzgesetzes stattfindet und demnach die
entsprechenden Voraussetzungen fir die Zulassigkeit einer solchen Datenbearbeitung von Be-
ginn der datenschutzrelevanten Bearbeitung an erfiillt sein missen. Weiter ist zu beachten,
dass zur Zeit noch keine technisch gesicherten Verfahren zur Verfligung stehen, die eine allfal-
lige De-Anonymisierung einmal anonymisierter Daten (bzw. Bilder) ausschliessen kdnnen, so
dass auch ger Einsatz von Anonymisierungstechniken weiterhin mit gewissen Restrisiken ver-
bunden ist.

Unabhangig davon werden bei der entsprechenden fotografischen Erfassung der Liegenschaf-
ten im Seeuferbereich der Gemeinde Grundstlicke erfasst, die sich ohne weiteres dem/den ent-
sprechenden Eigentimer(n) bzw. allfalligen weiteren Personen, welche eine Liegenschaft als
Mieter oder im Rahmen eines Wohnrechts bewohnen und grundbuchlich tiber Vormerkungen
erfasst sind, zuordnen lassen.

Die fotografische Erfassung der Liegenschaft bezweckt nachgerade die Verbindung der fotogra-
fischen Aufnahmen mit den jeweiligen Eigentimern, um die bezweckten baupolizeilichen Kon-
trollen ausiiben zu kénnen. Somit handelt es sich auch bei den einzelnen erfassten Grundstu-
cken um Angaben Gber zumindest bestimmbare natlrliche oder juristische Personen bzw. Per-
sonengesellschaften des Handelsrechts - namlich die Eigentlimer - und darliber hinaus auch in
Bezug auf allféllige Mieter solcher Liegenschaften. Bei der spateren Verkniipfung der Liegen-
schaften mit dem/den jeweiligen Eigentimer(n) durch die Gemeinden handelt es sich dann wie-
derum um Angaben Uber bestimmte nattirliche oder juristische Personen.

Zusammenfassend steht fest, dass es sich bereits bei der fotografischen Erfassung der
Liegenschaften im Seeuferbereich - unabhangig von der Anonymisierung allfalliger Personen
auf den Aufnahmen - sowie der weiteren Bearbeitung der Aufnahmen (Speicherung, Ver-
wendung etc.) jeweils um die Bearbeitung von Personendaten im Sinne von § 2 Abs. 1 in
Verbindung mit § 2 Abs. 4 DSG-LU handelt.

e Zuldssigkeitsvoraussetzungen Datenbearbeitung

Gemass § 4 Abs. 1 DSG-LU durfen Organe Personendaten nur mit rechtméssigen Mitteln be-
arbeiten, Personendaten missen richtig sein (§ 4 Abs. 2 DSG-LU), das Bearbeiten von Perso-
nendaten muss verhaltnismassig sein (§ 4 Abs. 3 DSG-LU) und Personendaten dirfen nicht
fur einen Zweck bearbeitet werden, der nach Treu und Glauben mit dem Zweck unvereinbar ist,
fir den sie urspringlich beschafft oder der Behérde bekanntgegeben worden sind (§ 4 Abs. 2
DSG-LU). Uberdies steht die Datenerhebung unter dem Vorbehalt der Erkennbarkeit (Transpa-
renz) im Sinne von § 8 Abs. 2 DSG-LU. Aufgrund der Art der vorliegend zu beurteilenden Da-
tenbearbeitungen sind nachfolgend zumindest deren Rechtmassigkeit, Verhaltnismassigkeit
und Erkennbarkeit (Transparenz) zu prifen:

e Rechtmdssigkeit der Datenbearbeitung

Die Anforderungen an die Rechtmassigkeit der Datenbearbeitung nach § 4 Abs. 1 DSG-LU
werden in § 5 DSG-LU konkretisiert, indem Organe Personendaten zur Erfillung von Aufgaben
bearbeiten durfen, fur die eine Rechtsgrundlage besteht (§ 5 Abs. 1 DSG-LU). Die Bearbeitung
besonders schitzenswerter Personendaten muss nach § 5 Abs. 2 DSG-LU hingegen

e ein formelles Gesetz ausdricklich vorsehen (lit. a),
e flr eine in einem formellen Gesetz umschriebene Aufgabe unentbehrlich sein (lit. b),
* der Regierungsrat bewilligen, weil es im Interesse der betroffenen Person liegt (lit. c)

' Rolf H. Weber/Dominic Oertly, Datenschutzrechtliche Problemfelder von zivilen Drohneneinsatzen, in: Jusletter 26.
Oktober 2015, Rz 31.



e oder die betroffene Person im Einzelfall eingewilligt oder ihre Personendaten allgemein
zugéanglich gemacht haben (lit. d).

Besonders schitzenswerte Personendaten sind dabei nach § 2 Abs. 2 DSG-LU unter anderem
Angaben Uber die religidse, weltanschauliche oder politische Haltung oder (iber die Intimsphére.

Es ist im Folgenden davon auszugehen, dass zumindest bei der Erstellung der fraglichen hoch-
auflosenden Liegenschaftsaufnahmen nicht ausgeschlossen werden kann, dass Angaben (iber
die religidse, weltanschauliche oder politische Haltung der betroffenen Personen oder deren In-
timsphare und damit besonders schiitzenswerte Personendaten im Sinne von § 2 Abs. 2 DSG-
LU bearbeitet werden. Folglich miissen die Voraussetzungen von § 5 Abs. 2 DSG-LU erfiillt
sein: Dabei kann nicht davon ausgegangen werden, dass das Kriterium der Unentbehrlichkeit
nach lit. b vorliegend eine Rolle spielt, nachdem die Gemeinde Horw ihre Kontrollaufgaben be-
reits in den letzten Jahrzehnten austiben konnte. Die Gemeinde Horw argumentiert jedenfalls
nicht damit, es hatten in der Vergangenheit keine Kontrollen durchgefiihrt werden kdnnen.
Ebensowenig liegt eine Bewilligung des Regierungsrates nach lit. ¢ vor (und wére (iberdies
auch das dabei zusétzlich erforderliche Interesse der betroffenen Person nicht gegeben).
Schliesslich kann auch nicht von giltigen Einwilligungen der betroffenen Personen ausgegan-
gen werden, zumal jegliche Einwilligung - auch die konkludente - erfordert, dass die betroffenen
Personen ausreichend Uber die Art und Weise sowie die konkreten Erstellungstermine der zu
erstellenden systematischen, hochauflésenden und personalisierten Liegenschaftsaufnahme
orientiert worden wéaren, was vorliegend nicht zutrifft (vgl. dazu die Ausfiihrungen unter Ziff. 2.6
Erkennbarkeit nachstehend). Abgesehen davon wird in Bezug auf die Bearbeitung besonders
schitzenswerter Personendaten von der Rechtsprechung und Lehre regelmassig eine aus-
drackliche Einwilligung verlangt, die vorliegend offensichtlich nicht oder nur vereinzelt vorliegt
und auch nicht bei den 24 Eigentiimern (ohne Gemeinde Horw) angenommen werden kann,
welche bei der Gemeinde Horw die Zustellung entsprechender Luftbilder ihrer Liegenschaften
verlangt haben. Somit ist auch die Voraussetzung der Einwilligung nach lit. d nicht erfiillt, so
dass die Erstellung, Speicherung und kiinftige Verwendung der fraglichen systematischen,
hochauflosenden und personalisierten Liegenschaftsaufnahmen einer ausdriicklichen Regelung
in einem formellen Gesetz (lit. a) bedarf:

Nicht zur Anwendung kommt dabei das kantonale Gesetz Uber die Videolberwachung (SRL Nr.
39), nachdem gemass Auskunft der Gemeinde Horw keine Videoaufnahmen gemacht, sondern
lediglich Einzelaufnahmen der fraglichen Liegenschaften erstellt werden (aber immerhin diese
systematisch, hochauflésend und personalisiert).

Nach Auffassung der Gemeinde Horw, gedussert im Schreiben vom 24. Februar 2016, bildet §
209 des kantonalen Planungs- und Baugesetzes (PBG; SRL 735) die rechtliche Grundlage fir
die vorliegend zu beurteilende Erstellung, Speicherung und kinftige Verwendung der fotografi-
schen Liegenschaftsaufnahmen im Seeuferbereich:

§ 209Wiederherstellung des geseizmdssigen Zustandes

I
Wer ciner gestiitzt auf das Bundesgesetz iiber die Raumplanung und dieses Gesetz erlassenen Verfiigung zuwiderhandelt oder
eine Bedingung oder Auflage nicht erfiillt, hat auf seine Kosten den rechtswidrigen Zustand zu beseitigen.

IDiu Gemeinde hat nach den Vorschrifien des Verwaltungsrechispflegegesetzesa fir dic Wiederherstellung des gesetzmissigen
Zustandes zu sorgen.

Fiir die Kosten des Verfahrens und der Massnahmen steht der Gemeinde an der Liegenschaft ein den iibrigen Pfandrechten im
Rang vorgehendes gesetzliches Pfandrecht ohne Eintrag im Grundbuch zu, und zwar fir die Dauer von zwei Jahren seit Fallig-
keit.

Im Ubrigen regelt § 203 PBG die Meldepflicht sowie die Baukontrolle und wurde im Vorfeld der

Aktion vom externen Rechtsberater der Gemeinde Horw fir die Begriindung der Rechtmassig-
keit herangezogen:



§ 203 Meldepflicht, Baukontrolle

1
Zur Erleichterung der Baukontrolle sind der Gemeinde folgende Baustadien schriftlich anzuzeigen:
a.die Erstellung des Schnurgeriistes beziehungsweise der Beginn der Maurerarbeiten,
b.die Vollendung des Rohbaus, der Feuerungsanlagen und der Wirmeisolation (vor Beginn der Verputzarbeiten).
c.die Fertigstellung der Kanalisationsanlagen (vor dem Eindecken der Griben),
éi.dic Vollendung der Bauten und Anlagen vor dem Bezug.

In der Baubewilligung kann vorgeschrieben werden, dass die Erfiillung der darin enthaltenen Auflagen zu melden ist.

3

Die Gemeinde hat innert drei Arbeitstagen seit Empfang der Anzeige die Ubereinstimmung der Baute oder Anlage mit der Bau-
bewilligung und mit den genehmigten Plinen und Unterlagen zu kontrollieren. Die amtlichen Stellen diirfen zur Ausitbung ihrer
Funktion das Baugrundstiick und die benachbarten Grundstiicke jederzeit betreten.

4

Die Gemeinde kann verlangen. dass die Muster der Fassaden- und Dachgestaltung eingereicht werden.

Offensichtlich sind sich die Gemeinde Horw und ihr Rechtsberater iiber die anwendbare
Rechtsgrundlage nicht einig. Dies ist aber nicht weiter beachtlich: Weder aus § 209 PBG noch
aus § 203 PBG lasst sich flir den Kanton Luzern bzw. die Gemeinde Horw eine ausreichend
bestimmte Rechtsgrundlage fir die systematische, hochauflésende und personalisierte fotogra-
fische Erfassung der Liegenschaften, die Speicherung dieser Aufnahmen sowie deren kiinftige
Verwendung entnehmen. Zu priifen ist daher, ob allenfalls weitere Bestimmungen ausreichende
rechtliche Grundlage fiir das Vorgehen der Gemeinde Horw bilden.

Der Kanton Luzern hat mit dem Geoinformationsgesetz (GIG, SRL 29) die Grundlagen fiir die
Beschaffung, die Verwaltung und die Weitergabe raumbezogener Daten und deren Verkniipfung
geschaffen (§ 1 Abs. 2 GIG). Raumbezogene Daten beschreiben geméss § 3 Abs. 1 lit. b GIG
mit einem bestimmten Zeitbezug die Ausdehnung und die Eigenschaften bestimmter Raume
und Objekte, insbesondere hinsichtlich Lage, Beschaffenheit, Nutzung und Rechtsverhiltnis-
sen; sie werden in ihrer Gesamtheit als Geoinformation bezeichnet und kénnen rechtliche Wir-
kung haben.

Raumbezogene Daten dirfen in einem geografischen Informationssystem miteinander ver-
knipft werden, wenn &ffentliche Interessen, insbesondere der Schutz der Polizeigliter, dies ge-
bieten (§ 8 Abs. 1 GIG). Besteht die Gefahr, dass durch Verkniipfungen von Daten Personen
ohne grésseren Aufwand bestimmbar sind, gelten die Vorschriften des Bundes und des Kantons
Uber den Datenschutz (§ 8 Abs. 2 GIG). Werden Personendaten bearbeitet, gelten die Vorschrif-
ten des Bundes und des Kantons iiber den Datenschutz; der Inhaber oder die Inhaberin der Da-
tensammlung hat daflir Gewéhr zu leisten, dass er oder sie die datenschutzrechtlichen Bestim-
mungen einhéalt (§ 9 Abs. 1 GIG). Vorliegend ist das kantonale Datenschutzgesetz anwendbar
(vgl. Ziff. 2.1 vorstehend).

Lasst es der Zweck der Datenbearbeitung zu, sind Personendaten zu anonymisieren, dass die
betroffenen Personen nicht bestimmbar sind; auf die Erfassung von Personendaten, die nicht
erforderlich sind, ist zu verzichten (§ 9 Abs. 2 GIG). Wie bereits vorliegend unter Ziff. 2.2 erlau-
tert, ist eine Anonymisierung vorliegend nicht méglich bzw. nur auf allféllige natiirliche Personen
beschréankt, die auf den Aufnahmen ersichtlich sind (wobei auch hier davon auszugehen ist,
dass eine De-Anonymisierung maoglich ware). Auf jeden Fall nicht anonymisiert werden die Ei-
gentumer der Liegenschaften, sondern vielmehr deren Personendaten mit den fotografischen
Aufnahmen verknuipft, die Liegenschaftsaufnahmen daher regelrecht personalisiert.

Sofern das éffentliche Interesse Uiberwiegt, kénnen Verkniipfungen von Personendaten und
raumbezogenen Daten auch dann zum Nachteil oder gegen den Willen einer Person verwendet
werden, wenn die Daten urspriinglich fir einen anderen Zweck beschafft oder bekannt gegeben
wurden; im Entscheid, in dem die Verknupfung Verwendung findet, ist zu begriinden, inwiefern
das offentliche Interesse iberwiegt (§ 9 Abs. 3 GIG). Als 6ffentliches Interesse, das vorauszu-
setzen ist, um Verknipfungen von Personendaten und raumbezogenen Daten im Sinn von § 9
Abs. 3 GIG verwenden zu kdnnen, gilt der Schutz der 6ffentlichen Sicherheit oder anderer Poli-



zeiglter; das offentliche Interesse ist im Einzelfall gegen die Interessen des Personlichkeits-
schutzes und der Wahrung von Betriebsgeheimnissen abzuwagen (§ 6 Abs. 1 VGIG; SRL 29a).

In jedem Fall diirfen Verkniipfungen von Personendaten und raumbezogenen Daten nur ver-
wendet werden, wenn sich die notwendigen Informationen zum Schutz der gefahrdeten Polizei-
guter sonst nur mit unverhaltnisméssigem Aufwand beschaffen liessen (§ 6 Abs. 2 VGIG).

Vorliegend ist davon auszugehen, dass die personalisierten Liegenschaftsaufnahmen die Ver-
knipfung raumbezogener Daten im Sinne des GIG mit Personendaten darstellen; dabei handelt
es sich um Personendaten, die nicht anonymisierbar sind - zumindest was die Verkniipfung der
Liegenschaften mit deren Eigentimer(n) betrifft. Somit ist zu priifen, ob ein ausreichendes 6f-
fentliches Interesse an der Verkniipfung (§ 8 Abs. 1 GIG) sowie an der Verwendung solcher
Verkniipfungen von Personendaten und raumbezogenen Daten zum Nachteil oder gegen den
Willen der betroffenen Eigentimer (§ 9 Abs. 3 GIG) besteht.

Ein Entscheid der Gemeinde Horw mit einer Begriindung im Sinne von § 9 Abs. 3 GIG liegt
nicht vor. Die Gemeinde Horw macht im Rahmen der Korrespondenz mit dem Datenschutzbe-
auftragten sowie in den 6ffentlichen Medienberichten diesbeziiglich hauptsachlich geltend, es
sei wirtschaftlich(er), die Liegenschaften im Seeuferbereich fotografisch mit Drohnen zu erfas-
sen, um baupolizeiliche Kontrollen ausiuben zu kénnen: zumal es im Seeuferbereich immer
wieder zu Verstdssen gegen das Baugesetz gekommen sei. Diesem &ffentlichen Interesse ste-
hen die privaten Interessen der Eigentlimer sowie aufgrund der Unsicherheiten beziiglich der
nicht ausschliessbaren De-Anonymisierung der Aufnahmen auch samtlicher weiterer Betroffe-
ner (Mieter, Inhaber von Wohnrechten, Angestellte juristischer Personen, Besucher etc.) gegen-
Uber. Das Bundesgericht hat im Fall 'Google Street View' (BGE 138 Il 346 ff.) unter das Recht
auf Privatsphare die Rechte der betroffenen Personen selbst sowie die deren fotografierte Hau-
ser, Wohnungen, Garten und Fahrzeuge subsumiert (E. 10.3).

In Bezug auf das geltend gemachte &ffentliche Interesse an einer wirtschaftlichen Durchsetzung
von Polizeigitern ist auch vorliegend festzuhalten, dass eine systematische, hochauflésende
und personalisierte fotografische Erfassung von bestimmten Liegenschaften nicht vorgesehen
ist, weder im Bundesrecht noch im kantonalen Recht. Es ist denn auch nicht erstellt, inwiefern
die betroffenen Liegenschaften im Seeuferbereich von anderen Liegenschaften in der Gemein-
de Horw abgegrenzt werden und inwiefern die vorgesehene Ungleichbehandlung gegeniiber
den anderen, nicht erfassten Liegenschaften gerechtfertigt ist, sowohl im Allgemeinen wie auch
im Besondern in Bezug auf andere Liegenschaften in Umgebungen mit erhdhtem Schutzbedarf
(z.B. Liegenschaften mit Bauten ausserhalb der Bauzone etc.). Inwiefern durch die erfolgte und
auch kunftig beabsichtigte Datenbearbeitung tatséchlich eine wirtschaftliche(ere) Kontrolltétig-
keit ausgeubt werden soll, ist ebenfalls fraglich. Sollten nicht sédmtliche Liegenschaften ausge-
wertet werden, ist in Anwendung des datenschutzrechtlichen Grundsatzes der Datensparsam-
keit (festgehalten u.a. in § 9 Abs. 2 GIG) die systematische, flichendeckende Erfassung des
Seeuferbereichs ohnehin nicht gerechtfertigt. Wie bereits vorstehen erwihnt, besteht aber fiir
die systematische, hochaufldsende und personalisierte fotografische Auswertung keine ausrei-
chende gesetzliche Grundlage, weder in § 209 PBG oder in § 203 PBG (welcher sich ausdriick-
lich auf die Meldepflicht und die Kontrolle aktueller Bauvorhaben bezieht und keine explizite
Grundlage flr nachtrigliche Kontrollen bildet) noch im GIG. Inwiefern eine systematische Aus-
wertung selbst bei Vorliegen einer ausreichenden gesetzlichen Grundlage tatséchlich wirtschaft-
licher als die bisherigen Kontrollen wére, ist nicht ersichtlich, zumal dafiir in Bezug auf die be-
troffenen 142 Grundstiicke (ohne Grundstiicke der Gemeinde Horw) ein enormer Auswertungs-
aufwand zu betreiben ware.

Weiter ist zu beachten, dass die mit der Erstellung, Speicherung und kiinftigen Verwendung der
systematischen, hochauflésenden und personalisierten fotografischen Liegenschaftsaufnahmen
einhergehende Eingriffsintensitat um ein Vielfaches héher liegt, als dies bei konventionellen
Kontrollen geméss § 203 Abs. 3 PBG der Fall ware. Die entsprechenden Aufnahmen wurden
mit einer Mindestpixelgrésse von 3-5 ¢cm erstellt und damit auch mit einer um ein Vielfaches ho-
heren Auflésung, als die alle zwei Jahre erstellten Flugaufnahmen des Kantonsgebietes, welche



eine Mindestpixelgrésse von 25 cm aufweisen. Dazu ist vergleichsweise - mangels konkreter
Empfehlungen in der Schweiz - auf Deutschland und insbesondere die Kontrollpraxis des dorti-
gen Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit zu verweisen, der
selbst fiir Geodaten, die - im Gegensatz zu den vorliegenden personalisierten Liegenschafts-
aufnahmen - nur einen mittelbaren und entfernten Personenbezug haben - davon ausgeht, dass
das offentliche Interesse (iberwiegt, falls Satelliten- oder Luftbildinformationen eine Bodenauflo-
sung von 20 cm oder grésser pro Bildpunkt aufweisen (vgl. dazu den Behdrdenleitfaden zum
Datenschutz bei Geodaten und -diensten der Arbeitsgruppe Geodatenschutz vom 20.01.2014)>.

Zusammenfassend ist festzuhalten, dass das geltend gemachte 6ffentliche Interesse vorliegend
nicht grosser ist als die entgegenstehenden privaten Interessen der betroffenen Eigentimer
sowie allfalliger weiterer Betroffener auf Wahrung ihrer Privatsphére. Die systematische, hoch-
aufldsende und personalisierte fotografische Erfassung der Liegenschaften im Seeuferbereich,
die Speicherung sowie die kinftige Verwendung dieser Aufnahmen ist daher aus datenschutz-
rechtlicher Sicht mangels ausreichender Rechtsgrundlage unzulassig.

e Verhéltnisméssigkeit der Datenbearbeitung

In Bezug auf die Verhaltnismassigkeit einer Datenbearbeitung ist deren Notwendigkeit,
Zweckeignung sowie die Zweck-Mittel-Relation zu priifen.

Notwendig ist eine Datenbearbeitung, wenn die staatliche Aufgabe ansonsten nicht erfiillt wer-
den kénnte. Eine solche Notwendigkeit ist vorliegend zu verneinen, da die Gemeinde Horw ihre
Kontrolltatigkeit in den letzten Jahrzehnten und ohne entsprechende systematische, hochauflé-
sende und personalisierte Luftaufnahmen zu erflillen vermochte. Wirtschaftlichkeitsmotive ver-
mogen far sich allein keine Notwendigkeit einer Datenbearbeitung zu begriinden. Abgesehen
davon ist ohnehin fraglich, ob die systematische, hochauflésende und personalisierte fotografi-
sche Erfassung der Liegenschaften im Seeuferbereich tatséchlich wirtschaftlicher ist als her-
kémmliche Kontrollen.

Was die Zweckeignung betrifft, kann diese zwar grundsatzlich bejaht werden, da durch entspre-
chende systematische, hochaufldsende und personalisierte Luftaufnahmen die Kontrolltatigkeit
zweifelsohne erleichtert wird.

Nicht erfillt ist allerdings die Zweck-Mittel-Relation, die nach dem Einsatz des mildestméglichen
Mittels verlangt. So ist vorliegend insbesondere nicht ersichtlich inwiefern es einer systemati-
schen Erfassung samtlicher Liegenschaften im Seeuferbereich bedarf, um allfallige kiinftige
bauliche Verstésse ahnden zu kénnen. Dies stellt samtliche Eigentlimer der betroffenen Liegen-
schaften unter Generalverdacht. Ebenso ist diesbezlglich nicht ersichtlich, inwiefern die Auflé-
sung der fraglichen Aufnahmen derart hoch sein muss, um den angegebenen Zweck zu verfol-
gen. So liegen denn auch der bereits vorstehend erwahnten Empfehlung des deutschen Bun-
desbeauftragten fir den Datenschutz und die Informationsfreiheit bez(iglich Geodaten® ({iber-
wiegendes offentliches Interesse bei Satelliten- oder Luftbildinformationen mit nur mittelbarem
und entfernten Personenbezug, falls eine Bodenaufiésung von 20 cm oder grésser pro Bild-
punkt aufweist) folgende Uberlegungen zugrunde:

"Bereits bei einer Auflésung von 5 cm und grésser kann davon ausgegangen werden, dass Ge-
sichter, Kraftfahrzeugkennzeichen oder Hausnummern nicht mehr erkennbar sind. Bei Senk-
rechtaufnahmen ist dies ohnehin sehr unwahrscheinlich. Bei einer Aufldsung von 20 cm und
grosser ist weder die Identifikation einer Person noch die eindeutige Feststellung von Gegen-
standen nach Form und Farbe oder Grosse moglich. An personenbezogenen Informationen
kénnen beispielsweise Aussagen uber die Art und das Mass der baulichen Nutzung entnommen
werden oder daruber, ob sich Personen oder Fahrzeuge auf dem Grundstiick befinden."

% http://www.imagi.de/SharedDocs/Downloads/IMAGI/DE/Imagi/behoerdenleitfaden.html.
* Behérdenleitfaden zum Datenschutz bei Geodaten und -diensten der Arbeitsgruppe Geodatenschutz vom
20.01.2014; hitp://www.imagi.de/SharedDocs/Downloads/IMAGI/DE/Imagi/behoerdenleitfaden.html




Wie bereits erwahnt, ist die Frage der Anonymisierung (wie auch der méglichen De-Anonymisi-
erung) vorliegend nicht allein ausschlaggebend, da die Liegenschaftsaufnahmen ohnehin mit
den Eigentimerdaten versehen und damit personalisiert werden. Somit steht fest, dass selbst
bei einer Aufldsung von 20 cm und grésser Aussagen Uber die Art und das Mass der baulichen
Nutzung entnommen werden kénnen. Diese Auflésung weisen die in Abstianden von zwei Jah-
ren ersteliten Aufnahmen des Kantonsgebietes auf, weshalb die vorliegend zu beurteilende Da-
tenbearbeitung nicht das mildestmdgliche Mittel darstellt, um den verfoilgten Zweck zu errei-
chen.

Zusammenfassend ist daher festzuhalten, dass neben der fehlenden Rechtméssigkeit der vor-
liegend zu beurteilende(n) Datenbearbeitung(en) auch deren Verhaltnisméassigkeit verneint
werden muss.

» Erkennbarkeit (Transparenz) der Datenbearbeitung

Das Erfordernis der Erkennbarkeit bzw. Transparenz einer Datenbearbeitung setzt voraus, dass
die betroffene Person erkennen kdnnen muss, dass Personendaten erhoben werden, wann die-
se Erhebung durchgefiihrt wird und in welchem Ausmass die Datenbearbeitung erfolgt.

Eine solche umfassende Information der Betroffenen fand vorliegend nicht statt.

Zwar informierte die Gemeinde Horw die betroffenen Eigentimer mittels Brief am 2. Februar
2016 Uber die Aufnahmen, machte dabei aber keinerlei Angaben tiber konkrete Termine oder
mégliche Flugtage. Die Information beschrankte sich auf pauschale Zeitangaben ("voraussicht-
lich im Februar dieses Jahres"). Dies ist zum einen zu unprazis und Gberdies unrichtig, da be-
reits gemass der per E-Mail den bei der Durchfiihrung der aufnahmen Beteiligten zugestellten
Terminbestatigung vom 11. Februar 2016 feststand, dass abgesehen vom 11. Februar 2016 zu-
satzlich entweder am 23. Februar 2016, am 24. Februar 2016, am 26. Februar 2016, am 3.
Marz 2016, am 4. Marz 2016, am 7. Marz 2016, am 8. Méarz 2016, am 9. Marz 2016 oder am
111. Marz 2016 die Erstellung weiterer Aufnahmen geplant war.

Ebenso wurden die Betroffenen nicht darliber informiert, dass die Aufnahmen mit einer Min-
destpixelgrésse von 3-5 cm erstellt werden und damit eine um ein Vielfaches héhere Auflésung
umfassen, als die herkdmmlichen Luftaufnahmen.

Dritte - u.a. Mieter, Inhaber von Wohnrechten, Organe, Mitglieder und Angestellte von juristi-
schen Personen bzw. Personengesellschaften des Handelsrechts - wurden von der Gemeinde
Horw tberhaupt nicht informiert und auch die Eigentiimer der Liegenschaften nicht aufgefordert,
die Informationen diesen allenfalls betroffenen Dritten weiterzuleiten.Somit steht fest, dass vor-
liegend auch die Voraussetzung der Erkennbarkeit der Datenbearbeitung nicht ausreichend er-
fOllt war bzw. ist.

3. Beurteilung

Aus dem Gesagten ergibt sich, dass die Erstellung, Speicherung und kinftige Verwendung der
systematischen, hochaufldsenden und personalisierten Luftaufnahmen der Liegenschaften im
Seeuferbereich die datenschutzrechtlichen Anforderungen beziglich Rechtmassigkeit, Verhalt-
nismassigkeit und Erkennbarkeit (Transparenz) nicht zu erfiillen vermégen.

Bei diesem Ergebnis ist die Gemeinde Horw im Sinne von § 24 Abs. 3 DSG-LU aufzufordern,
samtliche fraglichen Aufnahmen unverziglich zu l6schen bzw. I6schen zu lassen und dem Da-
tenschutzbeauftragten die entsprechende Léschung der Aufnahmen durch die Gemeindever-

waltung, den Auftragnehmer SN sowie den Unterauftragnehmer [
(M) innert 30 Tagen seit Erhalt des vorliegenden Schreibens schriftlich zu bestatigen.



Die Ergebnisse dieser Beurteilung sowie der sich daraus ergebenden Aufforderung werden im
Rahmen einer Stellungnahme auf der Website des Datenschutzbeauftragten verdffentlicht (§ 23
Abs. 1 lit. i DSG-LU).

Folgt die Gemeinde Horw dieser Aufforderung nicht, hat sie einen Entscheid zu erlassen (§ 24
Abs. 4 DSG-LU). Der Beauftrage fir den Datenschutz ist zur Anfechtung von Entscheiden im
Sinn von § 24 Abs. 4 befugt (§ 21 Abs. 2 DSG-LU).

Dr. iur. Reto Fanger, Rechtsanwalt

KANTON LUZERN
Kantonaler Datenschutzbeauftragter
041 228 66 06

reto.fanger@lu.ch



