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VORWORT

Der Datenschutzbeauftragte (DSB) hat gemdss § 23 Absatz 3 des kantonalen Daten-
schutzgesetzes (KDSG)' dem Regierungsrat jchrlich Bericht Gber die Schwerpunkte der
Tatigkeit der Aufsichtsstelle zu erstatten und stellt der Aufsichts- und Kontrollkommission
sowie der Planungs- und Finanzkommission des Kantonsrats eine Kopie zu; der Bericht
wird zudem Uber die Website des DSB? &ffentlich zuganglich gemacht. Regierungsrat
und Kantonsrat nehmen vom Bericht Kenntnis. Der vorliegende Tétigkeitsbericht erstreckt

sich ber den Zeitraum vom 1. Januar bis 31. Dezember 2021.

Im Berichtsjahr hat die Datenschutzaufsicht insgesamt 313 neue Geschafisfélle bearbei-
tet. Damit verzeichnet sie eine anhaltend hohe Anzahl an Neuzugéngen, wie bereits im
ersten Covid-19-Jahr. Bemerkenswert gegeniber den Vorjahren ist dabei, dass diese
Zahl massgeblich von den 67 neuen Projekten getragen wird, die der DSB begleitete.
Dies Ubertrifft sémiliche Héchstzahlen an neuen Projekten bei weitem. Dieses VWachstum
ist ungesund zulasten unbeantworteter Anfragen, ausgebliebener Kontrollen und zu
knapper Schulungen. Mit dem nachwievor unerschépften Digitalisierungstrend auf der
einen Seite, und der vermutungsweise hohen Dunkelziffer von Bearbeitungsvorhaben,
die nicht der Datenschutzaufsicht zur Kenntnis gebracht werden, steigt das Risiko unge-

wollter Datenschutzverletzungen.

Die Rolle der Datenschutzaufsicht ist im Wandel. Sie ist ein wichtiger Bestandteil in der
heutigen innovationsgetriebenen Informationsgesellschaft. Datenschutz bedeutet nicht
nur Personlichkeitsschutz. Datenschutzgesetze sorgen heute fur die Durchsetzung der
Grundrechte im digitalen Raum. Der Datenschutzbeauftragte steht ein fir die Bevolke-
rung in der Digitalisierung und Automatisierung. So trégt er die Bevdlkerung im digitalen
Wandel mit. Auch die Arbeit des DSB hat sich geandert. Er wird als Partner der Verwal-
tung verstanden, um den gewinschten Fortschritt zu erméglichen. Als Know-how-Tréger,
nimmt der DSB seine Verantwortung war, den digitalen Grundrechtsschutz bereits im fri-
hestmoglichen Stadium eines Vorhabens einzupflegen. Die kantonale Datenschutzauf-
sicht kann jedoch derzeit den Anforderungen der Bevélkerung und der Verwaltung nicht
gerecht werden. Anfragen kénnen nicht rechizeitig beantwortet werden, die Projekimit-
arbeit ist nicht in dem Ausmass und der Frist der Projekiplane maglich. Ausserdem hat
sich die Datenschutzaufsicht als langfristiges Ziel gesetzt, die Datenschutzaufsicht pro-
aktiv und nicht bloss reaktiv zu betreiben. Die Aufsichtsverantwortung verlangt von der
oder dem Datenschutzbeautftragten, auch von sich aus die Einhaltung des Gesetzes zu
kontrollieren. Kontrollen konnten und kénnen indes wenige bis keine durchgefuhrt wer
den. In Zeiten des Kontrollverlusts und der omnipréasenten Gefahr von Sicherheits-
zwischenfdllen, Iasst sich auf einen angemessenen Datenschutz und Datensicherheit

aber nicht verzichten, und die Datenschutzaufsicht muss weiter gestarkt werden.

Der Kantonsrat hat die Aktualisierung des kantonalen Datenschutzrechtes per 1. Septem-
ber 2021 in Kraft gesetzt. Damit sind die neuen Instrumente, wie die Datenschutz-Folge-

abschétzung, aber auch die neuen Pflichten, wie Informationspflichten gegeniber be-

1 Geselfz Uber den Schutz von Personendaten (Datenschuizgesetz) vom 2. Juli 1990, SRL Nr. 38.

2 www.datenschutz.lu.ch
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troffenen Personen oder die Meldeplflicht an den Beauftragten bei Datenschutzverstos-
sen, ohne Ubergangsfrist anzuwenden. Einzig das Verzeichnis der Bearbeitungstétig-
keiten muss erst per 1. September 2022 erstellt und publiziert werden. Der DSB hat auf
seiner Webseite Informationen, Merkblétter und Formulare zur Verfigung gestellt.® Den-
noch sind die Neuerungen noch vielerorts unbekannt und die Umsetzung dieser Mass-
nahmen bereitet vielen Organen Mihe. Um zeitgemdss und gesetzeskonform agieren zu
kénnen, muss die Datenschutzaufsicht Organe und die Offentlichkeit Gber wesentliche
Anliegen des Datenschutzes orientieren. Der so wichtige Bereich der Kommunikation
muss jedoch neu aufgebaut werden. Informationen erfolgen lediglich sporadisch und

Sensibilisierungskampagnen gehen neben dem Tagesgeschaft unter.

Das Berichtsjahr war gepragt durch
a. Mitarbeiten bei der Aktualisierung und Implementierung des kanfonalen
Datenschutzrechtes:

b. die Begleitung von Projekten zur Bekampfung der COVID-19-Pandemie oder

der digitalen Kollaboration;
c. die Unterstitzung der kantonalen und kommunalen Verwaltung im Home-Office;
d. die Begleitung einer Rekordzahl neuer Projekte; und
e. die Beantwortung diverser Anfragen.
Im Folgenden erhalten Sie konkrete statistische Informationen zum Berichtsjahr sowie ei-
nen summarischen Uberblick auf folgende Themenbereiche:
~  Anfragen
—  Projekte
~  Kontrollen
—  Gesefzgebung und Vernehmlassungen

—  Schulungen und Informationsveranstaltungen/Vortrage

Ausserdem bieten wir im vorliegenden Bericht Informationen an zu folgenden Themen:

Anfragen zu Dafenbearbeitungen in Stédten und Gemeinden
—  Informationssicherheits- und Datenschutz-Konzept

—  Einsatz von Apps in der Verwaltung

Informationen iber das akiualisierte Datenschutzgesetz

Mit diesem Bericht méchte ich lhnen nicht nur die Aufgaben und Tatigkeiten des Daten-
schutzbeauftragten néherbringen, sondern hoffe |hnen auch eine interessante Lektire

bieten zu kénnen. Fir Ihr Interesse danke ich lhnen sehr.
.' ‘ - .

Matthias R. Schonbdchler

Mlaw Rechtsanwalt, Datenschutzbeauftragter

3 Neues Kantonales Datenschutzgesetz — Kanton Luzern
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Cesetzlicher Auftrag

@

Statistische Angaben

Exkurs: Anfragen zu Datenbearbeitungen in Stédten und Gemeinde
a. Einsicht in das Archivgut der Stadte und Gemeinden

b. Einsicht in die Einwohnerregister der Stadte und Gemeinden

c. Videoiberwachung in Stadten und Gemeinden

Projekte

Exkurs: Informationssicherheits- und Datenschutz-Konzept

Exkurs: Einsatz von Apps in der Verwaltung

Kontrollen

IO ™Tmmo

Schulungen und Informationsveranstaltungen/Vortrége

Gesetzgebung und Vernehmlassungen

—

Informationen Uber das aktualisierte Datenschutzgesetz

~

privatim

L. Website www.datenschutz.lu.ch
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A. GESETZLICHER AUFTRAG

Der Auftrag und die Aufgaben der oder des Datenschutzbeauftragten sind in den §§ 22 f.
KDSG* verankert:

§ 22 Aufsicht

! Der Kantonsrat wéhlt auf Antrag des Regierungsrates einen Beauftragten oder eine

Beauftragte fir den Datenschutz auf eine Amtsdauer von vier Jahren. Wiederwahl
ist moglich.
155 Bei der erstmaligen Wahl des oder der Beauftragten legt der Regierungsrat jeweils

den Besoldungsrahmen und die Besoldungsentwicklung fest.

"= Der Regierungsrat kann das Arbeitsverhalinis aus wichtigen Grinden vor Ablauf
der Amtsdauer auflésen. Die Auflésung aus wichtigen Griinden bedarf der Geneh-

migung durch die Geschdftsleitung des Kantonsrates.

? Der oder die Beauftragte ist fachlich selbstandig und unabhdangig; administrativ ist

er oder sie der Staatskanzlei zugeordnet.

§ 23 Aufgaben

! Der oder die Beauftragte fiir den Datenschutz
a. Uberwacht die Einhaltung der Vorschriften Gber den Datenschutz,

b. verfolgt die massgeblichen Entwicklungen und berdt die verantwortlichen

Organe in Fragen des Datenschutzes,

c. erteilt den betroffenen Personen Auskunft iber ihre Rechte und behandelt

aufsichtsrechtliche Anzeigen innert angemessener Frist,

c gibt gegeniiber den Organen Empfehlungen zu Datenbearbeitungen ab,

e. reicht in héngigen Verfahren auf Ersuchen von entscheidenden Organen oder
Rechtsmittelbehdrden und in Vernehmlassungsverfahren zu Entwiirfen von

rechtsetzenden Erlassen Stellungnahmen zu Datenschutzfragen ein,

f. orientiert die Organe und die Offentlichkeit iber wesentliche Anliegen des

Datenschutzes,
g. sorgt fur die Instruktion der Mitarbeiter von Organen ber den Datenschutz,

h. nimmt zu Datenbearbeitungen Stellung, die ein hohes Risiko fur Verletzungen

von Persénlichkeits- und Grundrechten der betroffenen Personen bergen,
verdtfentlicht Stellungnahmen,

| arbeitet mit den Kontrollorganen der anderen Kantone, des Bundes und des

Auslandes zusammen,

4 Zuletzt gedéndert/eingefigt mit Kantonsratsbeschluss G 2021-054 vom 10.5.2021 mit Inkraftireten per 1.9.2021.
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° Der oder die Beauftragte erstattet dem Regierungsrat jchrlich Bericht Gber die

Schwerpunkte der Tétigkeit der Aufsichtsstelle. Er oder sie stellt den Tatigkeitsbericht
der Aufsichts- und Konfrollkommission sowie der Planungs- und Finanzkommission des
Kantonsrates zu und verdffentlicht ihn im Infernet. Regierungsrat und Kantonsrat neh-

men vom Bericht Kenntnis.

Die Zustandigkeit der oder des Datenschutzbeauftragten ergibt sich aus dem Geltungs-
bereich des Datenschutzgesetzes nach § 3 KDSG®. Demnach ist die oder der Daten-

schutzbeauftragte zustandig zur Uberwachung von Datenbearbeitungen durch

a. den Kanton,
b. die Gemeinden,

c. andere Gemeinwesen gemdss § 1 des Gesetzes iber die Verwaltungsrechts-
pflege (SRL Nr. 40), vordergrindig also die vermogensfchigen Verwaltungs-
einheiten des Kantons, der Gemeinden und der Landeskirchen, wie Anstalten
mit Rechtspersdnlichkeit, Kérperschaften, Gemeinde- und Zweckverbénde und

andere Organisationen des &ffentlichen Rechts;

d. die Ubrigen Personen und Organisationen des &ffentlichen und des privaten
Rechts, denen kantonale Aufgaben ibertragen sind, z.B. mittels Leistungs-

vereinbarungen.

5 Zuletzt gedndert/eingefigt mit Kantonsratsbeschluss G 2021-054 vom 10.5.2021 mit Inkraftireten per 1.9.2021.
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INHALT B. STATISTISCHE ANGABEN
Tatigkeitsbericht 2021
des Datenschutz-
beauftragten des Die Dienstleistungen der Datenschutzaufsicht im Berichtsjahr (umfassend scéimtliche Neu-
Kanions Luzem zugénge; ohne pendente Geschdfte des Vorjahres und ohne Medienanfragen) lassen
sich wie folgt auflisten:
2
Vorwort
5 Dienstleistungen 2016 2017 2018 2019 2020 2021 Entwicklung
A. Gesetzlicher Auftrag (2020-21]
7 1. Auskunft
B. Statistische Angaben
Anfragen Gemeinden 53 62 69 39 68 49 -28%
10
C. Exkurs: Anfragen zu Anfragen Kanton*/** 101 127 85 Q1 73 91 +25%
Datenbearbeitungen in . oA
Stadien und Gemeinden Anfragen Private Q5 106 118 113 123 98 20 %
Meldungen von — — — — — 4
13 Datenschutzverlefzungen** *
D. Projekte
wovon betr. Bereich Informatik 35 31 36 17 35 30 -14%
15
E Exkurs: Informations- wovon betr. Bereich Polizei 19 25 18 23 15 11 -26%
sicherheils- und wovon betr. Bereich Bildun 24 25 24 15 24 21 -12%
Datenschutz-Konzept 9
wovon betr. Bereich Soziales 36 6l 4] 49 57 a1 -28%
19
F. Exkurs: Einsatz von Apps wovon betr. Bereich Privat 40 31 32 58 37 28 -24 %
in der Verwaltung
wovon betr. Bereich Gesundheit 10 18 15 19 34 43 +21'%
6. Kont ﬁo wovon versch. andere Bereiche (Diverse) 85 104 106 34 59 44 -25%
. Kontrollen
Total Auskunft 249 295 272 243 264 242 -8%
21
H. Schulungen und Anfragen in Bearbeitung** — = - 31 40 32 -20%
Informationsveranstal- .
tungen,/Voriréige Anfragen abgeschlossen** — = — 212 221 210 -5%
21 Verhdltnis abgeschl. Anfragen** — = — 87 % 82% 87 % +5%
|. Gesetzgebung und
Vernehmlassungen 2. Projekte und Weiterbildung
23 Mitarbeit in Projekfen 31 16 45 41 52 67 +29%
) lnfzgz%ﬁziﬂ;;z wovon Informatikprojekte** — — — 25 33 42 +27%
Datenschuizgesetz wovon NichtInformatikprojekte** — = — 16 19 25 +32%
25 Leitung von Projekten inkl. Audits 0 1 0 1 2 (0] -200 %
K. privatim
Geleitete Ausbildungsveranstaltungen 0 0 0 1 2 2 +0%
L Webzsig Gehaltene Vortrége 10 9 7 7 2 4 + 100 %
www.datenschutz.lu.ch Total neue Geschéftsfille 290 321 324 293 322 313 -2.8%
27 ) . . .
M. Adressen * inklusive polifische Vorstésse und Vernehmlassungen
‘ *x ab dem Jahr 2019 unterschieden
***  neue Rubrik seit 2021
Im Berichtsjahr hat der DSB insgesamt 313 neue Geschaftsfalle [- 2.8 %) verzeichnet. Da-
mit halt die Ubermassige Auslastung der Aufsichtsstelle durch die anhaltend hohe Anzahl
an Neuzugdngen an, welche vor dem Amtswechsel 2018/19 sowie im ersten Covid-
19-Jahr verzeichnet wurden.
7 - Tatigkeitsbericht 2021
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Der DSB hat sich im Berichtsjahr an einer Rekordzahl von 67 neuen Projekten (+ 29 %)
beteiligt, die der DSB begleitet oder aufgegleist hat. Nachdem bereits 2020 mit 52 neu-
en Projekten eine enorme Auslastung durch Projektarbeit bestand, erreicht diese Kenn-
zahl erneut die héchste Anzahl an neuen Projekten, seit Beginn der Auswertung. Davon
sind 42 Informatikprojekte und 25 Nicht-Informatikprojekte. Einerseits lasst sich dies un-
weigerlich auf die Gesetzesrevision und die neuen Instrumente des Datenschutzgesetzes
zuriickfuhren. Andererseis IGsst sich ein ungebremster Aufwdartstrend an Informatikprojek-
ten erkennen. Es zeichnet sich ab, dass die Anzahl neuer Projekte, die von der Daten-
schutzaufsicht notwendigerweise zu betreuen sein werden, in den néchsten zwei Jahren
weiterhin auf hohem Niveau bleiben — wenn nicht gar weiter Ansteigen — wird. Zum ei-
nen ist der Digitalisierungstrend seit langem nicht erschdpft und zum anderen l@sst sich
eine hohe Dunkelziffer von Bearbeitungsvorhaben vermuten, bei denen keine Daten-
schutz-Folgeabschatzung vorgenommen wird oder die dem DSB nicht zur Vorabkonsul-

tation unterbreitet werden.

Neue Projekte im Berichtsjahr 2021

42
Informatik-
25 projekte
Nicht-Informatik- 67
projekie neue Projekte

Der DSB hat im Berichtsjahr 242 neue Anfragen (- 8 %) erhalten. Wéhrend sich die An-
fragen durch die kanfonale Verwaltung [+ 25 %) etwas normalisiert haben — nachdem
diese im Vorjahr unerwartet klein ausfielen — lasst sich ein Rickgang von 28 % bei An-
fragen durch die Gemeinden sowie von 20 % bei Anfragen durch Private verzeichnen.
Bei lefzteren wird nicht unterschieden, ob die Anfrage eine kantonale oder kommunale
Amisstelle betrifft. Wohl ereut bedingt durch die Covid-19-Krise gingen erhéhte Anfro-
gen vor allem im Bereich Gesundheit (+ 21 %) ein. Wahrend die Bereiche Bildung
[- 12 %) und Informatik - 14 %) vergleichbar hoch ausgefallen sind, war bei den verschie-
denen anderen Bereichen (Soziales (- 28 %), Polizei - 26 %), Privat (- 24 %) und
ein Rickgang zu verzeichnen. Dies ist zum einen der teilweise erschwerten Erreichbar-
keit der Datenschutzaufsicht geschuldet, zum andern lasst es sich positiv durch die ver-
besserte Dokumentation auf der Webseite und gestiegenen Besucher- und Download-
zahlen erklaren. Organe sowie Birgerinnen und Birger wollen sich selbstandig tber die
Webseite des DSB einen Uberblick tber den Datenschutz verschaffen. Nicht zuletzt hat
die Anzahl an Medienanfragen etwas abgenommen, was in den letzten Jahren Treiber

for Anfragen von Privaten war.

8 - Tatigkeitsbericht 2021
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Anfragen im Berichtsjahr 2021

* inklusive politische Vorstésse und Vernehmlassungen

49

Anfragen

Gemeinden 98
Anfragen

Private
242
neue Anfragen

91

Anfragen

Kanton*

Die Anfragen via E-Mail an den DSB und dessen Mitarbeiter mit 157 Anfragen (- 2 %)
bleiben die meistigewdhlte Anfrageweise auch in diesem Berichtsjahr. Auch Anfragen
iber das Internet via Kontakiformular geniessen bei der Bevdlkerung mit 22 Anfragen
etwa gleichbleibender Beliebtheit [- 12 %). Im Ubrigen blieben die telefonischen Anfra-
gen mit 57 Féllen [- 5 %) vergleichsweise gleich hoch, wahrend die Anfragen per Brief-

post im Berichtsjahr mit & Féllen (- 60 %) verschwindend gering waren.

Der DSB verzeichnete im Berichtsjahr 210 abgeschlossene Anfragen (- 5 %). Damit konn-
te die Aufsichtsstelle das Verhélinis abgeschlossener Anfragen auf 87 % (+ 5 %) verbes-
sern. Nachwievor erscheinen Aussagen iber den Zielschwerpunkt wohl etwas verfriht,
der tiefe Wert ist indessen an sich beunruhigend. Der per 1. Januar 2020 eingefihrte
Zielschwerpunkt des DSB indiziert, dass durch die hohe Auslastung viele Anfragen der

Datenschutzaufsicht zwar erfasst, aber gar nicht beantwortet werden kénnen.

9 - Tatigkeitsbericht 2021
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C. EXKURS: ANFRAGEN ZU
DATENBEARBEITUNGEN IN
STADTEN UND GEMEINDEN

a. Einsicht in das Archivgut der Stiddte und Gemeinden

Vermehrt kommt es in Stadten und Gemeinden zu Anfragen iber die Einsicht in das Ar-
chivgut eigener Personendaten, aber auch in Personendaten von Dritten. Hierbei stellen

sich sowohl datenschutz- wie auch archivrechtliche Fragen.

Zunéchst ist eine Triage vorzunehmen. Wéhrend sich die Einsicht in die eigenen Person-
endaten nach dem allgemeinen Auskunftsrecht nach § 15 KDSG richtet und meist keine
Probleme bereitet, richtet sich die Einsichtnahme in fremde Personendaten nach den Re-

geln tber die Einsicht in das Archivgut der Gemeinde.

Gemass § 32 Gemeindegesetz (GG) ist jede Gemeinde verplflichtet, ein Archiv mit den
archivwirdigen Unterlagen der Gemeinde zu fihren. Fir die Sicherung und Benutzung
des Archivguts sowie fir den dabei zu gewdhrenden Rechtsschutz und die Strafen gel-
ten gemass § 33 GG die Bestimmungen des Gesetzes iber das Archivwesen (Archiv-
gesetz; SRL 585). Viele Stadfen und Gemeinden haben auf kommunaler Ebene Ausfih-

rungsbestimmungen erlassen.

Gemass § 10 Archivgesetz steht das Archivgut der Offentlichkeit grundsatzlich nach Ab-
lauf einer ordentlichen Schutzfrist von 30 Jahren zur freien Einsichinahme zur Verfiigung,
vorbehdlilich § 11 Archivgesetz. Danach unterliegen besonders schitzenswerte Person-
endaten einer Schutzfrist von 100 Jahren und Behandlungsdokumentationen gar 120
Jahre (§ 11 Abs. 1 und 2bis Archivgesetz). Der Begriff der besonders schitzenswerten
Personendaten definiert sich dabei nach dem KDSG, womit Angaben Uber natirliche
Personen gemeint sind, bei welchen eine besondere Gefahr fir Personlichkeits- und
Grundrechtsverletzungen besteht [vgl. § 2 Abs. 2 KDSG; zum Beispiel Gesundheitsda-
ten und Personlichkeitsprofile]. Diese verlangerte Schutzfrist endet gemass § 11 Abs. 2

Archivgesetz auf Gesuch hin vorzeitig, wenn die betroffene Person

a. vor mindestens 10 Jahren verstorben ist: oder

b. vor mindestens 100 Jahren geboren wurde und ihr Todeszeitpunkt

nicht bekannt ist.

Das Gemeindearchiv kann Dritten sodann vor Ablauf der Schutzfristen Einsicht in das Ar
chivgut gewdhren, wenn keine iberwiegenden schutzwiirdigen 6ffentlichen oder priva-
fen Interessen entgegenstehen oder wenn die betroffene Person in die Einsichinahme ein-
willigt (§ 15 Archivgesetz). Das Gesuch um Einsichinahme st schriftlich und begrindet
beim Gemeindearchiv einzureichen. Das Gemeindearchiv holt den Mitbericht der Stelle
ein, welche die Unterlagen abgeliefert hat. Sind besonders schitzenswerte Personenda-
fen betroffen, zieht es den DSB bei. Die Einsichtnahme in archivierte Behandlungsdoku-
mentationen der Luzemer Psychiatrie richtet sich wéhrend der laufenden Schutzfrist nach

den Bestimmungen des Patientenreglements fur die Luzerner Psychiatrie.
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Zusammenfassend ist also immer im konkreten Einzelfall zu prifen, ob Einsicht gewdhrt
werden kann oder nicht. Dabei ist zundchst die Schutzfrist zu prifen, und ob diese allen-
falls auf Gesuch hin vorzeitig beendet werden kénnte. Ist dies nicht der Fall, bleibt nur

noch ein Gesuch nach § 15 Archivgesetz und die Vornahme einer Interessenabwégung.

b. Einsicht in die Einwohnerregister der Stadte und Gemeinden

Des Ofteren kommt es sodann zu Anfragen von Privatpersonen, welche wissen wollen,

ob eine erfolgte Bekanntgabe ihrer Adresse durch die Einwohnerkontrolle rechtens war.

Gemass § 11 KDSG gibt die Einwohnerkontrolle auf Gesuch privaten Personen und Or
ganisationen, die ein schutzwirdiges Interesse glaubhaft machen, Namen, Vornamen,
Geschlecht, Geburtsdatum und Adresse bekannt. Soweit diese Angaben zur Wahrung
des schutzwirdigen Interesses nicht ausreichen, gibt sie auch Auskunft Gber Beruf und Ti-
tel von Einzelpersonen, Zivilstand, Heimatort, Staatsangehérigkeit und zivilrechtliche
Handlungsfahigkeit sowie tber Ort und Datum des Zu- und Wegzugs. Die Einwohnerge-
meinde kann allerdings durch Reglement oder Gemeindeordnung bestimmen, dass auch
ohne Glaubhaftmachung eines schutzwirdigen Interesses Personendaten zu politischen,
kulturellen, gesellschaftlichen, wohltatigen und wissenschaftlichen Zwecken verdffentlicht
oder auf Anfrage hin bekanntgegeben werden. Jede betroffene Person kann bei der Ein-
wohnerkontrolle jedoch das Bekanntgeben ihrer Personendaten ohne Angabe von Griin-
den sperren lassen. Die Sperre ist jedoch unwirksam, wenn die Einwohnerkontrolle durch
Rechtssatz zur Bekanntgabe verpflichtet ist oder der Gesuchsteller eine Behinderung in
der Verfolgung schutzwiirdiger Anspriiche gegeniber der betroffenen Person glaubhaft

macht.
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In einem ersten Schritt ist somit stets zu prifen, ob die Gemeinde Ausfuhrungsbestimmun-
gen erlassen hat. Das ist in den meisten Gemeinden der Fall. Hat die Gemeinde keine
entsprechenden Bestimmungen erlassen oder fallt die Adressauskunft aus anderen Griin-
den nicht unter § 11 Abs. 3 KDSG, zum Beispiel bei kommerziellen Interessen, so be-
darf die Auskunft eines schutzwiirdigen Interesses. Ein schutzwirdiges Interesse kann
zum Beispiel in der Durchsetzung einer Forderung bestehen. Sodann kann, wie vorer-
wahnt, bereits eine Datensperre bei der Einwohnerkontrolle vorliegen. Diese Datensper-
re bedarf zwar keiner Begrindung, ist jedoch nur wirksam, wenn die Einwohnerkontrol-
le nicht durch eine Norm zur Bekanntgabe verpflichtet ist oder die auskunftsersuchende
Person nicht in der Verfolgung schutzwirdiger Anspriche gegeniber der betroffenen
Person gehindert wird, zum Beispiel, wenn sich eine Person ihren Verbindlichkeiten zu
entziehen versucht. In einem solchen Fall darf die Einwohnerkontrolle zurecht trotz vorlie-
gender Datensperre Auskunft erfeilen, zum Beispiel die Bestatigung eines Wohnsitzes
zur Einleitung eines Betreibungsbegehrens oder zur Einreichung eines Schlichtungs-

gesuches.

c. Videouberwachung in Stdadten und Gemeinden

In Stadfen und Gemeinden stellt sich sodann vermehrt die Frage der Zul@ssigkeit von Vi-

deoiberwachungen.

Die Videoiberwachung wird im Kanton Luzern im Gesetz Uber die Videoiberwachung
(Videouberwachungsgesetz; SRL 39) und in der Verordnung zum Gesetz Uber die Video-
iberwachung (SRL 39a) geregelt. § 3 des Videoiberwachungsgesetzes erlaubt zur Ver
hinderung und Ahndung von Straftaten sowie zur Durchsetzung von Ansprichen aus
Straftaten an einzelnen &ffentlich zuganglichen Orfen den Einsatz von Bildibermittlungs-

und Bildaufzeichnungsgeraten.

Gemdéss § 4 Videotberwachungsverordnung ordnet der Gemeinderat den Einsatz von
Bildubermittlungs- und Bildaufzeichnungsgeraten an, die durch kommunale Organe oder
weitere, von der Gemeinde unterstellte Gemeinwesen betrieben werden sollen, und fishrt
eine dffentliche Liste Uber die Standorte und die Einsatzorte der Gerdte. Gemeinden kén-
nen die Zustandigkeit fir die Anordnung von Videouberwachungen gesetzlich an eine

andere Behorde delegieren.

Vor der Anordnung von Videotberwachungen prisft der Gemeinderat andere, weniger
in die Personlichkeit eingreifende Massnahmen und ordnet gegebenenfalls diese an. Ent-
scheidet sich das zustandige Organ unter Bericksichtigung der Verhalinismassigkeit fur
eine Anordnung, so sind die Aufgaben des verantwortlichen Organs zu regeln. Dafir ist
haufig ein Betriebskonzept notwendig. Die Gerdte sind so einzustellen, dass nur iber
wacht werden kann, was dem Schutzzweck dient und Aufzeichnungen dirfen erst dann
ausgewertet werden, wenn eine Strafanzeige, ein Strafantrag oder konkrete Verdachts-
grunde fir eine Straftat vorliegen. Die Videoiberwachung ist ausserdem befristet oder
unbefristet anzuordnen, wobei diesbeziglich eine Befristung auf ein Jahr empfohlen
wird. Schliesslich Gberprift der Gemeinderat periodisch, ob die Videoiberwachung im

Sinne des Schutzzwecks noch erforderlich ist.
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Viele Stadte und Gemeinden haben in Rahmen des kanfonales Gesetzes Ausfihrungs-
bestimmungen erlassen. Ein enfsprechendes Reglement schafft Klarheit, insbesondere
hinsichtlich Zustandigkeit der Anordnung, Befristung, Standortliste, Kennzeichnung, Art
und Schutz der Aufnahme sowie Zugang, Auswertung und Léschung der Aufnahmen.
Der Gemeindeschreiberverband der Luzerner Gemeinden hat deshalb ein Muster Infor-
mations- und Datenschutzreglement sowie eine dazugehdrende Musterverordnung ent-

worfen, worin auch Bestimmungen zur VideoUberwachung enthalten sind.

D. PROJEKTE

Das Jahr 2021 zeigte deutlich einen weiteren Digitalisierungsschub, auch in der Verwal-
tung. Als ein wesentlicher Treiber kann die Covid-19-Krise ausgemacht werden, aber
auch im Bildungs- wie im Polizeibereich zeichnen starke Digitalisierungstendenzen auf.
Die datenschutzrechtliche Begleitung der Projekte hat den DSB auch im Jahr 2021 stark
beschdftigt. Wie vorerwdhnt hat sich der DSB im Berichtsjahr an einer Rekordzahl von
67 neuen Projekten beteiligt. Das ist nach dem vergangenen Rekordjahr 2020 (52 neue

Projekten) unerreichte Hochstzahl an neuen Projekten, seit Beginn der Auswertung.

Weiterhin eine grosse Herausforderung sind Projekivorhaben mit einem Cloud-Bezug.
Wie bereits vor einem Jahr bei den Projekten festgestellt, sind Cloud-Lésungen von US-
amerikanischen Anbietern weiterhin problematisch. Insbesondere ist die Bearbeitung
von Personendaten, welche einer Geheimnisnorm unterstehen, ohne weitere Massnah-
men mit solchen Cloud-Lésungen nicht méglich. Der US-amerikanische CLOUD Act (Cla-
rifying Lawful Overseas Use of Data Act] kollidiert direkt mit der Schweizer (Straf|Ge-
setzgebung und verhindert den Einsatz von Cloud-lésungen bei der Bearbeitung von
Geheimnissen. Dies sfellt auch Projekte vielfach vor grésste Probleme, insbesondere
dann, wenn die Cloud-lésung in der ganzen Breite der Verwaltung als Basisinfrastruktur
eingesetzt werden soll. Verschérft wird dies dadurch, dass Softwareanbietfer selbst be-
stimmen, wie lange eine [T-lésung noch «on premises», also beim Kunden installiert und
betrieben werden kann, und ab wann diese nur noch als Cloud-lsung verfigbar ist. Die
Wichtigkeit einer langfristigen Digitalisierungs- und IT-Strategie, welche auch die Konfor-
mitat mit datenschutzrechtlichen Bearbeitungsgrundsditzen beriicksichtigt, kann an dieser
Stelle nur befont werden. Fehlt eine solche strategische Betrachtungsweise ist die Konse-
quenz eine Variantenlosigkeit beim Ersatz von abgelaufenen [T-Systemen und bleibt der

Gang in eine US-amerikanische Cloud alternativlos.

Durch die Einfihrung der digitalen Telefonie in der kantonalen Verwaltung einerseits und
durch das Bedirfnis der bestmaglichen Zusammenarbeit auch im Homeoffice und mit
Dritten andererseits, hat der DSB Handlungsempfehlungen fir die inferne und externe
Kollaboration ausgesprochen. Durch den Einsatz von Kollaborationslésungen wie Skype
for Business, Teams, Zoom, WebEx — um nur einige zu nennen — ergeben sich sowohl
Chancen als auch Risiken. Mit solchen Lésungen kénnen nicht nur sehr schnell und ein-
fach Inhalte auch mit Dritten geteilt werden, sondern Information zu Nutzern selbst, zum

Beispiel ob diese gerade verfigbar sind (Status «griin») oder nicht (Status «rot»).
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Im Berichtsjahr wurden zahlreiche Projekte datenschutzrechtlich begleitet. Dies sind nicht

nur Projekte der kantonalen Verwaltung, sondern auch der Gemeinden und kantonaler
oder kommunaler Anstalten oder Leistungserbringern. Die Projekte dauvem teilweise iber
mehrere Jahre nicht zuletzt, da ein Projekt haufig vor, wahrend und nach der Einfihrung
datenschutzrechtliche und -fechnische Fragen aufwirft. An dieser Stelle ein kurzer Aus-

zug, was fir Projekte der DSB unter anderen im Berichtsjahr begleitete:

TimeTool: Ein neues Zeiterfassungssystem fir die kantonale Verwaltung
Integriertes Lagebild der Luzerner Polizei
IT-Lésung zur Malwareanalyse von E-Mails in der kantonalen Verwaltung

IT-Lésung zur Malwareanalyse von Internet-Downloads in der kantonalen

Verwaltung

eGovernment Basisinfrastruktur

Vorabkontrolle Einsatz Microsoft 36.5-Dienste

Mobiler Fingerabdruckscanner bei der Luzerner Polizei

next:classroom: online-basiertes lernsystems beim Bildungs- und

Kulturdepartement

Prifung Einsatz Microsoft Teams beim Bildungs- und Kulturdepartement
Printing Services: Prifung Ausschreibungsunterlagen fir Drucken

und Scannen

Luzerner Psychiatrien: mobile App zur Unterstitzung von Suizidgefahrdeten

Vision 2025: Interkantonaler Polizeidienst Zentralschweiz

14 - Tatigkeitsbericht 2021



INHALT

Tatigkeitsbericht 2021
des Datenschutz-
beauftragten des

Kantons Luzern

2

Vorwort

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

10

C. Exkurs: Anfragen zu
Datenbearbeitungen in
Stadten und Gemeinden

13
D. Projekte

15

E. Exkurs: Informations-
sicherheits- und
Datenschutz-Konzept

19
F. Exkurs: Einsatz von Apps
in der Verwaltung

20
G. Kontrollen

21

H. Schulungen und
Informationsveranstal-
tungen/Vortrége

21
|. Gesetzgebung und
Vernehmlassungen

23

J. Informationen iber
das aktualisierte
Datenschutzgesetz

25

K. privatim

26
L. Website

www.datenschutz.lu.ch

27
M. Adressen

Der DSB erwartet auch fur das Jahr 2022 eine hohe Zahl von Projekten. Auch ausser
halb der Kollaboration hélt der Trend zur Digitalisierung weiter an. Ausserdem vermutet
der DSB eine hohe Dunkelziffer von Bearbeitungsvorhaben, bei denen keine Daten-
schutz-Folgeabschatzung vorgenommen wird oder die dem DSB nicht zur Vorabkonsul-
fation unferbreitet werden. Durch die Insfitutionalisierung dieser Instrumente in der Ver-
waltung mit der Gesetzesrevision wird die Zahl an begleiteten Projekten kinftig hoch

bleiben oder weiter ansteigen.

E. EXKURS: INFORMATIONS-
SICHERHEITS- UND
DATENSCHUTZ-KONZEPT

Das Jahr 2021 verzeichnete eine markante Zunahme von Informationssicherheits- und
Datenschutzvorfdllen. Prominente Beispiele waren die Stiftung «Meine Impfungen» (kriti-
sche Sicherheits- und Datenschutzméngel), die Stiffung «Nationales Organspenderegis-
ter» (ungenigender Datenschutz) oder auch die Gemeinde Rolle (Ransomware Angriff).
Fir Meine Impfungen bedeuteten die gravierenden Mangel der Datensicherheit das Aus
— die Stiftung befindet sich seit November 2021 in liquidation. Auch das Staatssekreta-
riat for Wirtschaft SECO war im Jahr 2021 Ziel einer Cyberattacke. So schrieb das
SECO im Oktober 2021 auf der Homepage: «Kriminellen Hackern ist es mutmasslich
gelungen, eine Liste mit Namen von bis zu 130’000 Unternehmen zu entwenden, wel-
che uber die Plattform EasyGov im Jahr 2020 einen Covid-19-Kredit beantragt hatten.»
Und Sicherheitsliicken in [T-Infrastrukiuren wie die Exchange Vulnerability 2021 oder der
log4] Zero Day Exploit versetzten die IT-Branche in helle Aufregung. Die Liste der Cyber

vorfdlle liesse sich beliebig fortsetzen.

a) Kontrollverlust und Gefahr von Sicherheitszwischenfdllen

Das Bundesamt fur Statistik verzeichnet fur das Jahr 2021 bei den digitalen Straftaten
eine Zunahme um 24 % gegenuber dem Vorjahr. Im Jahr 2021 wurden von der Polizei
30’351 Straftaten mit einer digitalen Komponente registriert; das sind pro Tag 83 Straf-
taten! Langst geht es dabei grosstenteils um handfeste Geschafte der Tater. Insbesonde-
re bei Ransomware-Angriffen sind Personendaten davon betroffen (wie dies bei der Ge-
meinde Rolle der Fall war). Diese Angriffe sind besonders perfid, weil die Angreifer die
betroffenen Daten vor der Verschlisselung kopieren. Auch wenn ein Wiederherstellen
der T-Systeme aus Backups allenfalls méglich ist, sind die betroffenen Daten als Kopie

immer noch beim Angreifer.

b) ISDS-Konzept als Préventivmassnahme

Llange vor unserer Zeit formulierte der griechische Arzt Hippokrates: «Vorbeugen ist bes-

ser als Heilen». Im Ubertragenen Sinne bedeutet dies fir ITVorhaben, dass mégliche
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Risiken der Informationssicherheit und des Datenschutzes frihzeitig erkannt und entspre-
chende Massnahmen ergriffen werden. In der Projekimanagementmethodik «HERMES»
des Bundes wurde dazu das Instrument «Informationssicherheits- und Datenschutz-Kon-
zepb, kurz ISDS-Konzept, geschaffen. HERMES ist seit Jahrzehnten in der Bundesverwal-
tung der Schweiz im Einsatz und wird auch bei der Projektabwicklung in der kantonalen
Verwaltung eingesetzt. Hintergrund des ISDS-Konzepts ist es, bei [TVorhaben die Risiken
systematisch zu identifizieren, zu bewerten, mittels Massnahmen zu mitigieren und zu be-

wirtschaften.

Weéhrend die Informationssicherheit den Fokus auf die Schutzziele Vertraulichkeit, Infeg-
ritat, Verfugbarkeit und Verbindlichkeit legt, geht es beim Datenschutz um den Persénlich-
keits-schutz: also den Schutz der Personlichkeitsrechte der betroffenen Person bei einer
Datenbearbeitung. Datenschutz ohne Informationssicherheit ist unméglich. Sollen Risiken
umfassend identifiziert werden, ist also die Perspektive wichtig. Wéhrend die Informati-
onssicherheit die Wahrung der Geschaftsinteressen als oberstes Ziel hat und darum
nach «innen» in die Organisation blicki, geht es beim Datenschutz um den Blick nach
«aussen» und um die Wahrung der Grundrechte der betroffenen Person als oberstes Ziel.
Eine umfassende Risikoanalyse beinhaltet also sowohl die Risiken fir die Unternehmung
als auch die durch die Datenbearbeitung entstehenden Risiken fir die betroffene Person.
Nur wenn der Blick nach innen (Geschéftsinteressen) und der Blick nach aussen {Interes-
sen der befroffenen Person| eingenommen wird, kann das ISDS-Konzept auch halten,

was der Titel verspricht: Néamlich Informationssicherheit und Datenschutz.

c) Erkennen und Bewirtschaften von Risiken

Der risikobasierte Ansatz fir die Bearbeitung von Personendaten wurde auch im revidier
ten KDSG mit dem international anerkannten Instrument der Datenschutz-Folgenabschat-
zung (DSFA| sowie die Bestimmungen einer allfélligen Vorabkonsultation institutionali-
siert. Mit der DSFA muss ein Organ die Risiken einer Datenbearbeitung fur die Privat-
sphare und die Grundrechte der betroffenen Personen einschatzen, bewerten und
entsprechende Massnahmen ergreifen. Die DSFA dient dem verantwortlichen Organ so-
mit letztlich dazu, den Nachweis Gber die Einhaltung der Datenschutzbestimmungen zu
erbringen. Fihrt eine geplante Bearbeitung aufgrund der DSFA zu einem hohen Risiko fir
die Grundrechte der Betroffenen, muss das verantwortliche Organ den DSB vor der Be-

arbeitung konsultieren (Vorabkonsultation):
§ 7a KDSG Datenschutz-Folgenabschatzung und Vorabkonsultation

' Das verantwortliche Organ prift bei Vorhaben zur Datenbearbeitung die Auswir
kungen auf den Datenschutz. Besteht voraussichtlich ein hohes Risiko fir die Per-
sonlichkeit oder die Grundrechte der betroffenen Personen, fihrt das Organ eine

Datenschutz-Folgenabschatzung durch.

Sowohl das ISDS-Konzept als auch die DSFA widmen sich der Pravention. Wie bei je-
dem Risikomanagement geht es auch bei dem ISDS-Konzept und der DSFA darum, die
Risiken zu identifizieren, zu bewerten und allenfalls durch geeignete rechtliche, techni-

sche und organisatorische Massnahmen zu reduzieren (mitigieren). Daraus ergibt sich,

16 - Tatigkeitsbericht 2021



INHALT

Tatigkeitsbericht 2021
des Datenschutz-
beauftragten des

Kantons Luzern

Vorwort

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

10

C. Exkurs: Anfragen zu
Datenbearbeitungen in
Stadten und Gemeinden

13
D. Projekte

15

E. Exkurs: Informations-
sicherheits- und
Datenschutz-Konzept

19
F. Exkurs: Einsatz von Apps
in der Verwaltung

20
G. Kontrollen

21

H. Schulungen und
Informationsveranstal-
tungen/Vortrége

21
|. Gesetzgebung und
Vernehmlassungen

23

J. Informationen ber
das aktualisierte
Datenschutzgesetz

25
K. privatim

26
L. Website

www.datenschutz.lu.ch

27
M. Adressen

dass fur die Durchfihrung des Risikomanagements ein interdisziplinar aufgestelltes Team
bendtigt wird, deren Mitglieder die verschiedenen Aspekte der bendtigten Fachkenntnis
abdecken kénnen (Datenschutzrecht, [T-Sicherheit, Kenntnis des betroffenen Fachgebie-
tes) und Entscheidungen beziglich der Umsetzbarkeit von Massnahmen treffen kdnnen.
Kénnen identifizierte Risiken nicht gut genug mitigiert werden, sind die verbleibenden Ri-
siken einem Trager zuzuweisen und allenfalls ein Risikoakzeptanzmodell zu entwickeln
(wer darf Risiken ab einem bestimmten Risikowert akzeptieren). Das IT-Projekt selbst kann
keine Risiken fragen, weil das Projekt nach der Einfihrung der Lésung nicht mehr existiert.
Das Bundesgesetz Uber die Informationssicherheit beim Bund (Informationssicherheitsge-
setz, ISG| schreibt zur Verantwortlichkeit beim Umgang mit Risiken in Art. 7 und zum Ri-

sikomanagement in Art. 8:
Art. 7 ISG Oberste Fihrungsverantwortung

' Die verplflichteten Behorden sorgen in ihrem Zustandigkeitsbereich dafir, dass die
Informationssicherheit nach dem Stand von Wissenschaft und Technik organisiert,

umgesetzt und Uberprift wird.

’Sie legen fest:
a. ihre Ziele fir die Informationssicherheit;
b. die Eckwerte fir den Umgang mit Risiken;
c. die Folgen bei Missachtung der Vorschriften.

Art. 8 ISG Risikomanagement

' Die verplflichteten Behorden und Organisationen sorgen in ihrem Zustandigkeitsbe-
reich dafir, dass die Risiken fir die Informationssicherheit laufend beurteilt werden.

2 Sie treffen die erforderlichen Massnahmen, um die Risiken zu vermeiden oder auf
ein tragbares Mass zu reduzieren.

° Risiken, die getragen werden sollen, missen nachweislich akzeptiert werden.

Daraus wird klar: Der Umgang mit Risiken ist letztendlich Chefsache.

d) Risiko versus Gesetzesverstoss

Der risikobasierte Ansatz hat auch seine Grenzen. Deutlich sichtbar werden seine Limita-
fionen beim US CLOUD Act. Der vom Bundesamt fur Justiz (BJ] publizierte Bericht zum US
CLOUD Act hélt fest: «Das Ergebnis dieser Analyse legt den Schluss nahe, dass eine He-
rausgabe von Daten gestiitzt auf eine Herausgabeanordnung auf der Grundlage des
CLOUD Acts nur in spezifischen Ausnahmeféllen mit dem schweizerischen und europdi-
schen Datenschutzrecht vereinbar ist> Und weiter schreibt das BJ zur Maglichkeit des
Abschlusses eines Executive Agreements: «auch mit Blick auf die Vereinbarkeit mit den
Prinzipien des Rechtshilferechts wirft der CLOUD Act also grosse Fragen auf und scheint

schwer mit dem Ubergeordneten schweizerischen Recht vereinbar zu sein.»

Die Konferenz der Schweizerischen Datenschutzbeauftragten «privatim» zeigt im Merk-

blatt zu den Cloud-spezifischen Risiken und Massnahmen® die Grenzen des risikobasier-

6 Merkblaft Cloud-spezifische Risiken und Massnahmen, Version 3.0 / vom 3.2.2022
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ten Ansatzes klar auf: «Die Verletzung von Geheimhaltungsvorschriften ohne anerkann-

ten Rechtfertigungsgrund ist als rechtliche Schranke der Auslagerung und nicht nur als Ri-
siko zu betrachten.» Handelt es sich also um Personendaten, welcher einer Geheimnisnorm
unterstehen, ist die Bearbeitung durch einen US-amerikanischen Cloud-Service-Provider
klar limitiert. Hierzu schreibt der EDOB’: «Bei iber die reine Datenhaltung hinausgehen-
den Dienstleistungen im Zielland gestaltet sich der Einsatz solcher technischen Massnah-
men indessen als anspruchsvoll. Soweit solche Massnahmen nicht méglich sind, emp-
fiehlt der EDOB auf die Ubermittlung von Personendaten in den nicht gelisteten Staat

(wie die USA) gestitzt auf vertragliche Garantien zu verzichten.»

e) Fazit

Bei einem ITVorhaben geht es also darum, dass ein ISDS-Konzept oder eine DSFA zeit-
gerecht mit der notwendigen Sorgfalt erstellt wird. Die Risikoanalyse und das Risikoma-
nagement sind dabei von zentraler Bedeutung. Dabei geht es um eine umfassende Be-
frachtungsweise, bei welcher neben dem klassischen Zielen der Informationssicherheit
auch die Grundprinzipien des Datenschutzes bericksichtigh werden. Ein risikobasierter
Ansatz gewdhrleistet die Sicherstellung der notwendigen Massnahmen, um das Risiko
auf ein ertragliches Mass zu reduzieren. Dieser Ansatz hat aber auch seine Grenzen.
Fehlt die Rechtsgrundlage fir die Bearbeitung von Personendaten bei einem [TVorha-

ben, ist eine solche nicht erlaubt.

7 Stellungnahme des EDOB vom 8.9.2020 zur Ubermittlung von Personendaten in die USA und weitere Staaten
ohne angemessenes Datenschutzniveau i.S.v. Art. 6 Abs. 1 DSG
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F. EXKURS: EINSATZ VON APPS
IN DER VERWALTUNG

Im Berichtsjahr bekam der DSB mehrere Anfragen sowohl von verantwortlichen Organen
als auch betroffenen Personen betreffend Einsatz von verschiedenen Apps in der Verwal-
tung. Diese Apps sind oft kostenfreie oder ginstige Dienstleistungen, welche Datenban-
ken mit Personendaten hosten (sog. Cloud-Apps| und sich einfach einsetzen lassen. Der
DSB hat Organe und betroffene Personen dariber informiert, was aus den Sicht Daten-

schutz beim jeweiligen Einsatz beachtet werden muss.

Bei einem Einsatz von Apps liegt in vielen Féllen eine Auftragsdatenbearbeitung vor (sie-
he Kapitel J. unten). Die Anforderungen an den Datenschutz und die Informationssicher-
heit missen in einem Vertrag zwischen dem App-Provider und dem Organ dokumentiert
werden. Die wichtigsten Punkte dieser schriftlichen Vereinbarung sind in §13 Informatik-
gesetz (SRL Nr. 26) ausgefihrt. Sinnvollerweise werden berdies die Allgemeinen Ge-
schéftsbedingungen der Schweizerischen Informatikkonferenz (kurz: AGB der SIK] ein-
gebunden.® Ohnehin muss das Organ sicherstellen, dass die Datenschutzbestimmungen
der Schweiz beziehungsweise des Kantons Luzerns bei Nutzung einer App eingehalten

werden. Vor allem sind die folgenden Punkte zu beachten:

—  Die Verantwortlichkeiten fir die Daten und der Zweck der Datenbearbeitung sind

klar in der Vereinbarung oder den AGB geregelr;

—  Die Datenbearbeitung findet vorzugsweise in der Schweiz oder zumindest in der
EU sfaft [ein Datentransfer ins unsichere Ausland wie zum Beispiel in die Vereinigten

Staaten kann problematisch sein);

—  Auf die Vereinbarung und die AGB sind schweizerisches Recht anwendbar und es

wird ein Gerichtsstand in der Schweiz vereinbart:

—  Die Benutzerinnen und Benutzer sind Gber die Datenbearbeitung und eine allféllige
weitergehende Bearbeitung (zum Beispiel von Cookies) und ihrem Zweck informiert

und werden darauf hingewiesen, dass sie diese Bearbeitung ablehnen kénnen; und

—  Die Auswertung der Daten zu statistischen Zwecken ist nur in anonymisierter Form

erlaubt.

Ob die Nutzung einer App datenschutzkonform ist, muss im Einzelfall geprift werden.
Das verantwortliche Organ kann dem DSB die AGB, die Nutzungsbedingungen und die
Datenschutzerklarung zur Stellungnahme zukommen lassen. Der DSB empfiehlt, den Ein-
satz einer bestimmten App zu planen und den DSB frihzeitig zu konsultieren. Dadurch
kann Einfluss auf eine Auftragsdatenverarbeitung genommen werden und der Daten-

schutz beim Einsatz der App gewdhrleistet werden.

8  AGB der SIK — Schweizerische Informatikkonferenz
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G. KONTROLLEN

Der DSB hat im Berichtsjahr keine Datenschutzkontrollen durchgefthrt. Der kantonale Da-
tenschutzbeauttragte ist gehalten, die Einhaltung der Vorschriften iber den Datenschutz

zu kontrollieren (§ 23 KDSG).

Die Konfrolltgtigkeiten des DSB sind ein wichtiges Mittel um der gesetzlich geforderten
Uberwachung der Einhaltung der Vorschriften iber den Datenschutz nachzukommen.
Mit der starken Auslastung durch die Begleitung von Projekten war ein Datenschutz-Au-

dit 2021 nicht méglich.

Fir das Jahr 2022 plant der DSB die gesetzlich vorgeschriebene Kontrolle eines SIS-
oder VIS-Nutzers. Datenschutzkontrollen missen jedoch auch ausserhalb des SIS-Be-
reichs moglich sein, um das Datenschutz-Niveau in der Verwaltung zu verbessern. Des-
halb méchte der DSB 2023 weitere Kontrollen durchfishren, welche nicht nur in der kan-
tonalen Verwaltung stattfinden missen. Mit den hinzugekommenen Aufgaben und der
gestiegenen Auslastung ist bei gleichbleibenden personellen und finanziellen Mitteln die

Durchfthrung von regelméssigen und systematischen Audits hingegen kaum planbar.
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H. SCHULUNGEN UND INFOR-
MATIONSVERANSTALTUNGEN/
VORTRAGE

Gemass § 6d KDSV sorgt der oder die Beauftragte fir den Datenschutz fir die Schulung
der Datenschutzberaterinnen und —berater. Im Berichtsjahr konnte der DSB eine erste
Schulung fir Datenschutzberaterinnen und Datenschutzberater der Verwaltung durchfih-
ren. Fir diese neue Funkfion war zundchst eine Auseinandersetzung mit der Rolle und der
Zusammenarbeit mit der Datenschutzaufsicht vorgesehen (siehe zur neuen Funktion Kapi-

tel ] unten).

Nebst einer weiteren Schulung und vier gehaltenen Vortragen zur Gesefzesrevision
konnten keine Ausbildungsveranstaltungen durchgefthrt werden. Die Ausbildung und
Sensibilisierung von kantonalen wie kommunalen Verwaltungsstellen im Datenschutz ist
ein wichtiger Pfeiler, um die Einhaltung der Vorschriftfen Gber den Datenschutz sicherzu-
stellen. Proaktive Sensibilisierung und Schulung vermégen Grundrechtsverletzungen vor-
zubeugen und starken letzilich das Vertrauen in die Verwaltung. Der DSB und sein Team
geben ihr Bestes, die Verwaltung bei lhren internen Schulungen zu unterstitzen, damit
jede und jeder Verantwortliche fir die notwendige Sensibilisierung in ihrem Bereich sor

gen kann.

I. GESETZGEBUNG UND
VERNEHMLASSUNGEN

Es gehort zum gesetzlichen Auftrag des oder der kantonalen Datenschutzbeauftragten,
in hangigen Verfahren auf Ersuchen von entscheidenden Organen oder Rechtsmittelbe-
hérden Stellungnahmen zu Datenschutzfragen einzureichen, die Organe Uber wesentli-
che Anliegen des Datenschutzes zu orientieren und Stellungnahmen zu veréffentlichen (§
23 Abs. 1 lit. e, fund i KDSG). Der DSB nimmt aus datenschutzrechtlicher Sicht, selbstén-
dig oder in Absprache mit privatim, Stellung, zu Vorlagen rechtsetzender Erlasse des
Kantons, der Gemeinden und des Bundes. Die Mitwirkung in der Gesetzgebung ist ein
weiterer Schwerpunkt in der Tatigkeit der Datenschutzstelle. So wirkt der DSB in verschie-

denen Arbeitsgruppen Gesetzgebungsvorhaben mit Datenschutzbezug mit.

Im Berichtsjahr usserte sich der DSB zu kantonalen und Bundesvorlagen. Die wichtigs-
te kantonale Vernehmlassung, zu der Stellung genommen wurde, war die Anderung des
Gesetzes iber die Luzerner Polizei (PolG: SRL Nr. 350) betreffend neue Datenbearbei-

fungsinstrumente.

In der Stellungnahme zur Anderung des PolG stellte der DSB fest, dass das Bedirfnis des
Finsatzes gewisser Datenbearbeitungsinstrumente zu wenig konkret ausgewiesen schien,
als dass eine genigend bestimmte und klare Bestimmung ausformuliert werden konnte.
Die Vernehmlassungsvorlage erwdhnte zwar vage mogliche Bearbeitungszwecke, defi-
nierfe aber haufig weder die einzusetzenden Datenbearbeitungssysteme, Kategorien

von Personendaten oder Bearbeitungsprozesse. Derart offen formulierte Bestimmungen
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sind nur schwerlich mit dem Bestimmtheitserfordemis vereinbar. Nach dem Grundsatz
der Transparenz missen Burgerinnen und Birger jedoch Datenbearbeitungen durch die
Verwaltung, also auch durch die Polizei vorhersehen und nachvollziehen kénnen. Ausser-
dem gebietet die Schwere der Grundrechtseingriffe, bei gewissen Bearbeitungsintru-
menten den Anwendungsbereich auf einen konkreten Delikiskatalog zu beschrénken.
Und schliesslich dusserte sich der DSB zur Aufbewahrung von Personendaten, welche
bei einer automatisierten Abfrage keine Ubereinstimmung mit einer Datenbank ergaben
(sog. No-Hits). Solche Daten sind — im Gegensatz zur vorgeschlagenen Aufbewahrungs-
frist von 100 Tagen — nach unserer Ansicht umgehend zu l&schen oder allenfalls nur fir

eine kurze Daver (z.B. 30 Tage| aufzubewahren.

Der DSB nahm auch zu Vernehmlassungen Bundesebene Stellung. Er dusserte sich unter

anderem zu den folgenden Vorlagen:

—  Bundesgesetz (ber die Plattform fur die elekironische Kommunikation in der Justiz,

BEK] (elektronischer Rechtsverkehr; Vollmachtschreiben an Bundesamt fiir Justiz),

—  die Ubernahme und Umsetzung EU-Verordnung 2020,/493 tber das System iber
gefdlschte und echte Dokumente online (FADO) und Anderung Bundesgesetz iber

polizeiliche Informationssysteme des Bundes (Weiterentwicklung Schengen),

—  Bundesgesetz iber den Einsatz elekironischer Mittel zur Erfillung von Behdrden-

aufgaben,

—  Verordnung iber den elekironischen Verkehr in Verfahren vor Verwaltungsbehorden

(VeV-VVb),
—  die Umsetzung der Anderung vom 19. Juni 2020 des Bundesgesetzes iber die

Krankenversicherung (Zulassung von leistungserbringern),

—  Ausfihrungsbestimmungen zur Anderung des Bundesgesetzes iber die Invalidenver-

sicherung (Weiterentwicklung der V), und
—  Anderung der Verordnung iiber die politische Rechte und der Verordnung der

BK Uber die elekironische Stimmabgabe (Umsetzung Neuausrichtung des

Versuchsbetriebs).

In vielen Stellungnahmen musste insbesondere ein klar definierter Bearbeitungszweck fir
die Datenbearbeitung und eine klare Beschreibung der Datenbearbeitung gefordert
werden. Im Defail ist sodann haufig die Begrenzung der Datenbekanntgabe und der
Autbewahrungsdauver der Daten sowie die Verhalinismassigkeit der Datenerhebung ein
Thema. Der DSB dusserte sich ausserdem zu technischen und organisatorischen Mass-
nahmen zum Schutz der Personendaten vor allem bei Bearbeitung von besonders schit-

zenswerten Personendaten.
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J. INFORMATIONEN UBER
DAS AKTUALISIERTE
DATENSCHUTZGESETZ

Am 10. Mai 2021 hat der Kantonsrat das Geschaft B 57 zur Aktualisierung des kanto-
nalen Datenschutzrechtes? und damit Uber die Anderung des Datenschutzgesetzes und
weiterer Gesetze beschlossen. Nachdem die Referendumsfrist am 14. Juli 2021 unbe-
nitzt abgelaufen ist, ist das KDSG am 1. September 2021 in Kraft getreten. Im Tatigkeits-
bericht 2019'° hat der DSB bereits Uber den Hintergrund der Revision sowie die Daten-
schutz-Folgeabschatzung und Vorabkonsultation einerseits und die neuen Melde- und
Mitteilungspflichten andererseits informiert. Im darauffolgenden Tatigkeitsbericht! hat
der DSB Uber das Verzeichnis der Bearbeitungstatigkeiten und die Informationspflichten

gegeniber betroffenen Personen berichtet.

Obwohl das revidierte Gesetz mittlerweile schon Anwendung findet, fihren verschiede-
ne Bestimmungen vermehrt zu Unsicherheit. Deswegen informiert der DSB hier Gber die
Rollenverhalinisse aus Sicht Datenschutzgesetz — die «altbekannte» Verantwortlichkeit der
Organe, sowie die neu geschaffene Rolle der Datenschutzberaterin und des Daten-

schutzberaters:

Q@ B 57 - Aktualisierung des kantonalen Datenschutzrechtes (lu.ch)
10 Tatigkeitsbericht 2019 des Datenschutzbeauftragten des Kantons Luzern (datenschutz.lu.ch)
11 Tatigkeitsbericht 2020 des Datenschutzbeauftragten des Kantons Luzern {lu.ch)
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a) Verantwortlichkeit der Organe

Die neuen internationalen Rechtsgrundlogen betonen die klare Zuordnung der Verant-
wortung fir Datenbearbeitungen. Dabei gilt seit jeher der Grundsatz: Fir den Daten-
schutz ist dasjenige Organ verantwortlich, das Personendaten bearbeitet oder bearbei-
ten lasst. Der neue Absatz Tbis und die Anderungen des Absatzes 2 von § 6 KDSG neh-
men die Verantwortlichkeit fir technische und organisatorische Sicherheitsmassnahmen
und die Nachweisbarkeit fir die Einhaltung der Datenschutzbestimmungen auf. Bearbei-
ten mehrere Organe Personendaten aus einem Datenbestand oder mehreren Datenbe-
stinden, regeln sie die Verantwortlichkeit untereinander — in der Regel mittels schriftlicher

Vereinbarung.

Diese Pflichten gelten selbstredend auch bei einer Auslogerung an Dritte. lagert ein Or
gan das Bearbeiten von Personendaten einem anderen Organ oder an Dritte aus, muss
es sicherstellen, dass keine rechtliche Bestimmung oder vertragliche Vereinbarung entge-
gensteht, und dass die Personendaten nur so bearbeitet werden, wie es das verantwort-
liche Organ selbst tun dirfte. So darf zum Beispiel das Bearbeiten von Personendaten
nicht ohne vorgéngige schriftliche Zustimmung des verantwortlichen Organs weiteren
Auftragsdatenbearbeitern Gbertragen werden und der Auftragsdatenbearbeiter muss an-
gemessene technische und organisatorische Sicherheitsmassnahmen einhalten, ange-
passt auf die konkrefe Datenbearbeitung. Aus diesen Griinden ist eine schriftliche Verein-
barung bei einer Auslagerung von Datenbearbeitungen in aller Regel unabdingbar. Da
es sich bei der Auslagerung an Dritte haufig um ICT-Geschafte der éffentlichen Verwal-
tung handelt, eignet sich hier insbesondere die Einbindung der Allgemeinen Geschéfts-

bedingungen der Schweizerische Informatikkonferenz (kurz: AGB der SIK).”?

b) Datenschutzberaterin und Datenschutzberater

Das KDSG sieht in § 7b neu die Maglichkeit vor, Datenschutzberaterinnen und -berater
zu ermennen. Die neue Rolle des Datenschutzberaters oder der -beraterin soll Mitarbei-
tende, die Personendaten bearbeiten, amts- beziehungsweise gerichtsintern unterstitzen,
indem sie diese hinsichtlich der Datenschutzbelange unterrichten und beraten. Zudem
begleiten sie Datenschutz-Folgenabschatzungen und sind erste Ansprechpersonen des
Beauftragten fir den Datenschutz (Abs. 2). Dem verantwortlichen Organ bleibt es unbe-
nommen, seinem Datenschutzberater oder seiner Datenschutzberaterin weitere Aufga-
ben zu ibertragen (z.B. als Kontakistelle fir Datenerhebungen nach § 8 Abs. 4a oder

for Datenbekanntgaben nach § 9 ff.).

Von Gesetzes wegen sind nur das Kantonsgericht sowie vom Regierungsrat durch Ver-
ordnung bestimmte Organe verpflichtet, einen Datenschutzberater oder eine Daten-
schutzberaterin zu bezeichnen. Der DSB empfiehlt indes allen grésseren Organen im Sin-
ne des Datenschutzgesetzes, die Bezeichnung zu erwdgen. Dies gilt insbesondere fir
die kantonalen Dienststellen, die Gemeindeverwaltungen und die grésseren Gemeinwe-
sen und Organisationen mit Leistungsauftrdgen des offentlichen Rechts. In der Verteilung

dieser Rolle kommen den Verwaltungseinheiten und ibrigen Gemeinwesen grosse Frei-

12 AGB der SIK — Schweizerische Informatikkonferenz
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heiten zu: Die Rolle muss lediglich von einer Person ausgefillt werden, die den Betrieb
der Einheit gut genug kennt und die Stabstéatigkeit unabhdngig genug ausfihren kann —
dies kann sowohl eine in der Verwaltungseinheit angestellte Person oder ein externer Be-
rater sein. Im Vordergrund steht mit der Bezeichnung einer Datenschutzberaterin oder ei-
nes Datenschutzberaters eine hilfreiche Koordinationsstelle mit Scharnierfunktion zu

schaffen.

K. PRIVATIM

Der Kanton Luzern ist Mitglied von privatim, der Konferenz der schweizerischen Daten-
schutzbeauftragten. privatim bezweckt, den Anliegen des Datenschutzes Nachdruck zu
verschaffen. Als Konferenz aller Datenschutzaufsichtsbehdrden férdert privatim die Zu-
sammenarbeit unter den Schweizer Kantonen, den Gemeinden und dem Bund im Daten-
schutz durch standigen Informationsaustausch und erméglicht so den wirkungsvollen Ein-

satz der Ressourcen.

privatim fohrt zweimal jghrlich ein Plenum durch, bei dem sich die Mitglieder zwecks In-
formationsaustauschs in aktuellen Datenschutzfragen treffen. Diese Veranstaltungen wer-
den abwechslungsweise durch die einzelnen Mitgliedskantone organisiert. Im Berichts-
jahr konnte aufgrund der bundesrétlichen Corona-Einschrankungen nur ein Plenum im
Herbst durchgefihrt werden. Thema des Plenums in Biel war massgeblich Covid-19 und
die Auswirkungen auf die Arbeit der Datenschutzaufsicht, aber auch die Weiterentwick-

lung des Merkblatts von privatim zu Cloud-spezifischen Risiken und Massnahmen.

Der Kanton Luzern ist ausserdem in drei Arbeitsgruppen von privatim vertreten. Die Ar
beitsgruppe «ICT» beschaftigt sich mit speziellen Informatiklésungen fur die Kantone und
die Anforderungen an die Datensicherheit. Die Arbeitsgruppe «Sicherheit» befasst sich
mit dem Einsatz von [T+ools im Polizeibereich, wahrend sich die Arbeitsgruppe «Digitale

Verwaltung» insbesondere mit digitalen Verwaltungslésungen befasst.
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L. WEBSITE
WWW.DATENSCHUTZ.LU.CH

Die Website des DSB enthalt verschiedene inhalilich gegliederte Rubriken. Seit dem In-
krafttreten des revidierten kantonalen Datenschutzgesetzes sind dazu auch Merkblatter
und Checklisten wie zum Beispiel zur Datenschutz-Folgenabschatzung verfigbar. So ist
denn auch das Merkblatt «Datenschutz-Folgenabschatzung und Vorabkonsultation» mit
67 Downloads das am meisten heruntergeladene Dokument iber das ganze Jahr 2021,
obwohl dieses erst seit dem 1. September 2021 auf der Website des DSB verfugbar

warl

Die Zahlen des Berichtsjahrs zeigen einen Zuwachs bei den Besuchern (+2.1 %) und
eine Abnahme bei den Seitenansichten (- 15 %). Die Abnahme der Seitenansichten ist
darauf zuriickzufthren, dass das Register der Datensammlungen neu nicht mehr gefuhrt

wird und dadurch weniger Seitenansichten verzeichnet wurden.

Erstmals fihrt der DSB auch die Anzahl der Downloads in dieser Statistik. Zur besseren
Vergleichbarkeit wird die Statistik aus dem Jahr 2020 ebenfalls aufgefihrt. Hier zeigt
sich ein Zuwachs von 10 %, was ist sicherlich zu einem grossen Teil auf das bereitgestell-
te Informationsmaterial zum neuen KDSG zuriickzufiihren ist. Die Downloadzahlen kor-
relieren sicherlich teilweise mit den reduzierten Anfragen und zwar in den Fdllen, wo
eine ausreichende Information eine Anfrage beim DSB eribrigt hat. Das Bedurfnis an In-
formation und Auskunft Gber den Datenschutz ist somit nach wie vor vorhanden. Organe
und Birger wollen sich selbsténdig tber die Website des DSB einen Uberblick iber den
Datenschutz verschaffen. Der DSB méchte diesem Umstand Rechnung tragen und lou-

fend das vorhandene Informationsmaterial ernevern und ergénzen.

Dienstleistungen 2016 2017 2018 2019 2020 2021 Entwicklung
(2020-21)
Besucher Insgesamt 3207 3'298 4367 4’347 4'563 4660 +2.1%
& Besucher pro Tag % 9 12 1.9 12.5 12.8 +21%
Seitenansichten Insgesamt 8476 Q937 12574 11429 15891 13453 -15%
@& Seitenansichten pro Tag 23 27 33.75 315 43.5  36.9 -15%
Downloads* - = - = 1275 1408 +10%

* neue Rubrik seit 2021
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N. ADRESSEN

Datenschutzbeauftragter
des Kantons Luzern
Bahnhofstrasse 15

6002 Luzern

Telefon 041 228 61 00
datenschutz@lu.ch

www.datenschutz.lu.ch

Eidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter
Feldeggweg 1

Postfach

3003 Bern

Tel. 058 462 43 95 (Mo. bis Fr., 10.00 bis 12.00 Uhr)

Kontakiformular

www.edoeb.admin.ch

Nutzliche Websites anderer Kantone oder Vereinigungen:

—  Aufsichtsstelle Datenschutz Kanton Basel Landschaft

www.baselland.ch/datenschutz

—  Datenschutzstelle des Kantons Zug

www.datenschutzzug.ch

—  Datenschutzbeauftragte des Kantons Zirich

www.datenschutz.ch

—  Datenschutzbeauftragter des Kantons Basel-Stadt

www.dsb.bs.ch

—  Datenschutzaufsichtsstelle des Kantons Bern
www.dsa.be.ch/de/start.html

—  privatim — Konferenz der schweizerischen Datenschutzbeauftragten

www.privatim.ch
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