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VORWORT

Der Datenschutzbeauftragte (DSB) hat gemass § 23 Absatz 3 des kantonalen Daten-
schutzgesetzes (KDSG)' dem Regierungsrat jahrlich Bericht Gber die Schwerpunkte
der Tatigkeit der Aufsichtsstelle zu erstatten und stellt der Aufsichts- und Kontroll-
kommission sowie der Planungs- und Finanzkommission des Kantonsrats eine Kopie
zu; der Bericht wird zudem Uber die Website des DSB? 6ffentlich zugédnglich gemacht.
Regierungsrat und Kantonsrat nehmen vom Bericht Kenntnis. Der vorliegende Tatig-
keitsbericht erstreckt sich Gber den Zeitraum vom 1. Januar bis 31. Dezember 2023.

Im Berichtsjahr hat die Datenschutzaufsicht insgesamt 421 neue Geschéftsfalle bear-
beitet. Das ist im Vergleich zum Vorjahr (354) eine Zunahme von 19%. Der Grossteil
davon entspringt einer liberdurchschnittlichen Zunahme der Anfragen um 30%, ver-
teilt Uber alle Bereiche. Trotz der hohen Geschaftslast hat der DSB eine Kontrolle
durchgefihrt und verschiedene Informationsmassnahmen aufgegleist — um dem
stark gestiegenen Informationsbedirfnis Rechnung zu tragen. Kritisch ist weiterhin
das Verhaltnis von nur 87 % abgeschlossener Anfragen und der damit einhergehen-
den steigenden Anzahl nicht zeitgerecht erledigter Anfragen.

Per 1. September 2023 ist das Bundesgesetz liber den Datenschutz nach langen Re-
visionsarbeiten in Kraft getreten. Dies hatte nota bene keine direkte Auswirkung auf
die kantonale und kommunale Verwaltung, nachdem das revidierte KDSG bereits seit
dem 1. September 2021 in Kraft ist. Nichtsdestotrotz férderte der breit gefiihrte Dis-
kurs Uber die Grundsatze der neuen Regelung auch bei verantwortlichen Organen
des KDSG einen begriissenswerten positiven Anpassungswillen. Die nun wiederher-
gestellte Harmonisierung lasst eine breite Akzeptanz der eingefiihrten Datenschutz-

instrumente erkennen.

Die Gesetzgeber der Europdischen Union haben im Dezember 2023 eine politische
Einigung Uber den Entwurf eines Rechtsakts Uber kilinstliche Intelligenz (KI) erzielt,?
zur weltweit ersten Regulierung eines Rahmens fiir die Nutzung und Bereitstellung
von KI-Systemen. Spatestens seit dem Rollout von GPT-4, dem multimodalen gene-
rativen Sprachmodell von OpenAl, ist eine rege Diskussion tGber Potential und Chan-
cen bei einem Einsatz von Kl entbrannt. Derweil ergeben sich viele Fragestellungen
zum Datenschutz beim Einsatz von K, insbesondere bei generativer KI. Der DSB hat
invielen Anfragen, Vorhaben und Diskussionen den Standpunkt des digitalen Grund-
rechtsschutzes vertreten. Hierbei stehen fiir die 6ffentliche Verwaltung wichtige Ent-
scheidungen an. Wir haben heute die Mdglichkeit, kiinftige Abhadngigkeiten zu ver-
meiden und die digitalisierte Zukunft aktiv mitzugestalten.*

1  Gesetz Uber den Schutz von Personendaten
(Datenschutzgesetz) vom 2. Juli 1990, SRL Nr. 38.

2 www.datenschutz.lu.ch
3 https://www.europarl.europa.eu/news/en/press-room/

202312061PR15699/artificial-intelligence-act-deal-on-
comprehensive-rules-for-trustworthy-ai
4 Siehe zum Thema das Kapitel E. Exkurs: Kiinstliche

Intelligenz — eine (erste) datenschutzrechtliche
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https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai
https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai
https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai

INHALT

Tatigkeitsbericht 2023
Datenschutz-
beauftragten des
Kantons Luzern

2
Vorwort

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

1
C. Exkurs:
Datenschutz in der Praxis

15
D. Projekte

18

E. Exkurs: Kinstliche
Intelligenz — eine (erste)
datenschutzrechtliche
Einordnung

23
F. Kontrollen

28

G. Exkurs: Betroffenen-
rechte — Auskunft tiber
eigene Daten

30

H. Neu: Merkblatt
«Datenschutz im
Sozialwesen»

30

I. Schulungen und
Informationsveranstal-
tungen/Vortrage

31
J. Gesetzgebung und
Vernehmlassungen

33
K. privatim

34
L. Website
www.datenschutz.lu.ch

35
M. Adressen

Bei der Digitalisierung der Verwaltung dirfen wir nicht vergessen, dass ihr Zweck
zum Wohle und zum Nutzen der Bevdlkerung sein soll. U.a. zeigt die Rekordzahl von
146 Anfragen von Privaten im Geschéftsjahr die Bedeutung des Datenschutzes in der
Bevolkerung, aber auch ihre Verunsicherung in diesen Zeiten. Mit der Aufstockung
um 60 Stellenprozente per 1. Januar 2024 wird die Information und Sensibilisierung
von kantonalen wie kommunalen Verwaltungsstellen — und der Offentlichkeit — wei-
ter gestarkt. Damit wir dem Anspruch der Bevdlkerung gerecht werden kdnnen, be-
notigt es eine weitere Aufstockung. Denn die Datenschutzaufsicht steht in der heu-
tigen innovationsgetriebenen Informationsgesellschaft fiir einen zeitgemassen Per-
sonlichkeitsschutz ein.

Das Berichtsjahr war gepragt durch

a. die Beantwortung einer Rekordzahl an Anfragen;

b. die Unterstliitzung von Arbeitsgruppen und Projekten im Bereich
eGovernment;

c. die Betreuung der neuen Datenschutzinstrumente;

d. die Einarbeitung eines spezialisierten Fachbearbeiters; und

e. die Begleitung einer grossen Zahl neuer Projekte.

Im Folgenden erhalten Sie konkrete statistische Informationen zum Berichtsjahr
sowie einen summarischen Uberblick auf folgende Themenbereiche:

- Anfragen

— Projekte

- Kontrollen

— Gesetzgebung und Vernehmlassungen

— Schulungen und Informationsveranstaltungen/Vortrage

Ausserdem bieten wir im vorliegenden Bericht in Exkursen Informationen an
zu folgenden Themen:
— Datenschutz in der Praxis

— Open-Government-Data (OGD)

— Datenschutz am Arbeitsplatz
— Kunstliche Intelligenz — eine (erste) datenschutzrechtliche Einordnung
— Betroffenenrechte — Auskunft Gber eigene Daten
— Neu: Merkblatt «Datenschutz im Sozialwesen»

Mit diesem Bericht mochte ich Ihnen nicht nur die Aufgaben und Tatigkeiten des Da-
tenschutzbeauftragten ndherbringen, sondern hoffe lhnen auch eine interessante

Lektire bieten zu kénnen. Fir |hr Interesse danke ich lhnen sehr.

P A

Matthias R. Schénbachler
MLaw Rechtsanwalt, Datenschutzbeauftragter

3 - Tatigkeitsbericht 2023
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A. GESETZLICHER AUFTRAG

Der Auftrag und die Aufgaben der oder des Datenschutzbeauftragten sind in den
§§ 22 f. KDSG3 verankert:

§ 22 Aufsicht

1

1 bis

Tter

Der Kantonsrat wahlt auf Antrag des Regierungsrates einen Beauftragten

oder eine Beauftragte fiir den Datenschutz auf eine Amtsdauer von vier Jah-

ren. Wiederwahl ist moglich.

Bei der erstmaligen Wahl des oder der Beauftragten legt der Regierungsrat

jeweils den Besoldungsrahmen und die Besoldungsentwicklung fest.

Der Regierungsrat kann das Arbeitsverhéltnis aus wichtigen Griinden vor

Ablauf der Amtsdauer aufldsen. Die Auflésung aus wichtigen Griinden

bedarf der Genehmigung durch die Geschaftsleitung des Kantonsrates.

Der oder die Beauftragte ist fachlich selbstandig und unabhangig; admini-

strativ ist er oder sie der Staatskanzlei zugeordnet.

§ 23 Aufgaben

1

Der oder die Beauftragte fiir den Datenschutz

a.
b.

Cb\s

Uberwacht die Einhaltung der Vorschriften Gber den Datenschutz,
verfolgt die massgeblichen Entwicklungen und beréat die verantwortli-
chen Organe in Fragen des Datenschutzes,

erteilt den betroffenen Personen Auskunft Gber ihre Rechte und be-
handelt aufsichtsrechtliche Anzeigen innert angemessener Frist,

gibt gegeniiber den Organen Empfehlungen zu Datenbearbeitungen
ab,

reicht in hangigen Verfahren auf Ersuchen von entscheidenden Orga-
nen oder Rechtsmittelbehdrden und in Vernehmlassungsverfahren zu
Entwirfen von rechtsetzenden Erlassen Stellungnahmen zu Daten-
schutzfragen ein,

orientiert die Organe und die Offentlichkeit (iber wesentliche Anliegen
des Datenschutzes,

sorgt fur die Instruktion der Mitarbeiter von Organen Uber den Daten-
schutz,

nimmt zu Datenbearbeitungen Stellung, die ein hohes Risiko fiir Ver-
letzungen von Persdnlichkeits- und Grundrechten der betroffenen
Personen bergen,

veroffentlicht Stellungnahmen,

arbeitet mit den Kontrollorganen der anderen Kantone, des Bundes

und des Auslandes zusammen,

5

Zuletzt gedndert/eingefiigt mit
Kantonsratsbeschluss G 2021-054 vom 10.5.2021

mit Inkrafttreten per 1.9.2021.

5 - Tatigkeitsbericht 2023
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a.
b.
C.

®>  Der oder die Beauftragte erstattet dem Regierungsrat jahrlich Bericht Giber die

Schwerpunkte der Tatigkeit der Aufsichtsstelle. Er oder sie stellt den Tatigkeits-
bericht der Aufsichts- und Kontrollkommission sowie der Planungs- und
Finanzkommission des Kantonsrates zu und verdffentlicht ihn im Internet.

Regierungsrat und Kantonsrat nehmen vom Bericht Kenntnis.

Die Zustandigkeit der oder des Datenschutzbeauftragten ergibt sich aus dem Gel-
tungsbereich des Datenschutzgesetzes nach § 3 KDSG. Demnach ist die oder der Da-

tenschutzbeauftragte zustandig zur Uberwachung von Datenbearbeitungen durch

den Kanton,

die Gemeinden,

andere Gemeinwesen gemass § 1 des Gesetzes Uber die Verwaltungs-
rechtspflege (SRL Nr. 40), vordergriindig also die vermogensfahigen Ver-
waltungs-einheiten des Kantons, der Gemeinden und der Landeskirchen,
wie Anstalten mit Rechtspersonlichkeit, Kdrperschaften, Gemeinde- und
Zweckverbande und andere Organisationen des 6ffentlichen Rechts;

die Ubrigen Personen und Organisationen des 6ffentlichen und des priva-
ten Rechts, denen kantonale Aufgaben Ubertragen sind, z.B. mittels Leis-
tungsvereinbarungen.

6 - Tatigkeitsbericht 2023
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B. STATISTISCHE ANGABEN

Die Dienstleistungen der Datenschutzaufsicht im Berichtsjahr (umfassend samtli-

che Neuzugange; ohne pendente Geschdfte des Vorjahres und ohne Medien-

anfragen) lassen sich wie folgt auflisten:

Dienstleistungen 2018 2019 2020 2021 2022 2023 Entwicklung
(2022-23)
1. Auskunft
Anfragen Gemeinden 69 39 68 49 66 81 +23%
Anfragen Kanton* 85 91 73 91 83 138 + 66 %
Anfragen Private 118 113 123 98 119 146 +23%
Meldungen von — — — 4 10 6
Datenschutzverletzungen***
wovon betr. Bereich Informatik 36 17 35 30 37 88 + 137 %
wovon betr. Bereich Polizei 18 23 15 11 17 52 + 206 %
wovon betr. Bereich Bildung 24 15 24 21 15 49 +227 %
wovon betr. Bereich Soziales 41 49 57 41 98 58 -41 %
wovon betr. Bereich Privat 32 58 37 28 29 27 -7%
wovon betr. Bereich Gesundheit 15 19 34 43 24 31 +29%
wovon versch. andere Bereiche (Diverse) 106 34 59 44 29 41 +41%
Total Auskunft 272 243 264 242 286 371 +30%
Anfragen in Bearbeitung** — 31 40 32 35 48 +37%
Anfragen abgeschlossen** — 212 221 210 251 323 +28 %
Verhiltnis abgeschl. Anfragen** — 87% 82% 87% 88% 87% -1%
2. Projekte und Weiterbildung
Mitarbeit in Projekten® 45 41 52 67 63 45 -29%
wovon Informatikprojekte** — 25 33 42 38 32 -16%
wovon Nicht-Informatikprojekte** — 16 19 25 25 13 -48 %
Leitung von Projekten inkl. Audits 0 1 2 0 1 1 +0%
Geleitete Ausbildungsveranstaltungen 0 1 2 2 0 1 + 100 %
Gehaltene Vortrage 7 7 2 4 4 3 -25%
Total neue Geschiftsfille 324 293 322 313 354 421 +19%
* inklusive politische Vorstdsse und Vernehmlassungen

*k ab dem Jahr 2019 unterschieden
i neue Rubrik seit 2021

Im Berichtsjahr hat der DSB insgesamt 421 neue Geschaftsfalle (+ 19 %) verzeichnet.

Diese Entwicklung ist im Lichte des breit gefiihrten Diskurses Uiber den Datenschutz

zum Inkrafttreten des Bundesgesetzes Uiber den Datenschutz (DSG) zu betrachten.
Vielmehr noch als 2018 die Europédische DSGVO, vermochte das DSG die Bevdlkerung

6  inkl. Vorabkonsultationen

7 - Tatigkeitsbericht 2023
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zu einer Auseinandersetzung mit dem digitalen Grundrechtsschutz zu bewegen,
was sich beildufig auch am starken Zuwachs bei den Besuchern der Webseite des DSB
(+ 40.8 %) manifestiert.’

Der DSB hat im Berichtsjahr 371 neue Anfragen erhalten, das ist eine Zunahme von
30 % gegeniiber dem Vorjahr. Die Zunahme lasst sich in allen Organen und Bereichen
feststellen: Der starkste Anstieg von 66 % entspringt aus Anfragen der kantonalen
Verwaltung. Ahnlich wie im Vorjahr sind auch im Berichtsjahr die Anfragen durch Pri-
vate um 23 % angestiegen, welche sowohl die kommunale wie die kantonale Verwal-
tung betreffen kdnnen. Aber auch die Anfragen durch die Gemeinden sind um 23 %
angestiegen. Thematisch sind insbesondere die Bereiche Bildung (49/15) und Polizei
(52/17) gegeniiber dem Vorjahr stark angestiegen. Aber auch die Informatik (88/37),
dieses Jahr der meistnachgefragte Bereich, legte um 137 % zu. Der Bereich Soziales
(58/98) hat sich gegeniiber dem Vorjahr wieder normalisiert, ebenso wie die Anfra-
gen rund um Gesundheit (31/24). Der DSB erhielt im Berichtsjahr wieder mehr diver-
se Anfragen (41/29). Die Anfragen, welche den Privatbereich (27/29) betrafen blieben
vergleichbar gering.

Anfragen im Berichtsjahr 2023

* inklusive politische Vorstésse und Vernehmlassungen

81

Anfragen

Gemeinden 146
Anfragen

Private
371
neue Anfragen

138

Anfragen

Kanton*

Im Berichtsjahr hat sich der DSB an einer hohen Zahl von 45 neuen Projekten (- 29%)
beteiligt. Der nominale Riickgang ist nicht zuletzt der hohen Auslastung durch Anfra-
gen geschuldet. So blieb die Zahl neuer Informatikprojekte mit 32 gegeniliber dem
Vorjahr (38) hoch, wahrend der DSB sich an weniger Nicht-Informatikprojekten (13)
beteiligte, als noch im Vorjahr (25). Damit musste der DSB stark priorisieren.

7  Siehe dazu das Kapitel L. Website www.datenschutz.lu.ch 8 - Tatigkeitsbericht 2023
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Neue Projekte im Berichtsjahr 2023

13

Nicht-
Informatik-
projekte

45

neue Projekte

32

Informatik-
projekte

Seit der Einfiihrung des Instruments mit der Revision des KDSG per 1. Septem-
ber 2021 verzeichnete der DSB 20 Meldungen von Datenschutzverletzungen im
Sinne von § 7 KDSG bzw. 6 im Berichtsjahr. Damit lasst sich vermuten, dass die neuen
Datenschutzinstrumente in der kommunalen und kantonalen Verwaltung immer
noch nicht institutionalisiert sind. Verantwortliche Organe missen dem DSB unbe-
fugte Datenbearbeitungen unverziiglich melden, wenn diese voraussichtlich zu ei-
nem hohen Risiko fir die Persdnlichkeit oder die Grundrechte der betroffenen Per-
sonen flihren, wie zum Beispiel wenn besonders schiitzenswerte Personendaten
oder eine grosse Anzahl von Personen betroffen sind oder wenn der mdgliche Scha-
den fir die betroffenen Personen schwerwiegend ist (§ 6b Abs. 2 KDSV®). Der DSB
stellt online ein Merkblatt® sowie ein Formular' zur Meldung von Datenschutzverlet-
zungen bereit.

Die Anfragen via E-Mail an den DSB und dessen Mitarbeiter mit 236 Anfragen
(+ 64 %) bleiben die meistgewdhlte Anfrageweise auch in diesem Berichtsjahr. Anfra-
gen Uber das Internet via Kontaktformular mit 20 Anfragen (+ 5 %) und die telefoni-
schen Anfragen mit 88 Fallen (- 13 %) geniessen bei der Bevolkerung etwa gleichblei-
bender Beliebtheit. Dagegen waren die Anfragen per Briefpost im Berichtsjahr mit
2 Fallen (- 80 %) verschwindend gering.

Der DSB verzeichnete im Berichtsjahr 323 abgeschlossene Anfragen, das ist ein no-
minaler Anstieg von 29 % gegeniiber dem Vorjahr (251). Demgegentber konnte die
Aufsichtsstelle das Verhaltnis abgeschlossener Anfragen mit 87 % (- 1 %) nicht hal-
ten. Kritisch scheint dabei, dass sich die Zahl nicht abgeschlossener Anfragen (48) no-
minal um 37 % erhoht hat gegeniiber dem Vorjahr (35).

8 Kantonale Datenschutzverordnung (KDSV)
vom 26.02.1991 (Stand 01.09.2021), SRL 38b

9  Merkblatt Meldung einer Datenschutzverletzung

10 Formular Meldung einer Datenschutzverletzung 9 - Tatigkeitsbericht 2023
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Der Digitalisierungstrend ist nach wie vor nicht erschépft. Der Umstand, dass Daten-

schutzinstrumente wie die Vorabkonsultation wenig genutzt werden, lasst ausser-
dem eine hohe Dunkelziffer von Bearbeitungsvorhaben vermuten. Wahrend sich die
Anfragen aus der kantonalen Verwaltung nachstes Jahr wohl wieder normalisieren
werden, bleibt die Auslastungssituation derzeit angespannt. Aussagen Uber den
Zielschwerpunkt sind zwar schwierig, der DSB betrachtet jedoch die hohe Zahl nicht-
abgeschlossener Anfragen als kritisch. Wahrend der DSB mit einer risikoorientierten
Priorisierung die Einhaltung der Datenschutzbestimmung tGberwacht, ist derzeit nur
eine unregelmassige Kontrolle kritischer Systeme und Datenbearbeitungen moglich.
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C. EXKURS: DATENSCHUTZ
IN DER PRAXIS

a. Open-Government-Data (OGD)

Offene und frei nutzbare Daten der Verwaltung (Open Government Data, OGD) lie-
genim Trend. Sie sollen Transparenz, Partizipation und Innovation férdern und damit
der Bevolkerung und der Wirtschaft dienen. Darum werden in der Schweiz immer
mehr Daten von Bund, Kantonen und Gemeinden unentgeltlich und in maschinen-
lesbaren Formaten zur Verfligung gestellt. Der DSB sah sich regelméssig mit Anfra-
gen konfrontiert, die mit dem allgemeinen Bestreben, behdrdliche Daten als OGD
verfiigbar zu machen, im Zusammenhang standen. Insbesondere im Bereich der

Geoinformation kam es zu diversen Meldungen.

OGD sind also Verwaltungsdaten die im Interesse der Allgemeinheit frei zuganglich
gemacht werden. Sie werden strukturiert und maschinenlesbar bereitgestellt. Primar
wird dabei nicht darauf abgezielt, Personendaten zu veréffentlichen und insbeson-
dere im Bereich der Geoinformation beziehen sich die Daten grundsatzlich nicht auf
bestimmte Personen, sondern auf Objekte mit einem Raumbezug und somit Sach-
daten. Allerdings lasst sich ein Personenbezug teilweise indirekt herstellen, womit
eine uneingeschrankte Veroffentlichung iber Onlineportale zu einer Verletzung von
Personlichkeitsrechten filhren kann. Das Datenschutzrecht greift dann, wenn sich
eine Information auf eine bestimmte oder bestimmbare Person bezieht. Bestimmbar
ist eine Person auch dann, wenn sie zwar allein aus den anhand der Daten vermittel-
ten Informationen nicht eindeutig identifiziert wird, aus dem Kontext der Informati-
on oder zusammen mit weiteren Informationen ermittelt werden kann. Mit den sich
stetig entwickelnden technischen Mitteln, erweitern sich auch die Mdéglichkeiten
bzw. verringert sich der Aufwand, um einen solchen Personenbezug herzustellen.
Die Grenzziehung zwischen (Geo-)Informationsdaten und Personendaten ist somit

fliessend.

Eine Behorde die Daten Uber eine Plattform 6ffentlich zur Verfligung stellen mochte,
muss somit im Vorfeld priifen, ob es mdglich ist, dass die Veréffentlichung der Da-
tensatze den bekannten Umstanden nach zu einem Personenbezug fiihren kann.
D.h. es ist im Einzelfall zu prifen, wie hoch die Wahrscheinlichkeit ist, dass der Emp-
fanger der Daten Zugang zu weiteren Daten hat, die es ihm bzw. ihr erlauben, Quer-
bezlige herzustellen, wodurch Personen identifiziert werden kénnen. Dabei gilt es zu
beachten, dass mit der steigenden Anzahl frei zugédnglicher Datenséatze auch diese
Wahrscheinlichkeit steigt.

Beziehen sich bspw. Geodaten parzellenscharf auf Liegenschaften, ist es problemlos

moglich, die Grundeigentiimerschaft iber den 6ffentlichen Grundbucheintrag zu er-

mitteln. Die Informationen enthalten somit potenziell Personendaten. So kann wei-

11 - Tatigkeitsbericht 2023



INHALT

Tatigkeitsbericht 2023
Datenschutz-
beauftragten des
Kantons Luzern

2
Vorwort

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

1
C. Exkurs:
Datenschutz in der Praxis

15
D. Projekte

18

E. Exkurs: Kiinstliche
Intelligenz — eine (erste)
datenschutzrechtliche
Einordnung

23
F. Kontrollen

28

G. Exkurs: Betroffenen-
rechte — Auskunft Gber
eigene Daten

30

H. Neu: Merkblatt
«Datenschutz im
Sozialwesen»

30

I. Schulungen und
Informationsveranstal-
tungen/Vortrage

31
J. Gesetzgebung und
Vernehmlassungen

33
K. privatim

34
L. Website
www.datenschutz.lu.ch

35
M. Adressen

ter bei einer Georeferenzierung der Rohdaten unter Umsténden Riickschlisse auf

einzelne Personen gezogen werden. Hierbei miisste somit beachtet werden, dass die
Referenzgrdssen so ausgestaltet werden, dass kein Personenbezug hergestellt wer-
den kann (z.B. nicht auf einzelne Gebaude, sondern aggregiert auf Quartiere).

Liegen somit datenschutzrelevante Daten vor, da eine Re-Individualisierung als
wahrscheinlich einzustufen ist, muss das Datenschutzrecht und seine Grundséatze be-
achtet werden. So bedarf es fir die Veroffentlichung via Onlineportal unter anderem
einer konkreten materiellen gesetzlichen Grundlage.

OGD werden uns auch in Zukunft begleiten. Aufgrund des stetigen technologischen
Fortschritts sind die verantwortlichen Organe auch nach einer Publikation von OGD,
bei welcher zum Zeitpunkt des Zuganglichmachens davon ausgegangen werden
durfte, dass ein Personenbezug unwahrscheinlich ist, in der Pflicht, dies laufend zu
Uberpriifen. Zeigt sich, dass ein Personenbezug dennoch herstellbar ist, hat das ver-
antwortliche Organ die Publikation einzuschréanken oder ganz auszusetzen. Eine Pu-
blikation dieser OGD ist dann nur noch unter Berlcksichtigung des Datenschutz-
rechts und seiner Grundsatze zulassig.
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b. Datenschutz am Arbeitsplatz

Die Mitarbeitenden der kantonalen und kommunalen Verwaltung unterstehen
grundsétzlich dem KDSG. Das bedeutet, bei der Ausiibung ihrer gesetzlichen Tatig-
keit halten sie sich im Umgang mit Personendaten an den Datenschutz. Beh&rden,
Dienststellen und Verwaltungseinheiten missen ihren Angestellten dazu zunachst
eine Arbeitsumgebung zur Verfligung stellen, die die Einhaltung des Datenschutzes
ermdglicht. Es sind vom verantwortlichen Organ organisatorische und technische
Massnahmen zu ergreifen, die dem Stand der Technik, der Art und dem Umfang der
Datenbearbeitung sowie den Risiken, welche die Bearbeitung fiir die Rechte der Be-
troffenen mit sich bringt, angemessen sind. So stellt bspw. der restriktive Zugang zu
Raumen, in denen Personendaten bearbeitet werden, einen Grundpfeiler der Daten-
sicherheit dar. Und nicht zuletzt sind die Angestellten im datenschutzkonformen
Umgang mit Personendaten zu schulen und zu sensibilisieren, denn diese tragen mit
ihrem verantwortungsvollen Verhalten wesentlich dazu bei, dass Persdnlichkeits-

rechte von Birgerinnen und Blirgern gewahrt werden.

Mit der Pandemie hat sich das Feld der datenschutzrechtlichen Problemstellungen
am Arbeitsplatz auf die eigenen vier Wande der Mitarbeitenden verschoben. Der
DSB hat dazu ausfihrliches Material auf seiner Homepage veréffentlicht (vgl. dazu
das Themenfeld: Datenschutz im Home-Office""). Bei der Planung neuer Arbeitsplat-
ze im Biro, zeichnet sich im Zusammenhang mit dem nunmehr vielerorts gelebten
Konzept des mobilen Arbeitens der Bedarf ab, vermehrt auf sogenanntes Desk-Sha-
ring zu setzen, dass sich also Mitarbeitende weniger Arbeitsplatze teilen. Einerseits
arbeiten bspw. in Grossraumbiros Mitarbeitende aus verschiedenen Abteilungen
oder gar unterschiedlichen Amtern im Sinne einer offenen Arbeitskultur auf engstem
Raum zusammen. Andererseits teilen sie sich aber auch in kleinen Gemeindeverwal-
tungen — oft aus Ressourcengriinden — gemeinsame oder nur ungeniigend abge-
trennte Raumlichkeiten. Der DSB hat bei seiner Beratungstatigkeit vielerorts festge-
stellt, dass sich beim Bestreben, diesem Bedarf Rechnung zu tragen, Problemfelder

des Datenschutzes 6ffnen, welche oft nicht oder erst spat bedacht werden.

Diese offene Arbeitskultur ist aus (6ffentlich-rechtlicher) Sicht Datenschutz aus fol-
genden Griinden problematisch:

Bei der Bearbeitung von Personendaten gilt das sog. «Need-to-know-Prinzip», wo-
nach sicherzustellen ist, dass zu jeder Zeit nur diejenigen Personen von den Person-
endaten Kenntnis nehmen kdnnen, die dazu aufgrund der ihnen gesetzlich zugewie-
senen Aufgaben berechtigt sind (§ 6 KDSV). Dies ist Ausfluss des Verhaltnismassig-
keitsprinzips. Der Datenschutz, aber auch das Amts- und Berufsgeheimnis, gelten
nicht nur gegeniber Privaten und Dritten, sondern auch im Verhaltnis zu anderen
Behorden und Mitarbeitenden, die mit der betreffenden Angelegenheit nichts zu tun
haben. Auch wenn samtliche Mitarbeitenden ebenfalls einer Geheimhaltungspflicht
unterstehen, rechtfertigt dies nicht die Moglichkeit der Kenntnisnahme von Informa-
tionen Uber Geschafte, welche nicht gestiitzt auf die eigene Tatigkeit gekannt wer-
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den mussen. Entsprechend sind die Personendaten auch innerhalb der Verwaltung
vor ungerechtfertigter Kenntnisnahme zu schiitzen.

Der freie, unbeaufsichtigte Zugang zu Rdumen, in denen Personendaten bearbeitet
werden, durch Personen ohne entsprechende Dienstpflicht, widerspricht dem Grund-
satz der Datensicherheit (§ 6 Abs. 1 KDSV). Damit Grossraumbdiros datenschutzkon-
form genutzt werden kdnnen, miissen geeignete (organisatorische, bauliche, gestal-
terische, akustische usw.) Massnahmen getroffen werden. Diese Massnahmen unter-
scheiden sich, je nach Sensitivitat der zu bearbeitenden Personendaten und dem
damit verbundenen Risiko fur die Persdnlichkeitsrechte der Betroffenen bei einer
Verletzung der Datensicherheit. So ist bspw. bei einer Tatigkeit, welche die Bearbei-
tung von besonders schiitzenswerten Personendaten oder Daten, die einer beson-
deren Geheimnisnorm unterliegen, verlangt, mit baulichen und technischen Mass-
nahmen zu gewahrleisten, dass Mitarbeitende aus unterschiedlichen Abteilungen

keinerlei M&glichkeit einer Kenntnisnahme solcher Daten haben.

Nebst der restriktiven Regelung des Zugangs zu den Raumlichkeiten, sind weitere
angemessene Schutzvorkehrungen zu treffen (§ 6 Abs. 2bis KDSV). Dies kann bei der
Bearbeitung von besonders schiitzenswerten Personendaten eine Clean-Desk-Poli-
cy, Follow-me Printsysteme, die Pflicht zur Aufbewahrung der Akten in einem ab-
schliessbaren Schrank und zur Vernichtung von Papierakten im Schredder, bedeuten.
Bei elektronischen Daten ist u.a. mittels Bildschirm- und Passwortsperren, getrenn-

ten IT-Systemen und strikten Berechtigungskonzepten zu arbeiten.

Zu schitzen gilt es aber nicht nur physische und elektronische Akten mit Personen-
daten vor unbefugter Einsichtnahme bzw. Zugriff, sondern auch andere Informatio-
nen, zu deren Kenntnis Angestellte oder Dritte durch eigene Wahrnehmung gelan-
gen konnen. Es muss somit gewahrleistet werden, dass die Mitarbeitenden ihre ge-
setzlichen Aufgaben, welche auch Telefongespréache, Kundengesprache und internen
Austausch beinhalten kdnnen, in einem dem Risiko fir die Persdnlichkeitsrechte der
Betroffenen bei einer Verletzung der Datensicherheit angemessenen Rahmen, erfuil-
len kénnen. Zu einer modernen Arbeitsumgebung gehdrt eben auch die Einhaltung
des Datenschutzes.
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D. PROJEKTE

Im Jahr 2023 hat der DSB einige grosse Vorhaben begleitet, welche teilweise tGber
mehrere Jahre dauern. Auszugweise gibt der DSB an dieser Stelle einen detaillierte-
ren Uberblick iber Vorhaben im Bildungsbereich, in der Verwaltung und bei der Lu-
zerner Polizei im Bereich von OGD.

StabilLU (Bildung)
Das Volksschulbildungsgesetz des Kantons Luzern sieht vor, dass alle Volksschulen
mit einer einheitlichen Schuladministrationsldsung arbeiten (§ 49b, Gesetz liber die
Volksschulbildung, VBG). Das auf dieser Basis initiierte Projekt «NewRise» zur Be-
schaffung und Einfihrung der Schuladministrationsldsung Educase fiir die Luzerner
Volksschulen scheiterte und wurde Anfang 2022 nach Riicksprache mit dem Verband
Luzerner Gemeinden vom Regierungsrat abgebrochen. Nach der Durchfiihrung ei-
nes o6ffentlichen Beschaffungsverfahrens und der Evaluierung der eingegangenen
Angebote durch die Projektorganisation erfolgte Anfang 2023 der Zuschlag fiir eine
neue Volksschul-Schuladministrationssoftware. Der DSB hat das Vorhaben bereits
2022 eng begleitet und stimmte gestiitzt auf den educa-Rahmenvertrag einer be-
fristeten Zwischennutzung von M365 fir die Schuladministration unter stringenten
Vorgaben zu. Dies wurde Angesichts der besonderen Ausgangslage der Volkschulen
notwendig, weil durch den Abbruch des Projektes von «NewRise» den Volkschulen
fur die Aufgabenerfillung der Schuladministration eine Notldsung bereitgestellt
werden musste. Mit dem Vorhaben StabilLU wird den Volksschulen kinftig wieder
eine Schuladministrationssoftware zur Verfigung stehen. Die Daten auf den tempo-
raren Ablagen von M365 missen sodann in die neue Software migriert und auf M365
wieder geldscht werden.
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COLE (Bildung)

Das Vorhaben COLE (cloud only for lucerne education) verfolgt auf den Sekundarstu-
fen vordergriindig das Ziel, die IT-Architekturlandschaft zu vereinfachen. Nachdem
fur die Schuladministration die Software schulNetz mit dem Vorhaben «SPRINT» ein-
gefiihrt wurde, soll nun die Nutzerumgebung vereinfacht werden. Zukiinftig sollen
sich zu einem grossen Teil die Schulverwaltung und die Schuladministration dieselbe
IT-Infrastruktur teilen, wie die Schulen selbst. Zudem soll den Lehrpersonen eine
adaquate, sichere und benutzerfreundliche Systemumgebung geschaffen werden,
mit der sie in ihrer Arbeit der padagogischen Wissensvermittlung unterstitzt wer-
den und gleichzeitig ihre administrative Arbeit erledigen kdnnen. Auch in diesem
Vorhaben spielen die M365-Services eine wesentliche Rolle. Neu sollen diese auch im
Bereich der Schulverwaltung und die Schuladministration eingesetzt werden, ndm-
lich flr alle Tatigkeiten, welche nicht mit der Software schulNetz erfillt werden kén-
nen. Auch dieses Vorhaben dauert mehre Jahr, hat mehrere Nebenprojekte und be-
schaftigt den DSB intensiv.

Identitatsverwaltungssystem und Service-Portal (Verwaltung)

Mit dem Identitatsverwaltungssystem und dem Service-Portal fiir elektronische Be-
hoérden-Dienstleistungen wollen der Kanton Luzern und die Gemeinden einen wich-
tigen Schritt in Richtung digitale Verwaltung machen. Der DSB wurde friihzeitig in
das Vorhaben involviert und hat aktiv bei der Ausgestaltung mitgearbeitet. Aus den
verschiedenen Macharten wurde mit dem Identitatsverwaltungssystem eine daten-
schutzfreundliche L6sung umgesetzt. Im Gegensatz zu anderen Kantonen kann der
Kanton Luzern mit dem Identitatsverwaltungssystem einerseits mehrere Identitats-
provider (IdP) berticksichtigen und stellt andererseits mit dem Identitatsverwal-
tungssystem auch ein Broker-System bereit. Damit ist sichergestellt, dass die priva-
ten IdP als Ausstellerinnen elektronischer Identitdten keine Daten lber Personen
sammeln konnen, welche elektronische Dienstleistungen von Luzerner Behdrden
nutzen. Das ist ein wesentlicher Vorteil gegentiber dem an der Urne gescheiterten E-
ID-Gesetz und auch gegeniiber anderen kantonalen Lésungen. Ausstellerinnen wird
im Rahmen der Authentisierung so einzig die Anmeldung bekanntgegeben, nicht je-
doch welche Dienste auf dem Portal genutzt, geschweige denn welche Datenbear-
beitung darauf vorgenommen werden. Mit dem «Service-Portal» soll ein zentraler
Zugang zum elektronischen Dienstleistungsangebot des Kantons und der Gemein-
den bereitgestellt werden. Die Datenbearbeitung und -speicherung erfolgt nicht auf
dem Service-Portal, sondern wie bisher auf der IT-Infrastruktur der Behdrde, welche
die elektronische Dienstleistung anbietet.

Mit dem Identitatsverwaltungssystem und dem Service-Portal soll eine Infrastruktur
geschaffen werden, mit welcher die sich die Birger und Einwohner des Kantons Lu-
zern an einem Ort verldsslich digital ausweisen und Behdrdenleistungen in Anspruch
nehmen kdnnen.

Der Datenschutzbeauftragte hat den geplanten Betrieb eines Identitatsverwaltungs-
systems und eines Service-Portals geprift und zu einer Testphase gemass § 5
Abs. 3 Informatikgesetz im Vorfeld Stellung genommen und dem Betrieb zuge-

stimmt.
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Einfilhrung von M365 in der kantonalen Verwaltung
Wie allen anderen Kantone, Gemeinden und die Bundesverwaltung, welche Mi-
crosoft Produkte einsetzen, sieht sich die Verwaltung des Kantons Luzern mit der
Tatsache konfrontiert, dass Softwarelésungen nicht mehr «<On-Premises» (d.h. im ei-
genen Rechenzentrum installiert und betrieben) verfligbar sein werden, sondern nur
noch in der Cloud. So ist zum Beispiel die eingesetzte Telefoniesoftware «Skype for
Business» oder auch das E-Mailsystem «Exchange» zukiinftig nur noch als Software-
Service in der Cloud verfligbar. Der Nachfolger von «Skype for Business» heisst Mi-
crosoft Teams und jener des Mailsystems «Exchange Online».
Der Gang in die Microsoft-Cloud geht mit vielen Datenschutzfragen einher und be-
schaftigt den DSB intensiv. Bereits im Jahr 2021 hat die Dienststelle Informatik (DIIN)
damit begonnen, den mdglichen Einsatz von M365 auszuloten. Im Jahr 2022 wurden
mit den Initialisierungsarbeiten flir den Einsatz von M365 in der kantonalen Verwal-
tung begonnen. Das Jahr 2023 war gepragt durch die Entscheidungen von anderen
Kantonen und dem Bund, M365 in der Verwaltung einzufiihren.
Der DSB hat in der Vergangenheit bereits mehrfach darauf hingewiesen, dass sich
die Verwaltung des Kantons Luzern mit der breiten Einfihrung und Nutzung von
M365 in eine Abhangigkeit von noch nie dagewesenem Ausmass begibt. Sowohl der
Bund™ als auch der EDOB™ wiesen Anfang 2023 darauf hin, dass sich die Bundesver-
waltung der Problematik der faktischen Abhangigkeit von Office-Produkten des US-
Konzerns Microsoft bewusst sei und die Prifung von Alternativen zu M365 weiter-
fuhrt. Im Rahmen einer Exit-Strategie™ sollen auch Open-Source-Alternativen ge-
pruft werden. Die Verwaltung des Kantons Luzern wird aber nicht nur Office-
Produkte kiinftig aus der Cloud beziehen. So basiert das digitale Riickgrat der elekt-
ronischen Kommunikation aus Services der US-amerikanischen Anbieterin Microsoft,
welche kiinftig ebenfalls nur noch in der Cloud angeboten werden.'® Der DSB blickt
darum mit Sorge in diese Cloud-Zukunft und empfiehlt nachdricklich, sich mit der
Problematik dieser Abhangigkeit auseinanderzusetzen, den Dialog zu er6ffnen und
Strategien fir die Erhaltung der digitalen Souveranitat zu entwickeln.

Integriertes Lagebild 4.0 (Sicherheit)
Das Integrierte Lagebild 4.0 ist das Nachfolgesystem der von der Luzerner Polizei
(LuPol) bereits genutzten Lagebildsoftware. Der Datenschutzbeauftragte hat im Jahr
2021 die damalige Lagebildsoftware gepriift und Bedenken bei der Verwendung von
Google Maps als Kartenmaterial fiir die kartographische Darstellung von Ereignissen
gedussert. Die Lagebildsoftware konnte dadurch durch die LuPol nur eingeschrankt

12 vgl. Tatigkeitsbericht 2022, S. 18 f.
13 Bund fihrt Microsoft 365 ein (admin.ch)

14 07.03.2023 - Bundesverwaltung fuihrt Public Cloud gestitzte
Anwendung Microsoft 365 ein (admin.ch)

15 Eine «Exit-Strategie» zu entwickeln, bedeutet zu prifen, (ob und)
wie der Exit aus der M365-Cloud méglich sein wird. Ein Grund fir
den fehlenden «Cloud-Notausgang» ist die vielfach erwahnte
Alternativlosigkeit der Microsoft-Produkte, weshalb insbesondere
Alternativen zu M365 geprift werden mussen.

16 Auch das Active-Directory wird moglicherweise kinftig nur noch
in der Cloud verfligbar sein. Das Active-Directory ist ein Verzeichnis-
dienst von Microsoft, der zur zentralen Verwaltung von Netzwerk-
ressourcen wie Benutzerkonten, Gruppen und Computern in einer
Windows-Umgebung dient. Es ermdglicht die Organisation und
Authentifizierung von Benutzern sowie den Zugriff auf Ressourcen
in einem Netzwerk. Durch die hierarchische Struktur kénnen Admi-

nistratoren effizient Richtlinien und Berechtigungen verwalten. 17 - Tatigkeitsbericht 2023
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verwendet werden. Als Folge davon hat die Polizeitechnik und -informatik Schweiz,
PTI, die Software neu ausgeschrieben. Mit dem Integriertes Lagebild 4.0 (ILB 4.0) soll
eine durch die Polizeiorgane bewirtschaftete, kartenbasierte Ubersicht tiber die ak-
tuellen und zukiinftigen, polizeilich relevanten Ereignisse geschaffen werden, wel-
ches den Organen auch einen automatisierten Austausch von Ereignissen erlaubt.
Eine solche ist nur mdglich, soweit dazu eine gesetzliche Grundlage vorhanden ist.
Den Datenschutzbeauftragten beschéaftigt auch dieses Vorhaben iber mehrere Jah-
re. Zusammen mit Datenschutzbeauftragten aus anderen Kantonen hat er im Jahr
2022 die Ausschreibungsunterlagen gepriift und Stellung dazu genommen. Ende
2023 wurden Unterlagen zur detaillierten Ausgestaltung des Systems und des Be-
triebs der Losung vorgelegt, welche der DSB derzeit priift und seine Stellungnahme
dazu abgeben wird.

Neben den oben aufgefiihrten Vorhaben, hat der DSB im Jahr 2023
die folgenden Projekte begleitet (Auswahl):

a. Vorabkonsultation Einsatz M365 bei einem Gemeindeorgan

b. Einsatz von Windows 365 Clients im Gesundheitswesen

o

Digital Priifen und E-Learning Plattform (Moodle)

o

Online-Schalter Handelsregister
e. CV-Parser Refline

E. EXKURS: KUNSTLICHE INTELLIGENZ -
EINE (ERSTE) DATENSCHUTZ-
RECHTLICHE EINORDNUNG

Begriffe wie «Kunstliche Intelligenz (KI)» und «ChatGPT» sind heute omniprédsent. Der
Begriff «Chatbot» belegte in der Deutschschweiz Platz zwei der Wérter des Jahres
2023. Dabei wird «Chat GPT» oft als Synonym verwendet fiir «Kl», obwohl ChatGPT
als ein Chatbot nur eine Kategorie von Kl abdeckt. Beim Einsatz von KI, insbesonde-
re von generativer Kl, ergeben sich viele Fragestellungen zum Datenschutz. Auch
wenn sich diese noch langst nicht abschliessend klaren lassen, sollen sie hiernach zu-

mindest eingeordnet werden.
Was ist kiinstliche Intelligenz?

Eine allgemein giltige und akzeptierte Definition der «Kinstlichen Intelligenz (KI)»
gibt es nicht. Kiinstliche Intelligenzen basieren auf Algorithmen. Sie verfligen ber
kein Bewusstsein und kénnen sich nicht eigenstandig Ziele setzen. Die heutigen und
in naher Zukunft zu erwartenden KI-Anwendungen dienen dem Menschen bei der
Erfillung einer bestimmten Aufgabe oder bei der Losung eines bestimmten Prob-
lems. Aktuell werden in der 6ffentlichen Verwaltung in der Schweiz erst wenig KI-An-

wendungen eingesetzt, wie Chatbots zur Information von Birgerinnen und Biirgern.

18 - Tatigkeitsbericht 2023
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Kl-basierte Technologien kénnen dabei helfen Menschen Arbeit abzunehmen, die

sonst sehr viel Zeit in Anspruch nehmen. KI-Anwendungen erlauben grosse Daten-
mengen und komplexe Inhalte schnell zu verarbeiten. Sie kdnnen als Hilfsmittel die-
nen, um Muster und Zusammenhé&nge zu erkennen und zu vereinfachen. In den kom-
menden Jahren werden daher wohl auch in der 6ffentlichen Verwaltung vermehrt KI-
Anwendungen zum Einsatz kommen.

Welche datenschutzrechtlichen Herausforderungen bestehen?

Wie andere Technologien bietet auch die Kl nicht nur neue Mdglichkeiten. Sie birgt
auch Risiken und wirft ethische und rechtliche Fragen auf. Ein Gberzeugend formu-
liertes Resultat einer Kl kann objektiv falsch sein (sog. «Halluzinationen») oder ge-
pragt von verstarkten Vorurteilen (sog. «Bias»). Viele gangige KI-Anwendungen sind
heute im Internet verfligbar und erlauben die Eingabe von Personendaten, auch be-
sonders schiitzenswerten oder von Geheimnisnormen geschiitzten Daten. Kl-ba-
sierte Datenverarbeitung ist fir den Menschen nicht nachvollziehbar und zugrunde-
liegende Quellen werden haufig nicht ausgewiesen. Werden Kl-Resultate unreflek-
tiert verwendet, fihrt dies zu mangelnder Transparenz von Ergebnissen und
Entscheiden.

Setzen offentliche Organe Kl ein, um Daten zu bearbeiten, die sich auf Personen be-
ziehen, sind sie verantwortlich dafir, dass die datenschutzrechtlichen Vorgaben ein-
gehalten werden. Nachfolgend werden die vordringlichsten Herausforderungen er-
ldutert, die der Einsatz von Kl in der Verwaltung mit sich bringen kann: 7

17 Es handelt sich indessen weder um eine abschliessende
Ubersicht noch um eine Leitlinie fir den Einsatz von K. 19 - Tatigkeitsbericht 2023
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Zweckbindung

Offentliche Organe diirfen Personendaten nur zu demjenigen Zweck bearbeiten, zu
dem sie die Daten urspriinglich erhalten haben (§ 4 Abs. 4 KDSG). Jede weitergehen-
de Verwendung zu einem anderen Zweck ist rechtswidrig, sofern nicht auch fir die-
se Verwendung wiederum eine gesetzliche Grundlage besteht. Dies gilt auch fir die
Verwendung von Personendaten in einem Trainingsdatensatz einer Kl oder zur (Wei-
ter-)Entwicklung.

Esist zwar zuldssig, Daten unwiederbringlich zu anonymisieren und sie anschliessend
der KI-Anbieterin flr das Training der Kl zur Verfligung zu stellen. Dies ist jedoch hei-
kel, da es oft trotz vermeintlicher Anonymisierung noch maoglich ist, die betroffenen
Personen anhand von zusatzlichen Angaben oder einfachen Recherchen (z.B. im In-
ternet) zu reidentifizieren. Zudem kann die Anonymisierung herausfordernd sein,
wenn die Daten fir das Training der Kl brauchbar bleiben sollen. Stellen &ffentliche
Organe der Kl-Anbieterin Daten zur Verfligung, obwohl die betroffenen Personen
noch identifizierbar sind, handelt es sich um eine Bekanntgabe von Personendaten.
Besteht hierfiir keine gesetzliche Grundlage, stellt das Bekanntgeben eine Daten-
schutzverletzung dar.

Datenrichtigkeit

Offentliche Organe miissen sicherstellen, dass die von ihnen bearbeiteten Daten
richtig und aktuell sind (§ 4 Abs. 2 KDSG). Diesem Grundsatz muss beim Aufbau von
KI-Anwendungen, bei der Eingabe und beim Resultat Beachtung geschenkt werden.
Damit eine KI Aufgaben |6sen kann, muss sie von Menschen trainiert, das heisst ent-
wickelt werden. Dieser Lernprozess basiert auf einem Datensatz (Trainingsdaten-
satz), der von Menschen ausgewahlt wird. Falsche Trainingsdaten haben zur Folge,
dass die KI-Systeme fehlerhafte Resultate liefern. Trainingsdaten missen vollstandig,
aktuell und korrekt sein. Werden KI-Anwendungen (unbewusst) mit Datensatzen
trainiert, die Diskriminierungen oder Werthaltungen wiederspiegeln, folgt die Kl ei-
gensténdig diesem Bias."® Diskriminierende Ergebnisse von KI-Anwendungen kdén-
nen auch resultieren, wenn die KI mit einer zu kleinen Datenmenge trainiert worden
ist oder wenn der Trainingsdatensatz unvollstandig oder unausgewogen war.

KI-generierte Inhalte stellen im Grunde statistische Vorhersagen dar, da sie auf algo-
rithmischen Systemen basieren. Sie kdnnen deshalb falsch oder gar erfunden sein
(sog. Halluzinationen). Somit miissen Resultate stets kontrolliert werden. Setzen 6f-
fentliche Organe KI-Anwendungen ein, missen sie die Richtigkeit der KI-Ergebnisse
sicherstellen. Regelmassige Kontrollen sind eine Mdglichkeit, um dies zu gewahr-

leisten.

Legalitatsprinzip (Gesetzmadssigkeit)
Bearbeiten 6ffentliche Organe Personendaten, setzt dies eine gesetzliche Grundlage
voraus. Dies gilt auch, wenn dabei eine KI-Anwendung zum Einsatz kommt. Die An-
forderungen an die Ausgestaltung beziiglich Normdichte und Normstufe der Rechts-

18 Wird beispielsweise eine KI-Anwendung bei der Personalaus-
wahl eingesetzt und ihr beim Training ein Datensatz ehemaliger
Bewerberinnen und Bewerber zur Verfligung gestellt, in dem
die Anzahl mannlicher Bewerber aus historischen Griinden
Uberwiegt, kann die Kl das Kriterium «méannlich» fir die Auswahl

als relevant ansehen und mannliche Bewerber bevorzugen. 20 - Tatigkeitsbericht 2023
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grundlage hangt von der Art der bearbeiteten Personendaten ab. Die Bearbeitung
von besonders schiitzenswerten Personendaten erfordert eine Grundlage in einem
Gesetz im formellen Sinn (§ 5 Abs. 2 KDSG). Eine formell-gesetzliche Grundlage ist
insbesondere erforderlich, wenn mittels Kl eine Zusammenstellung von Daten er-
folgt, die eine Beurteilung wesentlicher Aspekte der betroffenen Person erlaubt (Per-
sonlichkeitsprofil) oder wenn die Kl Personendaten automatisiert bearbeitet, um be-
stimmte Aspekte’ von Personen zu bewerten, zu analysieren oder vorherzusagen

(Profiling).

Erfordernis einer DSFA im Hinblick auf den Einsatz einer KI-Anwendung

Die Anwendung von Kl birgt also viele Risiken. Diese gilt es vor dem Einsatz einer KI-
Anwendung zu analysieren und ihre Folgen einzuschatzen. Das Kantonale Daten-
schutzgesetz verlangt eine sogenannte Datenschutz-Folgenabschatzung (DSFA),
wenn voraussichtlich ein hohes Risiko fiir die Persénlichkeit oder die Grundrechte der
betroffenen Personen bestehen und eine Vorabkonsultation des Datenschutzbeauf-
tragten, wenn sich das Risiko nicht mittels Massnahmen reduzieren lasst (§ 7a KDSG).
Aber auch ausserhalb des Datenschutzrechts gilt es beim Einsatz von Kl rechtliche
wie ethische Folgen abzuschéatzen.

Digitale Souveranitat

Die offentliche Verwaltung sollte im Rahmen der politischen und rechtsstaatlichen
Vorgaben autonom Uber ihre Infrastruktur und deren Nutzung entscheiden kénnen,
ohne von externen Akteuren in dieser Entscheidung eingeschrankt zu werden. Ab-
hangigkeiten von einzelnen Landern, Organisationen oder Firmen stellen dabei ein
Risiko hinsichtlich der Kontinuitat, Zuverlassigkeit und Qualitdt der Dienstleistung
dar. Dies sollte einerseits im &ffentlichen Beschaffungswesen berlicksichtigt werden.
Andererseits ist es wichtig, eigenstandig Wissen und Erfahrung in Bezug auf die Ent-
wicklung und den Einsatz von Kl-Technologien aufzubauen.

Trotz der Komplexitdt von KI-Anwendungen stellen sich (vermeintlich) vereinfachen-
de Fragen: Auf welcher Infrastruktur wird die Kl aufgebaut (lokal vs. dezentral)? Wel-
ches Modell verwende ich (open source vs. closed source)? Welche Applikation be-
noétige ich fur welche Aufgabe (eigens entwickelt/trainiert vs. generisch)? Und wie
garantiere ich den sicheren und reibungslosen Betrieb (intern vs. extern)? Nur: An-
ders als bei anderen Infrastrukturentscheidungen stehen der 6ffentlichen Verwal-
tung (noch) alle Wege offen, eine vertrauensvolle und diskriminierungsfreie Zukunft
mit kinstlicher Intelligenz zu schaffen.

19 Insbesondere die wirtschaftliche Lage, die Gesundheit,
personliche Vorlieben, Interessen, Zuverlassigkeit,

Verhalten, Aufenthaltsort oder Ortswechsel 21 - Tatigkeitsbericht 2023



INHALT

Tatigkeitsbericht 2023
Datenschutz-
beauftragten des
Kantons Luzern

2
Vorwort

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

1
C. Exkurs:
Datenschutz in der Praxis

15
D. Projekte

18

E. Exkurs: Klinstliche
Intelligenz — eine (erste)
datenschutzrechtliche
Einordnung

23
F. Kontrollen

28

G. Exkurs: Betroffenen-
rechte — Auskunft Gber
eigene Daten

30

H. Neu: Merkblatt
«Datenschutz im
Sozialwesen»

30

I. Schulungen und
Informationsveranstal-
tungen/Vortrage

31
J. Gesetzgebung und
Vernehmlassungen

33
K. privatim

34
L. Website
www.datenschutz.lu.ch

35
M. Adressen

Ausblick

rung aufhéren muss.

KI-Systeme bergen hohes Potenzial. Indes ist die Nachvollziehbarkeit und Transpa-
renz der Textausgaben nicht gewahrleistet und Datenschutzgrundsatze sind in Ge-
fahr. Nicht zuletzt kénnten geheime und vertrauliche Daten entgegen der Vorgaben
an Dritte weitergegeben und weiterbearbeitet werden. Sodann miissen wir einen
Diskurs dariiber fiihren, wo eine Automatisierung beginnt und wo die Automatisie-

An der Weggabelung, an der sich die 6ffentliche Verwaltung derzeit befindet, sind
weitsichtige Entscheidungen ratsam. Wir haben heute die Mdglichkeit, kiinftige Ab-
hangigkeiten zu vermeiden und die digitalisierte Zukunft aktiv mitzugestalten, an-
statt von grossen Technologieunternehmen diktieren zu lassen.

22 - Tatigkeitsbericht 2023
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F. KONTROLLEN

Gemass § 23 KDSG ist der DSB gehalten, die Einhaltung der Vorschriften tber den
Datenschutz zu Uberwachen. Dieser gesetzlichen Verpflichtung kommt er u.a. mit
Kontrolltatigkeiten in Form von Datenschutz-Audits nach.

Fur das Jahr 2023 hat der Datenschutzbeauftrage des Kantons Luzern (DSB) im Rah-
men seiner Kontrolltatigkeit eine Datenschutzkontrolle Gber den Einsatz von digita-
len Parkuhren im Kanton Luzern durchgefiihrt. Im Kanton Luzern sind potentiell alle
autofahrenden Personen betroffen und der DSB erhalt immer wieder Anfragen von
Birgerinnen und Biirgern zu digitalen Parkuhren. Im Rahmen dieser Kontrolltatigkei-
ten hat der DSB eine Umfrage bei den 80 Gemeinden des Kantons Luzern im Bereich
der Parkuhren, insbesondere beim bargeldlosen Zahlen der Parkgebihr, durchge-
fuhrt. Basierend auf den Erkenntnissen der Umfrage und des Studiums der mit der
Umfrage eingereichten Dokumente wurde bei zwei ausgewahlten Gemeinden, wel-
che digitale Parkuhren einsetzen, eine Vor-Ort-Kontrolle durchgefiihrt. Der DSB hat
sich bei der Kontrolle durch die Firma KPMG unterstitzen lassen.

Der DSB bedankt sich bei allen 80 Gemeinden fir die Teilnahme an der Umfrage und
den beiden kontrollierten Gemeinden fiir die konstruktive Unterstiitzung bei dieser
Kontrolle. Die Analysen und die Empfehlungen des DSB sollen einen substanziellen
Beitrag zur Durchsetzung und Einhaltung der datenschutzrechtlichen Bestimmun-
gen bei allen Gemeinden beim zeitlich beschrankten Parkieren mit digitalen Parkuh-
ren leisten.

Erkenntnisse der Umfrage

Gemass Riuckmeldungen der 80 Gemeinden des Kantons Luzern verfligen 28 Uber
gebuhrenpflichtige Parkplatze, welche sie bewirtschaften. Bei allen 28 Gemeinden
bestehen Parkautomaten mit Kreditkartenzahlung / TWINT, Parkautomaten mit Ein-
gabe des Kennzeichens?® und/oder Parkplatze mit bargeldloser Bezahlung durch
Parking-Apps (Parking-pay/TWINT). Bei 25 dieser Gemeinden ist auf jedem Parkplatz
der Gemeinde Barzahlung mdéglich.

Das kantonale Strassengesetz (StrG) ermachtigt die Gemeinden, Vorschriften Gber
das zeitlich beschréankte Parkieren zu erlassen (§ 19 Abs. 1 lit. c. StrG). Gemass § 27
StrG sind die Hohe der Gebiihren, die Art der Erhebung und die Verwendung von der
Gemeinde in einem Reglement festzulegen. 23 der 28 Gemeinden haben ein solches
Reglement erlassen. 18 Gemeinden haben ausserdem einen Vertrag mit einer Dritt-
partei zum Betrieb der Parkautomaten. In nur 9 Fallen enthélt dieser datenschutz-
rechtliche Bestimmungen. Nur drei Gemeinden verfligen Uber eine Datenschutzer-
klarung bezlglich des Umgangs mit den Personendaten bei der Parkplatzbewirt-
schaftung. Neben dem bezahlten Betrag, dem Datum und der Uhrzeit werden bei
den Parkautomaten oftmals auch das Kennzeichen sowie die Parkzone (und damit
der Standort) erhoben.

20 Kennzeichen wird hier synonym zum Fahrzeugkennzeichen, zum
Kontrollschild und der umgangssprachlichen Autonummer verwendet. 23 - Tatigkeitsbericht 2023
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Das Kontrollorgan, welches Uberpriift, ob die zuldssige Parkzeit nicht Gberschritten
wurde, ist bei 17 der Gemeinden die Luzerner Polizei. Bei den anderen sind dies auch
Mitarbeiter der Gemeinden und/oder Drittfirmen.

20 Gemeinden nutzen die Plattformlésung der Firma Digitalparking fir die Park-
platzbewirtschaftung. Die anderen Gemeinden nutzen die Plattforml&sung der Fir-

ma |IEM, Excel-Listen und/oder gar keine Software.

Die Parkvorgangsdaten sind meist tGber 180 Tage gespeichert (14 Gemeinden). Bei
weiteren sieben Gemeinden sind diese 7-90 Tage gespeichert, bei drei Gemeinden
unter 7 Tagen. Diese Parkvorgangsdaten werden in den meisten Fallen (15 Gemein-
den) zur Abrechnung der eingenommenen Parkgebihren genutzt. Weitere Anwen-
dungsfalle umfassen die Kontrolle der Einhaltung der zuldssigen Parkzeit (14 Ge-
meinden), die Erhebung der Gebiihr (13 Gemeinden), das Erstellen von Statistiken
(8 Gemeinden) und die Bussenverwaltung (7 Gemeinden). Bei 15 Gemeinden werden
die Parkvorgangsdaten automatisch nach dem Parkvorgang geldscht. Bei den ande-
ren Gemeinden werden diese entweder manuell geldscht oder anonymisiert
(6 Gemeinden).

Aus der Umfrage lasst sich erkennen, dass nicht alle Gemeinden, welche Parkplatz-
gebihren erheben, ein Reglement erlassen haben. Ein solches ist gesetzlich nicht nur
vorgeschrieben, sondern es bietet sich an, darin nebst den in § 27 StrG festgeschrie-
benen Regelungsgegenstanden, transparent die der Gebihrenerhebung zugrunde-
liegende Datenbearbeitung zu regeln. Ausserdem spiegelt sich in den Riickmeldun-
gen eine grosse Uneinheitlichkeit im Umgang mit dem Datenschutz. So haben viele
Gemeinden keine oder unterschiedliche datenschutzrechtliche Bestimmungen in Ih-
ren Vertragen mit Dritten und keine oder unterschiedliche Datenschutzerkldrungen
zur Information von Blrgerinnen und Biirgern Uber die Datenbearbeitung. Fehlende
oder unzureichende datenschutzrechtliche Bestimmungen in den Vertrdgen mit
Dritten ohne verbindliche technische und organisatorische Massnahmen sind ein
Verstoss gegen das kantonale Datenschutzgesetz (§ 6, Abs. 1, 1bis und 2 KDSG).

Ergebnisse der Vor-Ort-Kontrolle

Aus der Vor-Ort-Kontrolle bei den beiden Gemeinden haben sich Feststellungen und
Empfehlungen ergeben, welche an dieser Stelle in anonymisierter Form wiedergege-

ben werden.

Transparenz und Informationspflichten
Gemaéss § 8 KDSG muss die betroffene Person erkennen kénnen, dass Personenda-
ten erhoben werden und das verantwortliche Organ informiert die Person tber die
wesentlichen Grundzlige der Datenbearbeitung. Vor-Ort hat sich gezeigt, dass Per-
sonendaten erhoben werden, beispielsweise durch die Eingabe des Kennzeichens di-
rekt am Parkautomaten, die Nutzung von Apps zur Zahlung oder beim Scannen der
Kennzeichen wahrend des Kontrollvorgangs. Die Parkplatzbenutzer werden nur mit-
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tels Datenschutzerklarungen in den Zahlungs-Apps Uber die Datenbearbeitung in-
formiert. Barzahler werden hingegen Uber die Datenbearbeitung gar nicht infor-
miert. Die bestehenden Datenschutzerklarungen enthalten zudem derzeit die ge-
mass § 8 KDSG geforderten Informationen nur teilweise oder sind inhaltlich falsch,
wie z.B. betreffend die Speicherfrist der Daten. Uberdies werden die betroffenen Per-
sonen z.B. Uiber eine Weiternutzung der App-Daten fiir andere Zwecke nicht infor-
miert. Der DSB empfiehlt daher, die Datenschutzerklarungen entsprechend anzu-
passen und diese fiir die betroffenen Personen zugénglich zu machen (z.B. mittels
QR-Code auf den Parkautomaten).

Anonymisieren und L6schen

Wenn ein Organ Datenbestande voraussichtlich nicht mehr bendtigt, sollen diese
laut § 13 Abs. 1 KDSG nach den dafiir geltenden Vorschriften vernichtet werden. Des
Weiteren muss das Bearbeiten von Personendaten verhaltnismassig (§ 4 Abs. 3 KDSG)
und zweckgebunden (§ 4 Abs. 4 KDSG) sein. Der Parkplatznutzer geht grundsatzlich
davon aus, dass seine Personendaten nur fiir den Zweck der Gebihrenerhebung und
der Kontrolle bearbeitet und anschliessend geldscht werden. In der Vor-Ort-Kontrol-
le zeigte sich, dass eine automatische Maskierung von Park- und Kontrollvorgangs-
daten bei Digitalparking bei einer Gemeinde nach 90 Tagen, bei der anderen Ge-
meinde erst nach 365 Tagen erfolgt. Beide Gemeinden haben weiterhin Zugriff auf
die maskierten Daten. Gemass der Datenschutzerklarung wirden die Daten jedoch
nach 90 Tagen geldscht. Weiter zeigte sich, dass bei [EM gar keine Loschung bzw. An-
onymisierung erfolgt. Eine vollstandige Léschung oder Anonymisierung der Park-
vorgangsdaten bei einer Bezahlung durch TWINT konnte auch bei Digitalparking
nicht festgestellt werden.

Der DSB empfiehlt, angemessene und einheitliche Fristen und Prozesse fir die L6-
schung oder Anonymisierung der Parkvorgangsdaten zu definieren (maximal drei
Monate), darlber transparent zu informieren (in den Datenschutzerkldrungen) und
technisch einheitlich umzusetzen.

Vertrage mit Dritten

Laut § 6 Abs. 1 KDSG ist fuir den Datenschutz jedes Organ verantwortlich, das Perso-
nendaten bearbeitet oder bearbeiten lasst. Es kann gemaéss § 6 Abs. 2 KDSG das Be-
arbeiten von Personendaten einem anderen Organ oder Dritten Ubertragen, wenn
keine rechtliche Bestimmung oder vertragliche Vereinbarung entgegensteht, und si-
chergestellt ist, dass die Personendaten nur so bearbeitet werden, wie es das verant-
wortliche Organ selbst tun dirfte.

Beide kontrollierten Gemeinden nutzen flr die Parkplatzbewirtschaftung die Platt-
formlésung der Firma Digitalparking. Eine der kontrollierten Gemeinden nutzt fir
die Parkplatzbewirtschaftung zudem die Plattformlésung der Firma IEM. Bei beiden
Gemeinden hat sich gezeigt, dass in den Vereinbarungen mit beiden Anbieterinnen
zentrale Punkte eines Standard-Auftragsdatenbearbeitungsvertrags (ADV) fehlen
(z.B. Informationspflichten des Auftragsbearbeiters bei Stérungen oder Verdacht auf
Verletzungen der Datensicherheit, Kontrollrechte des Auftraggebers). Zudem gelten
mit Digitalparking fur die beiden kontrollierten Gemeinden unterschiedliche daten-
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schutzrechtliche Vertragsbestimmungen. Es ist unklar, weshalb die beiden Vertrags-

konstrukte unterschiedlich gehandhabt werden. Fir betroffene Personen, welche in
mehreren Gemeinden parkieren, ist nicht nachvollziehbar, dass in den Gemeinden
des Kantons Luzern beziiglich der Datenbearbeitung unterschiedliche Bedingungen
gelten. Der DSB empfiehlt beiden Gemeinden die Definition von standardisierten
vertraglichen Regelungen zum Thema Datenschutz. Die Gemeinden sollen zudem
bei Digitalparking darauf hinwirken, dass diese fir alle Gemeinden des Kantons Lu-
zern aquivalent gelten und die Anforderungen des KDSG (wie z.B. technische und or-
ganisatorische Massnahmen etc.) gepriift und berticksichtigt werden.

Technische und organisatorische Massnahmen
Gemass § 6 Abs. 2 KDSG konnen die Gemeinden das Bearbeiten von Personendaten
einem Dritten Ubertragen, wenn sichergestellt ist, dass die Personendaten nur so be-
arbeitet werden, wie es das verantwortliche Organ selbst tun dirfte. Dazu gehort
insbesondere das Ergreifen von geeigneten technischen und organisatorischen
Massnahmen gemass § 6 Abs. 1bis KDSG, welche dem Stand der Technik angemes-
sen sind. Die Vor-Ort-Kontrolle zeigte, dass beide Gemeinden weder mit Digitalpar-
king noch mit IEM geeignete technische und organisatorische Massnahmen festge-
legt haben. Es ist somit nicht ersichtlich, inwiefern die mit der Bearbeitung von Per-
sonendaten bestehenden Vorgaben im Sinne des KDSG und der KDSV (z.B.
hinsichtlich Datensicherheit) angemessen abgedeckt werden sollen. Zudem stimm-
ten die Angaben der Anbieterin Digitalparking teilweise nicht mit den Beobachtun-
gen Vor-Ort Uberein (z.B. keine definitive Loschung der Daten nach drei Monaten).
Der DSB empfiehlt eine Uberpriifung der Vertrage mit den beiden Anbieterinnen im

26 - Tatigkeitsbericht 2023



INHALT

Tatigkeitsbericht 2023
Datenschutz-
beauftragten des
Kantons Luzern

2
Vorwort

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

1
C. Exkurs:
Datenschutz in der Praxis

15
D. Projekte

18

E. Exkurs: Kinstliche
Intelligenz — eine (erste)
datenschutzrechtliche
Einordnung

23
F. Kontrollen

28

G. Exkurs: Betroffenen-
rechte — Auskunft tiber
eigene Daten

30

H. Neu: Merkblatt
«Datenschutz im
Sozialwesen»

30

I. Schulungen und
Informationsveranstal-
tungen/Vortrage

31
J. Gesetzgebung und
Vernehmlassungen

33
K. privatim

34
L. Website
www.datenschutz.lu.ch

35
M. Adressen

Hinblick darauf, dass die Anbieterinnen hinreichende Garantien durch geeignete
technische und organisatorische Massnahmen bieten, um die Bearbeitung von Per-
sonendaten im Einklang mit den KDSG-Anforderungen sicherzustellen. Die Lieferan-
ten sollen einheitliche technische und organisatorische Massnahmen definieren und
allen Gemeinden zur Verfligung stellen. Massstab konnte § 3 der revidierten Daten-

schutzverordnung sein.

Verhéltnismassigkeit und Datensparsamkeit

Gemass § 4 Abs. 3 KDSG muss das Bearbeiten von Personendaten verhaltnismassig
sein. Demnach muss die Datenbearbeitung fir die Erflillung der gesetzlichen Aufga-
ben objektiv geeignet und erforderlich sein. Daten sollen nur in dem Umfang und fir
den Zeitraum erhoben werden, wie sie zur Erfillung des jeweiligen Zwecks benétigt
werden. Die Vor-Ort-Kontrolle zeigte, dass es mdglich ist, dass beim Kontrollvorgang
das Kennzeichen eines Fahrzeugs in einem ersten Schritt gescannt wird, um zu kon-
trollieren, ob digital ein Parkticket gekauft wurde. Durch das Scannen der Kennzei-
chen werden bereits Daten erhoben und bearbeitet, obwohl ein physisches Parkti-
cket dies erlibrigen wiirde. Das systematische Scannen aller Kennzeichen beim Kon-
trollvorgang verhindert das anonyme Parkieren bei ordnungsgemassem Verhalten.
Ein derartiges Vorgehen ist fiir die Erflillung der Kontrolle geeignet, aber nicht erfor-
derlich. Der Aufwand bei einer Kontrolle zuerst hinter der Windschutzscheibe nach
einem physischen Parkticket zu suchen und erst danach bei Bedarf die Fahrzeug-
nummer zu scannen, ist nicht erheblich. Findet der Kontrollvorgang wie dargestellt
statt, widerspricht dieser den Datenschutzgrundsatzen der Datensparsamkeit und
Verhaltnismassigkeit.

Der DSB ermutigt die Gemeinden, Vorgaben fiir die Durchfihrung der Kontrolltétig-
keiten zu erlassen. Insbesondere soll die Luzerner Polizei oder das zustandige Kont-
rollorgan von der Gemeinde instruiert werden, bei Parkautomaten mit physischem
Parkticket immer zuerst dieses zu berpriifen und erst danach das Kennzeichen per
Kontroll-App zu scannen.
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G. EXKURS: BETROFFENENRECHTE -
AUSKUNFT UBER EIGENE DATEN

Betroffene Personen haben das Recht, zu erfahren, ob und welche Daten die kanto-
nale oder kommunale Verwaltung von ihnen hat und was sie mit diesen Daten
macht.?! Die Auskunft kann als Grundlage dienen, um weitere Datenschutzrechte
wahrzunehmen (z.B. Berichtigen oder Loschen von Daten).?

Die nachfolgenden Fragen und Antworten enthalten die wichtigsten Informationen
zum Auskunftsrecht. Der DSB stellt auf seiner Homepage zudem eine Briefvorlage
fur das Gesuch sowie ein Muster und eine Anleitung zur Verfligung.?

Wer ist verpflichtet? Wer ist berechtigt?
Das kantonale oder kommunale Organ?, das die Daten bearbeitet, ist verpflichtet,
die Auskunft zu erteilen. Es darf die Auskunft nur der betroffenen Person erteilen
oder einer Person, die von dieser bevollmachtigt ist.

Was beinhaltet die Auskunft?
Das Auskunftsrecht umfasst nur Informationen, die die anfragende Person betreffen.
Daten Dritter diirfen grundsatzlich nicht mitgeteilt werden. Enthalt ein Dossier Anga-
ben, die Dritte betreffen, missen die Daten sorgfaltig den einzelnen Personen zuge-
ordnet und aussortiert werden.
Das KDSG nennt die Informationen, tiber die das verantwortliche Organ mindestens
Auskunft erteilen muss;?> die Kategorien der vorhandenen Personendaten, die

21 §15KDSG
22§17 KDSG, § 18 Abs. 1 lit. a KDSG

23 Siehe zur Auskunft tiber eigene Daten das Themenfeld Diverses:
https://datenschutz.lu.ch/themen/diverses

24 §2 Abs.7KDSG
25 §15Abs. 2 KDSG 28 - Tatigkeitsbericht 2023
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Rechtsgrundlage und der Zweck der Datenbearbeitung, die Herkunft der Daten, all-
fallige Empfanger, die Aufbewahrungsdauer oder die Kriterien fiir die Aufbewah-
rungsdauer und die Datenschutzrechte (z.B. das Recht auf Berichtigung).

Darf die Auskunft einschriankt werden?
Die Auskunft kann aus bestimmten Griinden einschrénkt, mit Auflagen versehen
oder verweigert werden.? Beispielsweise, wenn ein Dossier auch Daten von anderen
Personen enthalt. Verweigert das Organ die Auskunft oder schrankt es sie ein, muss
es einen Entscheid erlassen und ihn begriinden.

Wie kann ich mich wehren, wenn mir die Auskunft

nicht erteilt wird oder nur teilweise?
Der Entscheid kann mit einem Rechtsmittel (iberpriift werden lassen. Das Rechtsmit-
tel gegen den Entscheid der Behdrde ist nicht im KDSG geregelt, sondern im Verwal-
tungsrechtspflegegesetz (VRG).?” Zustandig fir die Beurteilung ist nicht der Daten-
schutzbeauftragte, sondern die im VRG festgelegte Rechtsmittelinstanz. Das Rechts-
mittel und die zustandige Instanz werden jeweils in der Rechtsmittelbelehrung (am
Ende des Entscheids) konkret aufgefiihrt.

Wie wird die Auskunft erteilt?

Die Auskunft kann schriftlich oder mindlich erteilt werden?. Das 6ffentliche Organ
kann die betreffenden Informationen auf einem Datentrager (Fotokopie auf Papier,
Ausdruck, Kopie einer Datei auf einem elektronischen Trager) aushandigen, elektro-
nisch zustellen oder vor Ort Einsicht gewéhren. Ein Anspruch auf eine bestimmte
Form der Auskunft besteht nicht. Bei der elektronischen Auskunft (z.B. via E-Mail
oder Webformular) und bei der Gewahrung des Zugangs vor Ort muss das verant-
wortliche Organ geeignete Massnahmen treffen, um die Identifizierung des Empfan-
gers sicherzustellen und um die Daten bei der Zustellung vor dem Zugriff unbefug-
ter Dritter zu schitzen.

Innert welcher Frist ist die Auskunft zu erteilen?

Das Gesetz sieht keine Frist vor, innert derer die Behdrde Auskunft erteilen muss.

Ist das Auskunftsrecht mit Kosten verbunden?
Die Auskunft oder die Einsichtnahme sind in der Regel kostenfrei. Kosten kénnen er-
hoben werden, wenn das Gesuch einen unverhaltnismassigen Aufwand verursacht

oder wenn wiederholt Auskunft Gber dieselben Daten verlangt wird.

Wie wird das Auskunftsrecht geltend gemacht?
Die Auskunft kann mindlich verlangt werden, es wird aber empfohlen, dies schrift-
lich zu tun.? Das Gesuch muss weder begriindet noch muss ein Interesse nachgewie-
sen werden. Es sollte aber so konkret wie méglich formuliert werden, um das Auffin-

26 §16 KDSG

27 §24b KDSG mit Verweis auf das Gesetz liber die Verwaltungsrechts-
pflege (VRG) vom 3. Juli 1972 (SRL 40)

28 §15Abs. 3 KDSG
29 §15Abs. 1KDSG 29 - Tatigkeitsbericht 2023
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den der verlangten Daten zu erleichtern, zum Beispiel indem das Thema und der
Zeitraum der verlangten Auskunft eingegrenzt wird.

Die Gesuchstellerin bzw. der Gesuchsteller muss sich Gber ihre bzw. seine Identitat
ausweisen (mit amtlichem Ausweis). Bevollmachtigte haben zuséatzlich die Vollmacht
einzureichen. Dadurch wird sichergestellt, dass die Auskunft ausschliesslich der be-
troffenen oder der bevollmachtigten Person erteilt wird.

H. NEU: MERKBLATT «DATENSCHUTZ
IM SOZIALWESEN»

Angaben Uber soziale Massnahmen stellen gemass § 2 Abs. 2 lit. d KDSG besonders
schutzenswerte Personendaten dar. Im Bereich der Sozialhilfe gelten daher erhéhte
Anforderungen an den Datenschutz. Auch das Amtsgeheimnis gilt es in diesem sen-
siblen Bereich zu beachten.

Der Datenschutzbeauftragte stellt auf seiner Homepage ein Merkblatt zum Daten-
schutz im Sozialwesen bereit.3* Das Merkblatt wurde per Marz 2024 aktualisiert. Es
vermittelt die Grundlagen zum Datenschutz und zum Amtsgeheimnis und klart spe-
zifische Datenschutzfragen, die sich in diesem Umfeld stellen.

Ein grosser Dank gebihrt der Dienststelle Soziales und Gesellschaft (DISG), die einen
wesentlichen Beitrag zu diesem Merkblatt geleistet hat.

I. SCHULUNGEN UND INFORMATIONS-
VERANSTALTUNGEN/VORTRAGE

Die Ausbildung und Sensibilisierung von kantonalen wie kommunalen Verwaltungs-
stellen im Datenschutz ist ein wichtiger Pfeiler, um die Einhaltung der Vorschriften
Uber den Datenschutz sicherzustellen. Proaktive Sensibilisierung und Schulung ver-
mogen Grundrechtsverletzungen vorzubeugen und stéarken letztlich das Vertrauen
in die Verwaltung. Der DSB und sein Team geben ihr Bestes, die Verwaltung bei lhren
internen Schulungen zu unterstiitzen, damit jede und jeder Verantwortliche fiir die
notwendige Sensibilisierung in ihrem Bereich sorgen kann.

Im Berichtsjahr hielt der Datenschutzbeauftragte drei Vortrage und fiihrte eine Aus-
bildungsveranstaltung durch, insbesondere zum revidierten Kantonalen Daten-
schutzgesetz. Es konnten keine weiteren Informationsveranstaltungen durchgefuhrt

werden.

30 Siehe dazu das Themenfeld Sozialwesen:

https://datenschutz.lu.ch/themen/Sozialwesen 30 - Tatigkeitsbericht 2023
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J. GESETZGEBUNG UND
VERNEHMLASSUNGEN

Es gehort zum gesetzlichen Auftrag des oder der kantonalen Datenschutzbeauftrag-
ten, in hangigen Verfahren auf Ersuchen von entscheidenden Organen oder Rechts-
mittelbehdrden Stellungnahmen zu Datenschutzfragen einzureichen, die Organe
Uber wesentliche Anliegen des Datenschutzes zu orientieren und Stellungnahmen zu
veroffentlichen (8§ 23 Abs. 1lit. e, f und i KDSG). Der DSB nimmt aus datenschutzrecht-
licher Sicht Stellung, zu Vorlagen rechtsetzender Erlasse des Kantons, der Gemein-
den und des Bundes. Seine Stellungnahme erarbeitet er autonom, teils in Absprache
mit privatim. Die Mitwirkung in der Gesetzgebung ist ein weiterer Schwerpunkt in
der Tatigkeit der Datenschutzstelle. So wirkt der DSB in verschiedenen Arbeitsgrup-
pen Gesetzgebungsvorhaben mit Datenschutzbezug mit. Im Berichtsjahr dusserte

sich der DSB zu verschiedenen kantonalen und Bundesvorlagen.
a) Kantonale Gesetzgebungsverfahren

Eine der wichtigsten kantonalen Vorlagen, in die sich der DSB einbrachte, war der
Entwurf der Verordnung lber den Betrieb eines Identitatsverwaltungssystems und
eines Service-Portals. Die Verordnung ist die Grundlage fiir den befristeten, testwei-
sen Betrieb eines Internetportals. Das Portal bietet der Bevdlkerung elektronischen

Zugang zu bestimmten Dienstleistungen von Kanton und Gemeinden.?'

Der Kanton wird in seinem Rechenzentrum ein Identitatsverwaltungssystem betrei-
ben, das der Dienstleistungsplattform und dem E-ID-Aussteller «zwischengeschal-
tet» ist. Dadurch werden die E-ID-Aussteller nur erkennen kénnen, dass eine Anmel-
dung am kantonalen Identitatsverwaltungssystem stattgefunden hat. Nicht ersicht-
lich ist fur sie, welche Dienstleistung in Anspruch genommen wird. Diese Ldsung
tragt den Datenschutzbedenken Rechnung, die zur Ablehnung der nationalen E-ID
gefihrt haben.

Eine ebenso wichtige Vorlage war die Einfiihrung des Offentlichkeitsprinzips der Ver-
waltung im Kanton Luzern. Das Offentlichkeitsprinzip umfasst zwei Aspekte: Es ge-
wahrleistet einerseits den Anspruch der Offentlichkeit auf die Information durch die
staatlichen Organe. Andererseits bietet es den interessierten Personen Zugang zu
den amtlichen Informationen, die bei den Verwaltungsorganen vorhanden sind. Bei-
des dient dazu, Transparenz Uber den Auftrag der 6ffentlichen Verwaltung und lber
die Art und Weise von dessen Erflillung zu schaffen, um das Vertrauen der Bevolke-
rung in den demokratischen Rechtsstaat zu starken. Es handelt sich um eine Schnitt-
stelle zum Datenschutz, da im Rahmen dieser Informations- bzw. Auskunftstatigkeit
unter Umstanden auch Personendaten3? bekanntgegeben werden. Der DSB ist dem-
entsprechend in der Arbeitsgruppe Offentlichkeitsprinzip vertreten.

31 Siehe auch hiervor Kapitel D. Projekte

32 Personendaten sind Angaben Uber eine bestimmte oder

bestimmbare natiirliche Person (§ 2 Abs. 1 KDSG). 31 - Tatigkeitsbericht 2023
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b) Eidgendssische Gesetzgebungsverfahren

Der DSB nahm auch zu Vernehmlassungen auf Bundesebene Stellung. Er dusserte
sich unter anderem zu den folgenden Vorlagen:

— Revision der Zivilstandsverordnung und der Verordnung Uber die Gebiihren
im Zivilstandswesen

— Revision des Bundesgesetzes uiber das elektronische Patientendossier (EPDG)

— Anderung des Bundesgesetzes (iber die Invalidenversicherung
(Intensive Frihintervention bei friihkindlichem Autismus)

— Erlass der Verordnung Uiber das automatisierte Fahren (AFV)

— Interkantonale Vereinbarung liber den Datenaustausch zum Betrieb
gemeinsamer Abfrageplattformen und Datenbanksysteme

Der DSB forderte in seinen Stellungnahmen oft eine Einschrankung bzw. eine prazi-
se Beschreibung der bearbeiteten Daten, eine klare Definition des Bearbeitungs-
zwecks und der Datenbearbeitung. Haufige Kritikpunkte waren zudem die Begren-
zung des Zugriffs auf die Daten, die Bekanntgabe, die Aufbewahrungsdauer sowie
die Verhaltnismassigkeit der Datenerhebung. Der DSB &dusserte sich ausserdem zu
technischen und organisatorischen Massnahmen zum Schutz der Personendaten vor
allem hinsichtlich der Bearbeitung von besonders schiitzenswerten Personendaten.

32 - Tatigkeitsbericht 2023
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K. PRIVATIM

Der Kanton Luzern ist Mitglied von privatim, der Konferenz der schweizerischen Da-
tenschutzbeauftragten. privatim bezweckt, den Anliegen des Datenschutzes Nach-
druck zu verschaffen. Als Konferenz aller Datenschutzaufsichtsbehorden fordert pri-
vatim die Zusammenarbeit unter den Schweizer Kantonen, den Gemeinden und dem
Bund im Datenschutz durch stdndigen Informationsaustausch und ermdéglicht so
den wirkungsvollen Einsatz der Ressourcen.

privatim fihrt zweimal jéhrlich ein Plenum durch, bei dem sich die Mitglieder zwecks
Informationsaustauschs in aktuellen Datenschutzfragen treffen. Diese Veranstaltun-
gen werden abwechslungsweise durch die einzelnen Mitgliedskantone organisiert.
Im Berichtsjahr konnte in Brunnen das Friihjahresplenum durchgefiihrt werden, dass
sich mit-unter auf die kiinstliche Intelligenz konzentrierte. Im Herbst trafen sich die
Datenschutzbeauftragten in Basel.

Der DSB ist ausserdem in vier Arbeitsgruppen von privatim vertreten. Die Arbeits-
gruppe «ICT» beschéftigt sich mit speziellen Informatiklésungen fiir die Kantone und
die Anforderungen an die Datensicherheit. Die Arbeitsgruppe «Sicherheit» befasst
sich mit dem Einsatz von IT-tools im Polizeibereich, wahrend sich die Arbeitsgruppe
«Digitale Verwaltung» insbesondere mit digitalen Verwaltungsldsungen befasst. Seit
2022 sitzt der DSB in der Arbeitsgruppe «Gesundheit» ein, wo Erfahrungen zum da-
tenschutzrechtlichen Themen im Gesundheitsbereich ausgetauscht werden.
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L. WEBSITE
WWW.DATENSCHUTZ.LU.CH

Die Website des DSB enthalt verschiedene inhaltlich gegliederte Rubriken. Der DSB
hat im Jahr 2023 sukzessive eine Aktualisierung der Informationen insbesondere
Merkblattern und Erlduterungen auf der Website vorgenommen. Weitere Aktualisie-

rungen sind projektiert.

Die Zahlen des Berichtsjahrs zeigen einen starken Zuwachs bei den Besuchern um
40.8 %. Dies durfte vor allem auf das Bewirtschaften der Webseite zurtickzufiihren,
wie zum Beispiel dem Themenbereich zum neuen kantonalen Datenschutzgesetz.®
Spitzenreiter bei den Downloads sind die Merkblatter, insbesondere dasjenige zur
Datenschutz-Folgeabschatzung (DSFA), aber auch die Tatigkeitsberichte (auch sol-
che aus dem friiheren Jahren). Die Zuwachsraten in allen Belangen auf der Website

des DSB zeigen das weiterhin gestiegene Bedirfnis nach Information iber den

Datenschutz.
Dienstleistungen 2018 2019 2020 2021 2022 2023 Entwicklung
(2022-23)
Besucher Insgesamt 4'367 4347 4'563 4'660 4'855 6'834 +408%
@ Besucher pro Tag 12 11.9 12.5 12.8 13.3 18.7 +40.8 %

Seitenansichten Insgesamt 12'574 11429 15891 13'453 13’656 17’813 +30.4 %
@ Seitenansichten pro Tag 33.75 31.5 43.5 36.9 374 48.9 +304 %

Downloads* - = 1275 1408 1496 221 +47.8 %

* neue Rubrik seit 2021

33 https://datenschutz.lu.ch/themen/Neues_Kantonales_Datenschutzgesetz 34 - Tatigkeitsbericht 2023
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M. ADRESSEN

Datenschutzbeauftragter
des Kantons Luzern
Bahnhofstrasse 15

6002 Luzern

Telefon 041 228 61 00
datenschutz@lu.ch
datenschutz.lu.ch

Eidgendssischer Datenschutz-

und Offentlichkeitsbeauftragter

Feldeggweg 1

Postfach

3003 Bern

Tel. 058 462 43 95 (Mo. bis Fr., 10.00 bis 12.00 Uhr)

Kontaktformular

www.edoeb.admin.ch

Niitzliche Websites anderer Kantone oder Vereinigungen:

— Aufsichtsstelle Datenschutz Kanton Basel Landschaft
www.baselland.ch/datenschutz

— Datenschutzstelle des Kantons Zug

www.datenschutz-zug.ch

— Datenschutzbeauftragte des Kantons Zirich

www.datenschutz.ch

— Datenschutzbeauftragter des Kantons Basel-Stadt
www.dsb.bs.ch

— Datenschutzaufsichtsstelle des Kantons Bern
www.dsa.be.ch/de/start.html

— privatim — Konferenz der schweizerischen Datenschutzbeauftragten

www.privatim.ch
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