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VORWORT

Die Datenschutzbeauftragte (nachfolgend DSB) hat gemass § 23 Absatz 3 des kanto-
nalen Datenschutzgesetzes (KDSG)' dem Regierungsrat jéhrlich Bericht Uber die
Schwerpunkte der Tatigkeit der Aufsichtsstelle zu erstatten und stellt der Aufsichts-
und Kontrollkommission sowie der Planungs- und Finanzkommission des Kantons-
rats eine Kopie zu; der Bericht wird zudem Uber die Website der DSB? 6ffentlich zu-
ganglich gemacht. Regierungsrat und Kantonsrat nehmen vom Bericht Kenntnis. Der
vorliegende Tatigkeitsbericht erstreckt sich tber den Zeitraum vom 1. Januar bis
31. Dezember 2025. Die am 28. Januar 2025 gewahlte DSB trat am 1. Mai 2025 ihr Amt

in einem 100%-Pensum an.

Mit 483 neuen Geschéftsféllen (+24 %) erreichte das Aufkommen im Berichtsjahr ei-
nen historischen Hochststand. Treiber dieser Entwicklung sind die zunehmende Di-
gitalisierung und die gestiegenen IT-Anfragen. Kritisch zu bewerten ist jedoch die
unverandert niedrige Zahl an Datenschutzkontrollen (1). Auch die Erledigungsquote
von 89 % bei den Anfragen verdeutlicht die angespannte Ressourcensituation.

Der Schutz der Privatsphare und der verantwortungsvolle Umgang mit Personenda-
ten bilden eine zentrale Grundlage fur das Vertrauen der Bevdlkerung in das staatli-
che Handeln. In einer zunehmend digitalisierten Verwaltung gewinnt der Daten-
schutz stetig an Bedeutung - rechtlich, organisatorisch und technisch. Er ist kein sta-
tischer Zustand, sondern ein fortlaufender Prozess, der eine kontinuierliche
Auseinandersetzung mit neuen Entwicklungen und Risiken erfordert.

Der vorliegende Tatigkeitsbericht gibt einen Uberblick tiber die Schwerpunkte und
Aktivitaten der DSB im Berichtsjahr. Er zeigt auf, welche Fragestellungen und Heraus-
forderungen im Fokus standen, welche Beratungs- und Kontrolltatigkeiten durchge-
fuhrt wurden und in welchen Bereichen Handlungsbedarf besteht. Im Zentrum stan-
den dabei insbesondere die Begleitung von Digitalisierungsprojekten sowie die Pri-

fung neuer Bearbeitungsvorhaben.

Eine ausreichende personelle und fachliche Ausstattung ist Voraussetzung fir eine
wirksame Umsetzung der datenschutzrechtlichen Vorgaben. Wo Ressourcen knapp
sind, besteht das Risiko, dass Datenschutzfragen zu spat oder nicht mit der erforder-
lichen Tiefe beriicksichtigt werden. Datenschutz darf jedoch nicht als nachgelagerte
Zusatzaufgabe verstanden werden, sondern muss integraler Bestandteil von Projek-

ten und Prozessen sein.

Parallel dazu schreitet die Auslagerung von IT-Dienstleistungen und Datenbearbei-
tungen in Cloud-Umgebungen weiter voran. Cloud-Ldsungen bieten erhebliche Effi-
zienz- und Innovationspotenziale, werfen jedoch komplexe Fragen hinsichtlich Da-

1 Gesetz Uber den Schutz von Personendaten
(Datenschutzgesetz) vom 2. Juli 1990, SRL Nr. 38.
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tenhoheit, Transparenz, Zugriffsmoglichkeiten durch Dritte sowie technischer und
organisatorischer Sicherheitsmassnahmen auf. Eine sorgfaltige rechtliche und tech-
nische Prifung bleibt deshalb unabdingbar.

Ziel bleibt es, die offentlichen Organe bei der rechtskonformen Umsetzung ihrer
Aufgaben zu unterstiitzen und zugleich die Rechte der betroffenen Personen wirk-
sam zu schitzen. Gesetzliche Entwicklungen, technologische Innovationen und ver-
anderte gesellschaftliche Erwartungen verlangen dabei eine vorausschauende, un-
abhangige und konstruktive Datenschutzaufsicht.

Das Berichtsjahr war gepragt durch

die Beantwortung einer hohen Zahl an Anfragen;

o o

die Unterstilitzung von Arbeitsgruppen und Projekten im Bereich eGovernment;

0

die Betreuung der Datenschutzinstrumente; und

o

die Begleitung einer grossen Zahl neuer Projekte, insbesondere IT-Projekte.

Im Folgenden erhalten Sie konkrete statistische Informationen zum Berichtsjahr so-
wie einen summarischen Uberblick auf folgende Themenbereiche:

- Anfragen

— Projekte

— Kontrollen

— Gesetzgebung und Vernehmlassungen

— Schulungen und Informationsveranstaltungen/Vortrage

Das Berichtsjahr stand insbesondere im Zeichen der Cloud-Nutzung und der Kiinst-
lichen Intelligenz; entsprechend wurde dies zum Anlass genommen, in einem Exkurs
allgemeine Ausfuihrungen zur Auslagerung sowie zur Kiinstlichen Intelligenz in der
Verwaltung darzulegen.

Die DSB bedankt sich bei allen Mitarbeitenden der kantonalen und kommunalen Be-
horden fiur die konstruktive Zusammenarbeit, dem DSB-Team sowie beim Vorganger
Matthias R. Schonbéchler fiir das engagierte und fachlich fundierte Wirken im Be-
richtsjahr.

Natascha Ofner-Venetz
Datenschutzbeauftragte des Kantons Luzern
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A. GESETZLICHER AUFTRAG

Der Auftrag und die Aufgaben der oder des DSB sind in den §§ 22 f. KDSG? verankert:

§ 22 Aufsicht

1

1 bis

Tter

Der Kantonsrat wahlt auf Antrag des Regierungsrates einen Beauftragten

oder eine Beauftragte fiir den Datenschutz auf eine Amtsdauer von vier Jah-

ren. Wiederwahl ist moglich.

Bei der erstmaligen Wahl des oder der Beauftragten legt der Regierungsrat

jeweils den Besoldungsrahmen und die Besoldungsentwicklung fest.

Der Regierungsrat kann das Arbeitsverhéltnis aus wichtigen Griinden vor

Ablauf der Amtsdauer aufldsen. Die Auflésung aus wichtigen Griinden

bedarf der Genehmigung durch die Geschaftsleitung des Kantonsrates.

Der oder die Beauftragte ist fachlich selbstandig und unabhéngig; admini-

strativ ist er oder sie der Staatskanzlei zugeordnet.

§ 23 Aufgaben

1

Der oder die Beauftragte fiir den Datenschutz

Cb\s

Uberwacht die Einhaltung der Vorschriften Gber den Datenschutz,
verfolgt die massgeblichen Entwicklungen und beréat die verantwortli-
chen Organe in Fragen des Datenschutzes,

erteilt den betroffenen Personen Auskunft Gber ihre Rechte und be-
handelt aufsichtsrechtliche Anzeigen innert angemessener Frist,

gibt gegeniiber den Organen Empfehlungen zu Datenbearbeitungen
ab,

reicht in hangigen Verfahren auf Ersuchen von entscheidenden Orga-
nen oder Rechtsmittelbehdrden und in Vernehmlassungsverfahren zu
Entwirfen von rechtsetzenden Erlassen Stellungnahmen zu Daten-
schutzfragen ein,

orientiert die Organe und die Offentlichkeit Giber wesentliche Anliegen
des Datenschutzes,

sorgt fur die Instruktion der Mitarbeiter von Organen Uber den Daten-
schutz,

nimmt zu Datenbearbeitungen Stellung, die ein hohes Risiko fir Ver-
letzungen von Personlichkeits- und Grundrechten der betroffenen
Personen bergen,

veroffentlicht Stellungnahmen,

arbeitet mit den Kontrollorganen der anderen Kantone, des Bundes
und des Auslandes zusammen,

3

Zuletzt gedndert/eingefiigt mit
Kantonsratsbeschluss G 2021-054 vom 10.5.2021

mit Inkrafttreten per 1.9.2021.
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a.
b.
C.

®  Der oder die Beauftragte erstattet dem Regierungsrat jahrlich Bericht tiber die

Schwerpunkte der Tatigkeit der Aufsichtsstelle. Er oder sie stellt den Tatigkeits-
bericht der Aufsichts- und Kontrollkommission sowie der Planungs- und
Finanzkommission des Kantonsrates zu und verdffentlicht ihn im Internet.
Regierungsrat und Kantonsrat nehmen vom Bericht Kenntnis.

Die Zustandigkeit der oder des DSB ergibt sich aus dem Geltungsbereich des Daten-
schutzgesetzes geméss & 3 KDSG. Demnach ist die oder der DSB zustandig zur Uber-
wachung von Datenbearbeitungen durch

den Kanton,

die Gemeinden,

andere Gemeinwesen gemass § 1 des Gesetzes liber die Verwaltungs-
rechtspflege (SRL Nr. 40), vordergriindig also die vermogensfahigen Ver-
waltungseinheiten des Kantons, der Gemeinden und der Landeskirchen,
wie Anstalten mit Rechtspersonlichkeit, Kdrperschaften, Gemeinde- und
Zweckverbande und andere Organisationen des 6ffentlichen Rechts;

die Gbrigen Personen und Organisationen des &ffentlichen und des priva-
ten Rechts, denen kantonale Aufgaben Ubertragen sind, z.B. mittels Leis-
tungsvereinbarungen.

6 - Tatigkeitsbericht 2025



INHALT
B. STATISTISCHE ANGABEN
Tatigkeitsbericht 2025
Datenschutz-
beauftragten des . . . . . . . . .
Kantons Luzern Die Dienstleistungen der DSB im Berichtsjahr (umfassend samtliche Neuzugénge
5 inkl. Medienanfragen, die bei den Anfragen neu dazugezahlt wurden; aber ohne
Vorwort pendente Geschéfte des Vorjahres) lassen sich wie folgt auflisten:
4
Inhalt . . .
Dienstleistungen 2019 2020 2021 2022 2023 2024 2025 Entwicklung
(2024-25)
5
A. Gesetzlicher Auftrag
1. Auskunft
7 Anfi 243 264 238 276 365 325 418 28 %
.. [ +
B. Statistische Angaben niragen ?
Meldungen von - = 4 10 6 7 6 -14%
10 Datenschutzverletzungen**
C. Datenschutzverletzung
Total Auskiinfte 243 264 242 286 371 332 424 +28%
13 Anfragen in Bearbeitung** 31 40 32 35 48 41 43 +5%
D. Exkurs: Allgemeine
Ausfuhrungen zur Anfragen abgeschlossen** 212 221 210 251 323 291 381 +31%
Auslagerung (Cloud) Verhiltnis abgeschlossene 87% 82% 87% 88% 87% 8% 89%  +1%
Anfragen**
17
E. Projekte
2. Projekte und Weiterbildung
23 Mitarbeit in Projektent M 52 67 63 45 57 54 5%
F. Exkurs: Klinstliche
InteIIigenz in der wovon Informatikprojekte** 25 33 42 38 32 40 47 +18%
Verwaltun
erwaltung wovon Nicht-Informatikprojekte** 16 19 25 25 13 17 7 -59 %
28 Leitung von Projekten inkl. Audits 1 2 0 1 1 1 1 0%
G. Kontrollen . )
Geleitete Ausbildungsveranstaltungen 1 2 2 0 1 1 1 0%
29 Gehaltene Vortrage 7 2 4 4 3 0 3 +300%
H. Schulungen und o .
Informationsveranstal- Total neue Geschéftsfille 293 322 313 354 421 391 483 +24%
tungen / Vortrage
Anfragen im Detail
30 -
I. Gesetzgebung und Anfragen Gemeinden 39 68 49 66 81 49 49 0%
Vernehmlassungen Anfragen Kanton 91 73 91 83 138 98 172 +76%
32 Anfragen Private 113 123 98 119 146 162 154 -5%
J. Zusammenarbeit .
. Anfragen:
mit anderen
Datenschutzstellen Im Bereich Informatik 17 35 30 37 88 72 95 +32%
34 Im Bereich Polizei 23 15 11 17 52 62 42 -32%
K. Website Im Bereich Bildung 15 24 21 15 49 50 49 -2%
www.datenschutz.lu.ch
Im Bereich Soziales 49 57 41 98 58 40 25 -38%
35 Im Bereich Privat 58 37 28 29 27 22 33 +50%
L. Adresse
Im Bereich Gesundheit 19 34 43 24 37 25 53 + 112 %
In versch. anderen Bereichen (Diverse) 34 59 44 29 41 43 78 +81%
Total Auskiinfte 243 264 242 286 371 332 375 +13%
Anfragen in Bearbeitung** 31 40 32 35 48 41 41 0%
Anfragen abgeschlossen** 212 221 210 251 323 291 334 +15%
Verhiltnis abgeschlossene 87 % 82 % 87 % 88 % 87 % 88 % 89 % +1%
Anfragen**
* inklusive politische Vorstdsse, Vernehmlassungen, Medienanfragen;
Zahlen wurden von den fritheren publizierten Tatigkeitsberichten ibernommen
** ab dem Jahr 2019 unterschieden
*** Rubrik seit 2021
4 Inkl. Vorabkonsultationen 7 - Tatigkeitsbericht 2025
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Mit 483 neuen Geschéftsfallen (+24 %) erreichte das Aufkommen im Berichtsjahr ei-
nen historischen Hochststand. Treiber dieser Entwicklung sind die zunehmende Di-
gitalisierung und die gestiegenen IT-Anfragen. Kritisch zu bewerten ist jedoch die
unverdndert niedrige Zahl an Datenschutzkontrollen (1). Auch die Erledigungsquote
von 89 % bei den Anfragen verdeutlicht die angespannte Ressourcensituation.

Im Berichtsjahr verzeichnete die DSB insgesamt 375 neue Anfragen, was einem deut-
lichen Anstieg von 13 % entspricht. Wahrend die Anfragen aus den Gemeinden auf
dem Niveau des Vorjahres stagnierten, sank das Interesse von Privatpersonen leicht
(-5 %). Herausragend ist hingegen die Zunahme der Anfragen aus der kantonalen
Verwaltung, die ein Plus von 76 % aufzeigt.

Inhaltlich stiegen insbesondere die Themenbereiche Informatik (von 72 auf 95) und
Gesundheit (von 25 auf 53) im Vergleich zum Vorjahr an. Im Gegensatz dazu waren
die Fallzahlen in den Bereichen Polizei, Bildung und Soziales riickldufig. Auffallend ist
zudem die starke Zunahme bei diversen Anfragen (von 43 auf 78) sowie im Privatbe-
reich (22 auf 33), der verhaltnismassig das grosste Wachstum aufwies.

Anfragen im Berichtsjahr 2025

49
Anfragen
Gemeinden
154 375
Anfragen neue Anfragen
Private
172
Anfragen
Kanton

Im Berichtsjahr beteiligte sich die DSB an insgesamt 54 neuen Projekten, was einem
leichten Riickgang von 5 % entspricht. Wahrend die Anzahl der Informatikprojekte
von 40 auf 47 anstieg, sank die Beteiligung an Nicht-Informatikprojekten von 17 auf
7. Lediglich bei einem Informatikprojekt erfolgte die Eingabe als Vorabkonsultation

nach einer durchgefiihrten Datenschutz-Folgenabschatzung.

8 - Tatigkeitsbericht 2025
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Neue Projekte im Berichtsjahr 2025

7

Nicht-
Informatik-
projekte

54

neue Projekte

47

Informatik-
projekte

Die Meldepflicht fir Datenschutzverletzungen nach § 7 KDSG scheint in der Verwal-
tung immer noch nicht Routine zu sein: Seit der Einfiihrung des Instruments im Sep-
tember 2021 gingen insgesamt 33 Meldungen von Datenschutzverletzungen ein (6
davon im Berichtsjahr). Die Dunkelziffer scheint immer noch gross zu sein und die In-
stitutionalisierung der Prozesse bleibt ausbauféhig. Zur Erinnerung: Meldepflichtig
sind Vorfalle mit voraussichtlich hohem Risiko fiir die Grundrechte oder die Person-
lichkeit der Betroffenen (§ 6b Abs. 2 KDSV)®. Entsprechende Hilfsmittel wie Merkblatt
und Formular stehen online zur Verfligung.

E-Mail-Anfragen an die Datenaufsicht bleiben auch in diesem Berichtsjahr mit 70 %
die am haufigsten gewahlte Art der Kontaktaufnahme. Telefonische Anfragen (24 %)
sowie Anfragen lber das Kontaktformular (4 %) erfreuen sich bei der Bevolkerung ei-
ner weitgehend konstanten Beliebtheit. Demgegentiber spielen schriftliche Anfra-
gen per Briefpost weiterhin eine untergeordnete Rolle: Mit 8 Eingaben, was rund 2 %
aller Anfragen entspricht, bleiben sie auch in diesem Berichtsjahr eher die Ausnahme.

Die Digitalisierung schreitet unvermindert voran. Neben dem anhaltenden Trend zur
Auslagerung in die Cloud gewinnen Kl-basierte Projekte zunehmend an Bedeutung.
Dass praventive Instrumente wie die Vorabkonsultation kaum genutzt werden, lasst
auf eine hohe Dunkelziffer bei der Datenverarbeitung schliessen — ein Defizit, das
durch die unregelmassigen Kontrollen kritischer Systeme nicht kompensiert werden

kann.

Ergénzend ist festzuhalten, dass die im Berichtsjahr bewilligte Stellenerhéhung um
50 % (auf 310 %) erst mit dem Amtsantritt der DSB vollumfénglich wirksam wurde. Ab
2026 verfligt die DSB liber insgesamt 360 Stellenprozent. Das Budget fiir externe Un-
terstiitzung bleibt aufgrund kantonaler Sparmassnahmen unverdndert bei
CHF 20'000.—. Die personelle Belastungssituation bleibt weiterhin angespannt.

5 Kantonale Datenschutzverordnung (KDSV)

vom 26.02.1991, SRL Nr. 38b 9 - Tatigkeitsbericht 2025
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C. DATENSCHUTZVERLETZUNG

Allgemeines Vorgehen

Kommt es bei einem &ffentlichen Organ zu einer Verletzung der Datensicherheit
(Datenschutzverletzung), sind die gesetzlichen Vorgaben geméss § 7 KDSG und § 6b
KDSV anwendbar.

Eine Datenschutzverletzung bzw. eine unbefugte Datenbearbeitung ist eine Verlet-
zung der Datensicherheit (Verletzung der Vertraulichkeit, Integritat oder Verfliigbar-
keit), die Personendaten betrifft. Das Gesetz nennt dabei insbesondere Verlust, Fal-
schung, Entwendung und Kenntnisnahme durch nicht berechtigte Dritte als Beispie-
le unbefugter Datenbearbeitungen, wobei diese Liste nicht als abschliessend zu
verstehen ist.

Wird eine solche Verletzung festgestellt, hat das verantwortliche Organ zunachst un-
verzlglich geeignete technische und organisatorische Massnahmen zu ergreifen, um
die Verletzung zu beheben oder ihre Auswirkungen zu begrenzen. Gleichzeitig ist
eine Risikobeurteilung vorzunehmen, insbesondere hinsichtlich moéglicher Beein-
trachtigungen der Personlichkeit oder der Grundrechte der betroffenen Personen.
Der Vorfall ist zudem zu dokumentieren.

10 - Tatigkeitsbericht 2025



INHALT

Tatigkeitsbericht 2025
Datenschutz-
beauftragten des
Kantons Luzern

2
Vorwort

4
Inhalt

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

10
C. Datenschutzverletzung

13

D. Exkurs: Allgemeine
Ausfuihrungen zur
Auslagerung (Cloud)

17
E. Projekte

23

F. Exkurs: Klinstliche
Intelligenz in der
Verwaltung

28
G. Kontrollen

29

H. Schulungen und
Informationsveranstal-
tungen / Vortrage

30
|. Gesetzgebung und
Vernehmlassungen

32

J. Zusammenarbeit
mit anderen
Datenschutzstellen

34
K. Website
www.datenschutz.lu.ch

35
L. Adresse

Ergibt die Risikobeurteilung, dass die Datenschutzverletzung voraussichtlich ein ho-
hes Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Personen mit
sich bringt, besteht eine Meldepflicht gegeniliber der oder dem DSB. Diese Meldung
hat spatestens innerhalb von drei Tagen nach Kenntnisnahme des Vorfalls zu erfol-
gen.

Die Meldung muss mindestens folgende Angaben enthalten (vgl. § 6b Abs. 3 KDSV):

— die Art der Verletzung der Datensicherheit,

— die Kategorien der betroffenen Personendaten sowie — soweit mdglich -
die Anzahl der betroffenen Personen,

— die voraussichtlichen Auswirkungen der Datenschutzverletzung,

— die bereits ergriffenen oder geplanten Massnahmen zur Behebung der
Verletzung sowie zur Minderung mdglicher negativer Folgen.

Zusatzlich kann eine Informationspflicht gegeniiber den betroffenen Personen oder
weiteren Stellen bestehen, sofern dies zum Schutz der betroffenen Personen erfor-
derlich ist oder von der/dem DSB verlangt wird.

Zusammengefasst umfasst das Vorgehen bei einer Datenschutzverletzung insbe-
sondere folgende Schritte:

— Sofortige Sicherungs- und Abhilfemassnahmen zur Begrenzung des Schadens.

— Dokumentation des Vorfalls und Durchfiihrung einer Risikobeurteilung.

— Meldung an die bzw. den kantonalen DSB, sofern ein hohes Risiko fir die
betroffenen Personen besteht (spatestens innert drei Tagen).

— Information der betroffenen Personen, sofern dies zum Schutz ihrer Rechte
erforderlich ist oder von der Aufsichtsbehorde verlangt wird.

Konkreter Vorfall mit analogem Ursprung und digitaler Rechtswirkung

Die Dienststelle Steuern Luzern versandte in Zusammenarbeit mit einem externen
Partner Erinnerungsschreiben an Personen und Unternehmen, welche zum Zeit-
punkt des Versandes die Steuererklarung 2024 noch nicht eingereicht hatten. Im
Zuge der Aufbereitung der Sendungen kam es zu einem Fehler im Druckprozess: Der
als einseitig vorgesehene Brief wurde doppelseitig bedruckt, sodass auf der Riicksei-
te jeweils ein anderer Empfanger angeschrieben war. Dadurch erhielten die Empfan-
gerinnen und Empfanger neben dem eigenen Schreiben zugleich Angaben, die einer
Drittperson zuzuordnen waren. Betroffen waren rund 18'000 Schreiben.

Gemaéss Meldung umfassten die offengelegten Daten insbesondere Name, Kontakt-
informationen, PersID sowie den Zugangscode zum eFiling-Verfahren. Damit be-
stand objektiv die Moglichkeit, dass aufgrund der Angaben auf der Rickseite fiir
eine andere Person die Steuererklarung 2024 eingereicht werden konnte. Flr betrof-
fene Personen ist zudem wesentlich, dass sich eine Offenlegung im Postversand
nachtraglich nur eingeschrankt nachvollziehen l3sst.
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Die DSB qualifizierte den Vorfall als klare Datenschutzverletzung. Sie hielt fest, dass
Zugangscodes, welche rechtsverbindliche elektronische Handlungen erméglichen,
als vertrauliche Authentisierungsmerkmale zu behandeln sind. Durch die Offenle-
gung dieser Zugangscodes war die rechtliche Zurechenbarkeit elektronisch einge-
reichter Erklarungen objektiv nicht mehr gewahrleistet.

Der Vorfall verdeutlicht die Bedeutung einer prozessual optimierten Qualitatssiche-
rung bei Massenverarbeitungen im Einlieferung- und Druckprozess, welche die ein-
gelieferten Daten (Blatt, Kuvert) korrekt abbildet. Gleichzeitig bestatigt der Fall, dass
die Verantwortung fiir die Datensicherheit auch bei Einbindung externer Partner
beim verantwortlichen Organ verbleibt.
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D. EXKURS: ALLGEMEINE AUSFUHRUN-
GEN ZUR AUSLAGERUNG (CLOUD)

Die Auslagerung von Informatikdienstleistungen an Dritte ist fur 6ffentliche Organe
seit Jahren gelebte Praxis und gewinnt im Zuge der fortschreitenden Digitalisierung
weiter an Bedeutung. Cloud-basierte Dienste versprechen Effizienzgewinne, Skalier-
barkeit sowie eine Reduktion des internen Betriebsaufwands. Gleichzeitig stellt die
Auslagerung von IT-Leistungen aus daten-schutzrechtlicher und staatspolitischer
Sicht einen besonders sensiblen Vorgang dar. Sie berlhrt nicht nur die Einhaltung
der datenschutzrechtlichen Grundsatze, sondern auch Fragen der Kontrolle, der Ver-
antwortlichkeit und der digitalen Souveranitdt des Gemeinwesens.

Nach geltendem kantonalem Recht ist die Auslagerung von Informatikdienstleistun-
gen grundsatzlich zuldssig, sofern die einschldagigen Vorschriften Gber den Daten-
schutz sowie die weiteren gesetzlichen Anforderungen eingehalten werden. Diese
gesetzliche Zulassigkeit ist jedoch nicht als Freipass zu verstehen. Auch bei einer voll-
standigen technischen oder organisatorischen Auslagerung verbleibt die Verant-
wortung fir die Rechtmassigkeit der Datenbearbeitung beim 6ffentlichen Organ. Die
Auslagerung andert weder an der datenschutzrechtlichen Rollenverteilung noch an
der Pflicht des verantwortlichen Organs, jederzeit die Einhaltung der gesetzlichen
Vorgaben sicherzustellen.

Wesensmerkmal jeder Auslagerung ist ein Verlust an unmittelbarer Kontrolle tber
die Bearbeitung der Daten. Dieser Kontrollverlust ist systemimmanent und kann
nicht vollstandig beseitigt werden. Er kann jedoch durch eine sorgféltige Auswahl der
Anbieter, eine angemessene vertragliche Ausgestaltung sowie durch klar definierte
technische und organisatorische Massnahmen teilweise kompensiert werden. In der
Praxis zeigt sich jedoch regelmassig, dass gerade dieser kompensierende Rahmen
unzureichend ausgestaltet ist. Vertrage Gber Auftragsbearbeitungen bleiben haufig
auf einem hohen Abstraktionsniveau, enthalten unprézise oder pauschale Sicher-
heitszusagen und verschieben Risiken einseitig auf das auslagernde &ffentliche Or-
gan. Insbesondere bei grossen internationalen Cloud-Anbieterinnen ist der Ver-
handlungsspielraum faktisch stark eingeschrankt. Standardisierte Vertragswerke las-
sen kaum Anpassungen zu, obwohl sie nicht selten Schwachstellen im Hinblick auf
Kontrollrechte, Auditmdglichkeiten oder Subunternehmerketten aufweisen.

Ein besonderes Augenmerk ist auf die technischen und organisatorischen Massnah-
men zu richten. Diese missen sich am konkreten Risiko der jeweiligen Datenbearbei-
tung orientieren und ausreichend bestimmt sein. Allgemeine Verweise auf bran-
chentbliche Sicherheitsstandards genligen den gesetzlichen Anforderungen in der
Regel nicht. Die Erfahrung der DSB zeigt, dass technische Massnahmen haufig zu we-
nig spezifisch beschrieben werden und die tatsachliche Umsetzung beim Anbieter
nicht hinreichend Uberprifbar ist. Damit besteht die Gefahr, dass die formale Ver-
tragserfiillung zwar behauptet, der materielle Schutz der Personendaten jedoch
nicht gewabhrleistet ist.
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Uber die rein datenschutzrechtliche Betrachtung hinaus wirft die Auslagerung von

Informatikdienstleistungen zunehmend Fragen der digitalen Souveranitét auf. Digi-
tale Souverénitat bedeutet, dass ein Gemeinwesen seine informationstechnischen
Infrastrukturen und Datenbearbeitungen eigensténdig steuern und im Einklang mit
seinem Rechtssystem kontrollieren kann. Diese Steuerungsfahigkeit kann erheblich
beeintrachtigt werden, wenn zentrale staatliche Aufgaben von Cloud-Diensten ab-
hangen, die auslandischem Recht unterstehen. Besonders problematisch ist dies bei
Anbieterinnen mit Sitz in den Vereinigten Staaten, da diese dem US-amerikanischen
CLOUD Act unterliegen. Dieser kann Anbieter verpflichten, Daten an US-Behorden
herauszugeben, selbst wenn sich diese Daten physisch ausserhalb der USA befinden.
Eine solche Zugriffsmdglichkeit steht in einem Spannungsverhéltnis zu den daten-
schutzrechtlichen Anforderungen des schweizerischen Rechts und kann im Einzelfall
dazu fuhren, dass eine Auslagerung nicht mehr als rechtmassig beurteilt werden
kann.

Vor diesem Hintergrund ist bei jeder Auslagerung nicht nur die unmittelbare rechtli-
che Zulassigkeit, sondern auch die langfristige strategische Perspektive der Informa-
tiksteuerung zu beriicksichtigen. Auslagerungen kdnnen strukturelle Abhangigkei-
ten von einzelnen Anbieterinnen begriinden, namentlich dann, wenn proprietare
Technologien, exklusive Schnittstellen oder fehlende Migrationsmdglichkeiten einen
Anbieterwechsel faktisch verunmoglichen oder wirtschaftlich unvertretbar machen.
Solche Abhéngigkeiten entstehen haufig schleichend und werden erst dann als Pro-
blem erkannt, wenn sich Geschaftsmodelle dndern, Leistungen nur noch in be-
stimmten Bereitstellungsformen angeboten werden oder die Nutzung zusatzlicher
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Funktionen faktisch erzwungen wird, um den Betrieb aufrechtzuerhalten. Die Erfah-
rung zeigt, dass Verwaltungen in solchen Konstellationen zunehmend unter Hand-
lungsdruck geraten und Alternativen als nicht mehr realistisch wahrgenommen wer-
den, obwohl diese bei friihzeitiger strategischer Weichenstellung durchaus vorhan-

den gewesen waren.

Eine kluge IT-Strategie bedeutet in diesem Zusammenhang, Abhangigkeiten be-
wusst zu begrenzen und nicht allein Komfort- oder Effizienziiberlegungen zu folgen.
Offentliche Verwaltungen unterscheiden sich in ihren rechtlichen Rahmenbedingun-
gen, ihrem Schutzbedarf und ihrem 6ffentlichen Auftrag wesentlich von privatwirt-
schaftlichen Unternehmen. Daraus folgt, dass nicht jede am Markt etablierte Losung
oder Funktionalitdt zwingend in gleichem Umfang erforderlich oder zulassig ist.
Strategische Entscheidungen sollten daher nicht ausschliesslich auf Zusicherungen
von Anbietern oder Wiederverkdufern abgestiitzt werden, sondern auf einer eigen-
standigen Bewertung der langfristigen Auswirkungen auf Steuerbarkeit, Datenho-
heit und Souveranitat beruhen. Die Biindelung mdglichst vieler zentraler Verwal-
tungsfunktionen bei einer einzelnen Anbieterin mag betrieblich attraktiv erscheinen,
erhoht jedoch das Risiko einer faktischen Alternativlosigkeit und schrankt den zu-
kiinftigen Handlungsspielraum erheblich ein.

Eng damit verbunden ist die Frage der Exit-Strategie. Eine solche ist kein optionales
Element, sondern integraler Bestandteil einer rechtssicheren und nachhaltigen Aus-
lagerung. Sie muss bereits vor Vertragsabschluss konzeptionell durchdacht und ver-
traglich abgesichert werden. Dazu gehdren insbesondere Regelungen zur Riickfiih-
rung oder Migration der Daten, zur Sicherstellung der Datenintegritat, zur Nutzung
offener und dokumentierter Schnittstellen sowie zur Weiterverwendbarkeit der Da-
ten und Prozesse in alternativen Systemen. Ohne eine realistische Exit-Strategie be-
steht die Gefahr, dass Auslagerungen faktisch irreversibel werden und strategische
Entscheidungen der Vergangenheit die Verwaltung dauerhaft binden.

Ein weiteres, in der Praxis haufig unterschatztes Risiko betrifft webbasierten Losun-
gen, die im Rahmen von Auslagerungen eingesetzt werden. Immer wieder stellt die
Aufsichtsbehdrde fest, dass solche Anwendungen mit Marketing- oder Tracking-
Technologien ausgestattet sind. Wahrend in der Privatwirtschaft unter bestimmten
Voraussetzungen eine Rechtfertigung tber Einwilligungen moglich sein kann, fehlt
der 6ffentlichen Verwaltung hierfir in der Regel die rechtliche Grundlage. Der Ein-
satz solcher Technologien ist im 6ffentlich-rechtlichen Kontext meist unzulassig und
kann nicht durch vertragliche Zusicherungen der Anbieter geheilt werden.

Schliesslich ist festzuhalten, dass datenschutzrechtliche Probleme bei Auslagerun-
gen haufig nicht auf fehlendes Wissen, sondern auf unzureichende Prozesse zuriick-
zufiihren sind. Die DSB wird vielfach erst in einem spaten Stadium beigezogen, wenn
technische und vertragliche Entscheidungen bereits getroffen wurden. In dieser Pha-
se sind Korrekturen oft nur noch mit erheblichem Aufwand oder gar nicht mehr
moglich. Anbieterinnen prasentieren den Fachstellen ihre Lodsungen in einem stark
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vereinfachten oder beschonigten Licht, wéhrend eine kritische rechtliche und orga-
nisatorische Prifung zu spat erfolgt. Aus Sicht der Aufsichtsbehorde ist daher eine
friihzeitige Einbindung der datenschutzrechtlichen Expertise zwingend erforderlich,
um rechtliche, technische und strategische Risiken rechtzeitig zu erkennen und zu

minimieren.

Dabei ist klarzustellen, dass die DSB eine reine Aufsichtsstelle ist und weder rechtlich
noch organisatorisch die Verantwortung fiir die Bearbeitung von Personendaten
tragt. Verantwortlich im datenschutzrechtlichen Sinn bleibt stets das jeweilige 6f-
fentliche Organ. Ebenso wenig verfiigt die Aufsichtsbehorde lber die personellen
Ressourcen, um die datenschutzrechtliche Expertise fir sémtliche Projekte der Ver-
waltung zu erbringen. Eine solche Aufgabenverlagerung an die Aufsichtsstelle wére
weder sachgerecht noch systemkonform und wirde zwangslaufig zu einer unver-
haltnismassigen Aufblahung des Aufsichtsapparats fiihren. Der kantonale Gesetzge-
ber hat diesem Umstand Rechnung getragen, indem er mit dem Instrument der Da-
tenschutzberaterin bzw. des Datenschutzberaters eine dezentrale fachliche Unter-
stitzungsfunktion geschaffen hat (8 6d KDSV). Fir bestimmte Aufgabenbereiche,
namentlich die Staatsanwaltschaft, die Luzerner Polizei sowie den Strafvollzug, be-
steht eine entsprechende Pflicht; fur die Gbrigen kantonalen Dienststellen ist eine
solche Funktion zumindest empfohlen. Aus Sicht der Aufsichtsbehdrde ware es aus-
driicklich zu begriissen, wenn auch weitere Dienststellen — idealerweise zumindest
auf Ebene der Departemente — Datenschutzberaterinnen oder Datenschutzberater
etablieren wirden. Dadurch kdnnte die erforderliche datenschutzrechtliche und or-

ganisatorische Expertise friihzeitig in Projekte eingebracht werden.

Die Auslagerung von Informatikdienstleistungen ist damit kein rein technisches oder
betriebswirtschaftliches Vorhaben, sondern eine rechtlich und strategisch an-
spruchsvolle Entscheidung. Sie verlangt eine sorgfaltige Abwagung zwischen Effizi-
enzgewinnen und Kontrollverlusten, zwischen kurzfristigem Nutzen und langfristi-
ger Souveranitat sowie zwischen vertraglichen Zusicherungen und faktischer Durch-
setzbarkeit. Nur wenn diese Aspekte friihzeitig und systematisch bertcksichtigt
werden, kann eine Auslagerung den gesetzlichen Anforderungen gentigen und zu-
gleich den Interessen des Gemeinwesens nachhaltig dienen.
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E. PROJEKTE

Die DSB begleitet Informatikprojekte und andere wesentliche Vorhaben mit Auswir-
kungen auf den Datenschutz und gibt den Organen Empfehlungen zur datenschutz-
konformen Umsetzung. In der Praxis wird die DSB jedoch in vielen Fallen erst in spa-
teren Projektphasen beigezogen.

Wie bereits erwahnt, stellt die DSB insbesondere bei der Auslagerung von Datenbe-
arbeitungen vermehrt fest, dass die Aufsichtsbehdrde zu spét einbezogen wird, so-
dass notwendige Korrekturen nur noch mit erheblichem Aufwand oder gar nicht
mehr moglich sind. Dabei gelten auch bei ausgelagerten Losungen die Grundsatze
von «Privacy by Design» und «Privacy by Default» (§ 5 Abs. 1 lit. b KDSV iV.m. § 4
Abs. 3 KDSG).

Insbesondere bei webbasierten Anwendungen von Auftragsbearbeitern oder bei
eingekauften Standardlésungen zeigt sich regelmassig, dass Drittservices (z. B. Sup-
port-Tools, Analyse-Dienste oder Sicherheitsdienste) eingebunden werden, die im
offentlich-rechtlichen Kontext datenschutzrechtlich problematisch sind. Wahrend
im privatrechtlichen Umfeld eine Bearbeitung lber Einwilligungen in Datenschutz-
erklarungen haufig zumindest formal abgestiitzt werden kann, ist dies im &ffentlich-
rechtlichen Bereich meist unzulassig.
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Bereits die Einbindung einzelner externer Dienste (z.B. reCAPTCHA) kann dazu fiih-
ren, dass Personendaten bearbeitet und an Dritte bekannt gegeben werden — ohne
dass dafur eine hinreichende gesetzliche Grundlage besteht.

Nachfolgend ein Einblick in ausgewahlte Projekte, die die DSB im Berichtsjahr beglei-
tet:

M365

Wie bereits im Vorjahr war die DSB auch 2025 stark mit der Einfihrung und mit Fra-
gestellungen rund um die Cloud-Services «Microsoft 365» (M365) beschaftigt — so-
wohl auf kantonaler als auch auf kommunaler Ebene.

Um eine konsistente aufsichtsrechtliche Haltung sicherzustellen und diese transpa-
rent zu kommunizieren, hat die DSB ihre Position zu M365 6ffentlich publiziert. Er-
ganzend wurde ein Merkblatt zu besonders schitzenswerten Personendaten erar-
beitet. Im Weiteren hat privatim eine Resolution zu M365 verabschiedet.

Die DSB weist seit flinf Jahren auf die Risiken von Auslagerungen in globale Cloud-
Okosysteme hin und hat bereits im Tatigkeitsbericht 2020 vor einem schleichenden
Verlust digitaler Souveranitat gewarnt. Mit der Einfiihrung von M365 in der kantona-
len Verwaltung wurde das Thema der digitalen Souverdnitat im Berichtsjahr ver-
mehrt auch durch Politik und Medien aufgegriffen. Die geopolitischen Entwicklun-
gen —insbesondere die aussenpolitische Ausrichtung des amtierenden US-Prasiden-
ten — haben diese Diskussion zusatzlich verstarkt. Damit hat nicht nur im Kanton
Luzern, sondern schweiz- und europaweit ein politischer und gesellschaftlicher Dis-
kurs begonnen, der langst Gberfallig war.

Die DSB hat in der Vergangenheit wiederholt darauf hingewiesen, dass sich die Ver-
waltung des Kantons Luzern mit der breiten Einfilhrung von M365 in eine Abhdngig-
keit von erheblichem Ausmass begibt. Sie begriisst es aber, dass die Sensibilitat fur
diese Fragestellungen deutlich zugenommen hat und vermehrt Giber Optionen und
Alternativen nachgedacht wird.

In der kantonalen Verwaltung wurde — unter Einbezug externer Fachunterstitzung
und in Abstimmung mit der DSB — eine Datenschutz-Folgenabschatzung (DSFA) zu
M365 Exchange Online (E-Mail aus der Cloud) erarbeitet. Dazu hat die DSB im Juni
2025 ausfihrlich Stellung genommen. Zudem hat die DSB darauf hingewirkt, dass
der Regierungsratsbeschluss vom 6. September 2024, insbesondere in Bezug auf be-
sonders schiitzenswerte Personendaten, prazisiert wird. Mit Beschluss vom 9. De-
zember 2025 hat der Regierungsrat den Einsatz von M365 insbesondere im Umgang
mit besonders schiitzenswerten Personendaten prazisiert. Diese missen primar in
Fach- und GEVER-Anwendungen bearbeitet und gespeichert werden; M365 darf
hierfur nur in eng begrenzten Ausnahmefallen fiir kurzfristige Kommunikation und

Zusammenarbeit (insbes. mit Externen) eingesetzt werden, wenn keine geeignete
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Fach- oder GEVER-Anwendung verfligbar ist, keine dauerhafte Speicherung erfolgt
und sie auf das notwendige Minimum beschrankt wird.

Die DSB wird die weiteren Einflihrungsschritte von M365 weiterhin eng begleiten, um
den datenschutzkonformen Einsatz so weit wie méglich sicherzustellen.

Nebula Epic

Im Gesundheitswesen vollzieht sich ein fundamentaler Paradigmenwechsel: weg von
der rein reaktiven Behandlung von Krankheiten hin zu einer proaktiven Versorgung,
die auf Pravention und Pradiktion setzt.

— Pravention bedeutet, Krankheiten durch gezielte Massnahmen zu verhindern
oder frihzeitig zu erkennen (z. B. Screening-Programme, digitale Praventions-
apps).

— Pradiktion nutzt grosse Datenmengen und kinstliche Intelligenz (KI), um indi-
viduelle Risiken zu berechnen und Krankheitsverlaufe vorherzusagen. So kén-
nen Hochrisikopatienten identifiziert und Komplikationen friith abgefangen

werden.

Diese Entwicklung stitzt sich auf den Einsatz moderner Technologien: Elektronische
Patientendossiers, Wearables, (auch Genom-Analysen) und Kl-Modelle erlauben
eine personalisierte und vorausschauende Versorgung. Spitadler und Gesundheits-
systeme investieren deshalb zunehmend in Datenplattformen und KI-Anwendun-

gen, um Ressourcen effizienter einzusetzen und die Versorgungsqualitat zu steigern.

Mit der Cloud Service Plattform «Nebula» plante die LUKS Gruppe, ausgewahlte KI-
Funktionen des Klinikinformationssystems LUKIS (Epic) in einer Cloud-Umgebung
bereitzustellen. Die Plattform wird durch Epic Systems angeboten und technisch als
Managed Service auf Microsoft Azure betrieben; ergdnzend werden Sicherheits- und
Edge-Dienste von Cloudflare eingesetzt. Ziel der vorgesehenen Losung war es, Kl-
Anwendungen zur Effizienzsteigerung, Qualitatsverbesserung und Entlastung des

medizinischen Personals nutzbar zu machen.

Die DSB zeigt grundsatzlich Verstandnis fir das strategische Anliegen des Spitals, Kl
und datengetriebene Technologien in der Versorgung einzusetzen. Insbesondere in
einem Umfeld, das zunehmend auf Pravention und pradiktive Unterstlitzung setzt,
sind KI-Anwendungen aus Sicht der Versorgungsqualitat und Ressourcensteuerung
nachvollziehbar. Gleichzeitig ist jedoch festzuhalten, dass im Spitalumfeld besonders
schiitzenswerte Personendaten bearbeitet werden: Gesundheitsdaten betreffen den
innersten Kern der Privatsphéare und unterliegen zuséatzlich dem strafrechtlich ge-
schiitzten Berufsgeheimnis.

Im Rahmen der Priifung standen insbesondere jene Use Cases im Vordergrund, bei

denen nicht-pseudonymisierte Patientendaten in Klartext an cloudbasierte KI-Diens-
te Ubermittelt wiirden. Dazu zahlen namentlich generative KI-Funktionen wie:
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— das Erstellen von Antwortentwirfen auf Patientenanfragen,
— das automatisierte Zusammenfassen ambulanter Notizen,

— sowie das Zusammenfassen stationarer Verlaufe.

Aus Sicht der DSB sind diese Anwendungsfalle datenschutzrechtlich und berufsge-
heimnisrechtlich besonders heikel, weil sie die Ubermittlung von medizinischen Frei-
textinformationen an externe Kl-Infrastrukturen voraussetzen. Auch wenn die Da-
tenresidenz vertraglich auf EU/EFTA/CH konfiguriert werden kann, verbleiben we-
sentliche Restrisiken, insbesondere aufgrund der Einbindung von US-Anbietern und
der damit verbundenen Drittstaatenbindung (z. B. CLOUD Act / FISA 702).

Die DSB kam deshalb zum Schluss, dass trotz der im Konzept umfassend beschriebe-
nen vertraglichen, technischen und organisatorischen Massnahmen ein hohes Risiko
fur die Grund- und Personlichkeitsrechte der betroffenen Personen bestehen bleibt.
Die vorgesehene Bearbeitung von Patientendaten in der Cloud wurde unter den ge-
gebenen Umstanden als nicht rechtskonform beurteilt, solange keine spezifische ge-
setzliche Grundlage oder eine ausdriickliche, informierte Einwilligung der betroffe-
nen Personen vorliegt. Die LUKS Gruppe hat diese Einschatzung bertcksichtigt.
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DeepJudge (KI fiir Gerichtsentscheide):
praxistaugliche KI — mit lokaler Kontrolle

Im Berichtsjahr wurde mit dem Vorhaben DeepJudge ein exemplarisches KlI-Projekt
begleitet, das den Einsatz von Kiinstlicher Intelligenz in der Verwaltung anhand eines
klar abgegrenzten und praxisnahen Anwendungsfalls erprobt. Ziel des Proof-of-
Concepts war es, die Arbeit der Rechtsabteilung des Bau-, Umwelt- und Wirtschafts-
departements bei der Analyse, Wiederauffindbarkeit und internen Wissenssiche-
rung von Gerichtsentscheiden zu unterstiitzen. Dabei standen insbesondere die se-
mantische Suche, ein Kl-gestiitzter Chat sowie automatisierte Zusammenfassungen
im Vordergrund.

Aus datenschutzrechtlicher Sicht war das Projekt auch deshalb bemerkenswert, weil
es urspriinglich eine cloudbasierte Umsetzung vorsah. Die Datenschutzaufsicht
empfahl in der frithen Projektphase jedoch, eine Losung zu bevorzugen, die lokal
(on-premises) betrieben werden kann. Dies insbesondere im Hinblick auf die Kont-
rolle Gber die Datenbearbeitung, die Nachvollziehbarkeit der Verarbeitung und die
Vermeidung unnétiger Drittstaatenrisiken.

Die Empfehlung hatte eine konkrete technische Konsequenz: Fiir den Betrieb der Lo-
sung war zundchst die Beschaffung geeigneter GPU-Hardware erforderlich, da ent-
sprechende Rechenressourcen beim Kanton noch nicht verfligbar waren. Erst durch
diese infrastrukturelle Vorleistung konnte das Vorhaben so umgesetzt werden, dass

die Verarbeitung der Dokumente innerhalb der kantonalen Umgebung erfolgt.

Positiv hervorzuheben ist in diesem Zusammenhang, dass das ETH-Spin-off Deep-
Judge sein Versprechen einldsen konnte, die Lésung nicht nur als Cloud-Dienst, son-
dern tatsachlich auch als lokal deploybare Variante bereitzustellen. Dies ist bei mo-
dernen KI-Produkten keineswegs selbstverstandlich und stellt furr die Verwaltung ei-
nen wichtigen Schritt in Richtung digitaler Souveranitdt und risikobewusster
KI-Nutzung dar.

Das Vorhaben zeigt exemplarisch, dass KI-Losungen in der Verwaltung maoglich sind,
wenn sie technisch und organisatorisch so ausgestaltet werden, dass die Kontrolle
Uber die Datenbearbeitung gewahrt bleibt und die Risiken angemessen reduziert

werden kénnen.

KVSE

Ein weiteres Projekt, das die Datenschutzbehdrde auch 2025 intensiv beschéftigt hat,
war die datenschutzkonforme Umsetzung der Arbeitsplatze im KVSE (Kantonale Ver-
waltung am Seetalplatz, KVSE). Der Kanton Luzern ist dabei am Seetalplatz in Emmen
ein neues Verwaltungsgebaude zu realisieren, in welchem verschiedene Dienststel-
len und Organisationseinheiten von rund 30 Standorten in der Stadt Luzern zentrali-
siert werden sollen. Das Gebaude bietet ab 2026 Platz fir Gber 2000 Mitarbeitende
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der kantonalen Verwaltung. Dazu werden verteilt auf 5 Stockwerke Stand heute le-
diglich 1235 Standardarbeitsplatze eingerichtet, nebst Sitzungszimmern, Bespre-
chungsbereichen und Fokusrdaumen. Das Gebaude ist in 6ffentliche, halboffentliche
und interne Bereiche gegliedert.

In der Planungsphase wurde keine Risikoanalyse betreffend Datenschutz durchge-
fuhrt und die Datenschutzbehdrde wurde auch hier erst spater beigezogen. Dies
hatte zur Folge, dass erst im Frihjahr 2024 auf Basis der zu dieser Zeit kurz vor der
Baubewilligung stehenden Bauplane eine grobe Datenschutzrisikoanalyse durchge-
fihrt und zusammen mit der Datenschutzbehérde mogliche Massnahmen heraus-
geschalt wurden, um die identifizierten Risiken zu mitigieren. Gesamthaft betrachtet,
konnte in Zusammenarbeit mit der Projektleitung bzw. der Dienststelle Immobilien
aus datenschutzrechtlicher Sicht dennoch eine deutliche Optimierung der Arbeits-
platzsituation erreicht werden, insbesondere gemessen daran, was aus baulicher

Sicht in diesem Zeitpunkt Gberhaupt noch umsetzbar war.

Bei Staatsangestellten ist beim Desksharing und Arbeiten im Grossraumburo aus da-
tenschutzrechtlicher Sicht Vorsicht geboten. So werden die einzelnen Dienststellen
und Abteilungen nach ihrem Einzug 2026/2027 zu evaluieren haben, ob die getroffe-

nen risikosenkenden Massnahmen als ausreichend beurteilt werden kénnen.

Bezuglich der datenschutzrechtlichen Herausforderungen, die sich bei Desksharing
und Grossraumburos stellen, verweisen wir auf den Beitrag «Datenschutz am Ar-

beitsplatz», S. 13 unseres Tatigkeitsberichts des Jahres 2023.

Im Zusammenhang mit dem KVSE hat die DSB 2025 dariiber hinaus Beratungstatig-
keit in Bezug auf das neue Postbiiro und die geplante Videolberwachung des Ge-
baudes geleistet.

Projekte im Jahr 2025

Neben den oben aufgefliihrten Vorhaben hat die DSB im Jahr 2025 weitere Projekte
begleitet. Anbei finden Sie eine Auswahl der Projekte:

— Digitale Vertragsunterzeichnung (Projekt der Dienststelle Personal)

— EVEN Elektronischer Vollzug Energetischer Nachweise (Projektleitung BUWD)
— Digitale Kommission (Projektleitung GSD)

— Zentrale Opferhilfe Online (Projektleitung DISG)

— Exchange Online (Projektleitung DIIN)

— Vorabkonsultation PICAR (Projektleitung LUPOL)

— StabilLU (Projektleitung BKD)

— FrostControl (Projektleitung BUWD)

— Datenklassifizierung (Projektleitung DIIN)

— POC Ausweitung DeepJudge (Projektleitung BUWD)
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F. EXKURS: KUNSTLICHE INTELLIGENZ
IN DER VERWALTUNG

Studie «Losungsansatze fiir die datenschutzkonforme Nutzung
von GenAl in der 6ffentlichen Verwaltung»

Im Berichtsjahr wurde im Auftrag der DSB eine Studie zur datenschutzkonformen
Nutzung generativer Kinstlicher Intelligenz (GenAl) in der 6ffentlichen Verwaltung
veroffentlicht. Die Untersuchung wurde durch das Institut fiir Datenanwendungen
und Sicherheit (IDAS) der Berner Fachhochschule erarbeitet und dokumentiert pra-
xisnahe Losungsansatze, rechtliche Rahmenbedingungen, technische Mdéglichkeiten
und organisatorische Massnahmen fiir den Einsatz von GenAl-Technologien in Ver-
waltungsprozessen.

Die Studie beginnt mit einer Bestandsaufnahme der technologischen Entwicklungen
im Bereich GenAl und zeigt auf, welches Potenzial solche Systeme fiir die 6ffentliche
Verwaltung bieten. GenAl-Modelle kénnen Mitarbeitende bei komplexen Aufgaben
unterstiitzen, indem sie etwa die automatisierte Beantwortung von Anfragen, die
systematische Aufbereitung von Informationen oder die Generierung von Textinhal-
ten ermdglichen. Gleichzeitig adressiert die Studie die spezifischen Herausforderun-
gen, die sich beim Einsatz dieser Technologien im &6ffentlichen Sektor ergeben —ins-
besondere im Hinblick auf Datenschutz, digitale Souveranitat und rechtliche Anfor-
derungen.
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Ein zentrales Kapitel der Untersuchung widmet sich exemplarischen Anwendungsfal-
len, die fiir Verwaltungen relevant sind. Dazu gehoren der Einsatz von Chatbots zur
Unterstlitzung des Burgerservices, Anwendungen zur Sprach- und Protokollverar-
beitung, Kl-gestiitzte Office-Funktionen sowie Fachapplikationen, die administrative
Ablaufe effizienter gestalten kdnnen. Auf dieser Grundlage werden technische Opti-
onen flr die Auswahl und den Betrieb von GenAl-Modellen aufgezeigt sowie kon-
krete Massnahmen zur datenschutzkonformen Implementierung entlang des ge-

samten Lebenszyklus eines KI-Systems beschrieben.

Die Studie schliesst mit einem Set von Handlungsempfehlungen fiir Behdrden und
IT-Verantwortliche. Diese Empfehlungen umfassen die Entwicklung einer Daten- und
KI-Kultur innerhalb der Verwaltung, die gezielte Weiterbildung von Mitarbeitenden,
die Beriicksichtigung rechtlicher Rahmenbedingungen bereits in der Konzeptions-
phase, transparente Kommunikation tber KI-Nutzung sowie ein systematisches Risi-
komanagement. Ziel ist es, GenAl-Ldsungen nicht nur innovativ, sondern gleichzeitig
verantwortungsvoll, rechtskonform und mit Blick auf den Schutz personenbezoge-
ner Daten zu implementieren.

Kl in der Verwaltung: Chancen nutzen —Grundrechte schiitzen

Kinstliche Intelligenz (KI) hat das Potenzial, die 6ffentliche Verwaltung spirbar zu
entlasten und Dienstleistungen fiir die Bevolkerung zu verbessern. Insbesondere
dort, wo Prozesse heute stark standardisiert sind oder grosse Textmengen verarbei-
tet werden missen, kdnnen KI-Systeme zu effizienteren Abladufen und zu qualitativ
besseren Ergebnissen beitragen.

Die DSB zeigt grundsatzlich Verstandnis fir den Wunsch der Verwaltung, solche
Technologien einzusetzen. Der Einsatz von Kl kann dazu beitragen, dass Anliegen
schneller bearbeitet werden, Informationen verstandlicher aufbereitet werden und
Mitarbeitende mehr Zeit fir komplexe oder besonders schutzbedirftige Falle ha-
ben. Fir betroffene Personen kann dies zu kiirzeren Wartezeiten, konsistenteren Ent-

scheiden und insgesamt zu einer verbesserten Servicequalitét fihren.

Typische Anwendungsfelder in der Verwaltung sind beispielsweise:

— Unterstlitzung bei der Erstellung und Qualitdtssicherung von Texten
(z. B. Schreiben, Verfliigungen, Standardantworten),
— automatische Zusammenfassungen von Dokumenten oder Akten,
— Ubersetzungen und sprachliche Vereinfachung,
— interne Wissenssuche (z. B. in Weisungen, Gesetzestexten, Handbiichern),
— sowie Assistenzfunktionen im Bereich Protokollierung, Transkription und
Gesprachszusammenfassungen.

Gleichzeitig ist festzuhalten, dass KI-Systeme — insbesondere generative K| — daten-
schutzrechtlich anspruchsvoll sind. Je nach Einsatzgebiet kdnnen Personendaten in
grossem Umfang bearbeitet werden, teilweise auch besonders schiitzenswerte Per-
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sonendaten. Hinzu kommen Risiken wie fehlende Nachvollziehbarkeit, unzureichen-
de Zweckbindung, unbeabsichtigte Datenbekanntgaben oder eine Abhangigkeit von
internationalen Cloud-Anbietern.

Aus Sicht der DSB ist daher entscheidend, dass KI-L&sungen nicht nur nach ihrem
Nutzen beurteilt werden, sondern dass ihre Einflihrung systematisch geplant, recht-
lich abgestiitzt und technisch sowie organisatorisch abgesichert erfolgt. Eine verant-
wortungsvolle KI-Nutzung ist moglich — sie setzt jedoch voraus, dass der Schutz der
Personlichkeit, die Transparenz gegeniber den betroffenen Personen und die Kont-
rolle Gber die Datenbearbeitung konsequent gewahrleistet bleiben.

Kl als Hilfsmittel im Tagesgeschaft:
keine Generalabsolution, sondern Einzelfallpriifung

Im Berichtsjahr zeigte sich deutlich, dass Organe vermehrt den Wunsch dussern, K-
Losungen als Hilfsmittel im Tagesgeschaft einzusetzen. Im Vordergrund stehen da-
bei typische Assistenzfunktionen wie das Zusammenfassen von Dokumenten, das
Formulieren von Texten, die Protokollierung von Gesprachen oder die Transkription

von Sitzungen.

Aus Sicht der DSB ist die grundséatzliche Rechtmassigkeit solcher Hilfsmittel in vielen
Fallen nicht bestritten. Der Einsatz von K| kann — vergleichbar mit anderen digitalen
Werkzeugen —dazu beitragen, Abldufe zu vereinfachen und die Bearbeitung von An-
liegen effizienter zu gestalten. Entscheidend ist jedoch, dass die Verantwortung fir
Inhalt, Qualitdt und Rechtmassigkeit der Bearbeitung weiterhin beim jeweiligen Or-
gan verbleibt.

In der Praxis zeigt sich gleichzeitig, dass es nicht auf die abstrakte Idee «KI» an-
kommt, sondern auf die konkrete Ausgestaltung des Hilfsmittels. Datenschutzrecht-
lich relevant sind insbesondere Fragen wie: Welche Daten werden tatséchlich bear-
beitet? Handelt es sich um besonders schiitzenswerte Personendaten? Wo findet die
Bearbeitung statt (lokal, in einer Cloud, in der Schweiz oder im Ausland)? Welche Zu-
griffsmdglichkeiten bestehen fur den Anbieter? Wie werden Protokollierung, Spei-
cherung und Loschung geregelt? Und wie wird verhindert, dass Mitarbeitende unbe-
absichtigt sensible Informationen in das System einspeisen?

Dabei gilt: Je allgemeiner und unbestimmter ein Vorhaben formuliert ist, desto
schwieriger wird eine tragfahige datenschutzrechtliche Beurteilung. Pauschale Aus-
sagen wie «die Losung soll fur alles genutzt werden» oder «Mitarbeitende kénnen
beliebige Dokumente hochladen» fiihren regelmassig dazu, dass eine umfassende
Datenschutz-Folgenabschatzung notwendig wird — hdufig mit dem Ergebnis, dass
die Risiken fiir Personlichkeit und Grundrechte in der geplanten Form nicht ausrei-

chend reduziert werden kénnen.
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Die DSB zeigt Verstandnis fir den Wunsch nach vertrauenswiirdigen, souverdnen Al-
ternativen zu grossen internationalen KI-Diensten. Ein «SwissGPT»-Ansatz kann aus
Sicht des Datenschutzes eine wichtige Stossrichtung sein, insbesondere wenn Daten-
standort, Governance und Zugriffskontrollen konsequent auf Schweizer Anforderun-
gen ausgerichtet sind. Dennoch kann auch fir solche Lésungen keine Generalabso-
lution erteilt werden: Ob ein KI-Hilfsmittel datenschutzkonform eingesetzt werden
kann, entscheidet sich stets am konkreten Use Case, am Datenumfang und an den

wirksam umgesetzten technischen und organisatorischen Massnahmen.

Beispiel: Einsatzarchitektur und Learnings aus «Red Ink»

Ein praktisches Beispiel dafiir, wie KI-Unterstlitzung im professionellen Kontext da-
tenschutz- und nutzungsorientiert ausgestaltet werden kann, zeigt das KI-Tool «Red
Ink»®. Die Losung ist urspringlich in einer Anwaltskanzlei entwickelt worden und
dient dazu, juristische Texte effizienter zu analysieren, zu strukturieren und zu bear-

beiten.

Aus datenschutz- und governancebezogener Sicht sind mehrere Elemente hervorzu-
heben: Erstens zeigt der Einsatz von Red Ink, dass nicht alle Vertrage mit KI-Anbiete-
rinnen dieselbe Schutzwirkung entfalten. Eine sorgfaltige Vertragsgestaltung mit
klaren Verpflichtungen zu Datenverarbeitung, Datenstandort und Zugriffskontrollen
ist entscheidend, wenn KI-Dienste in professionellen Umgebungen genutzt werden
sollen. Zweitens setzt die Architektur des Tools auf eine Entkopplung der KI-Model-
le mittels API. «Red Ink» kann verschiedene KI-Modelle anbinden, je nach Leistungs-
profil, Datenschutzanforderungen und technischer Einbettung. Diese modulare API-
Anbindung erlaubt es, KI-Funktionen flexibel auszuwéhlen und zu integrieren, ohne
sich auf ein einzelnes Modell oder einen einzelnen Anbieter festzulegen. Eine solche
Architekturrichtung ist aus Sicht der Verwaltung und Aufsicht besonders interessant,
weil sie mehr Steuerungsmaglichkeiten und eine bessere Kontrolle tiber die einge-
setzten Modelle eroffnet. Drittens lasst sich «Red Ink» direkt in den Arbeitsplatz der
Nutzenden einbinden — zum Beispiel als Add-in in gadngigen Arbeitsumgebungen -
ohne dass zwingend ein separater, grosser Kl-Dienst wie ein genereller Copilot ver-
wendet werden muss. Dadurch kénnen Mitarbeitende KI-Funktionalitdt nutzen,
ohne intransparent oder ungefiltert mit generativen Diensten ausserhalb ihrer ge-
schiitzten Arbeitsumgebung zu interagieren.

Insgesamt verdeutlicht das Beispiel, dass der erfolgreiche Einsatz von Kl in der Ver-
waltung nicht allein von der Leistungsfahigkeit der Modelle abhangt, sondern stark
von vertraglicher Absicherung, architektonischer Einbettung und organisatorischer
Gestaltung. Solche praxisnahen Lésungsansatze konnen helfen, Kl-Unterstltzung
datenschutzkonform, nutzerzentriert und nachhaltig umzusetzen.

Und wie bereits erwahnt, braucht es fiir jeden Use Case eine Datenschutz-Folgen-
abschatzung!
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Token Anxiety — neue Belastungsformen im Umgang
mit generativer Ki

Mit der zunehmenden Verbreitung generativer KI-Systeme zeigen sich neben tech-
nischen und rechtlichen Fragestellungen auch neue arbeitskulturelle und psychoso-
ziale Effekte. In Fachkreisen wird in diesem Zusammenhang zunehmend der Begriff
«Token Anxiety» verwendet. Gemeint ist eine Form dauerhafter mentaler Anspan-
nung, die aus der permanenten Verfligbarkeit und Nutzung Kl-gestiitzter Systeme
entstehen kann.

Generative K| ermoglicht es, Inhalte, Analysen oder Software in sehr kurzer Zeit zu
erzeugen und Arbeitsprozesse erheblich zu beschleunigen. Diese Effizienzgewinne
kdnnen jedoch gleichzeitig zu neuen Erwartungshaltungen fiihren. Nutzerinnen und
Nutzer berichten vermehrt von einem Gefihl, die technologischen Méglichkeiten
kontinuierlich ausschdpfen zu missen, etwa durch das fortlaufende Starten automa-
tisierter Prozesse, das Testen neuer Prompts oder das Uberwachen laufender Kl-ge-
stutzter Ablaufe.

Dadurch kann sich die Struktur von Wissensarbeit verdndern. Arbeit endet nicht
mehr zwingend mit dem Abschluss einer einzelnen Aufgabe. Automatisierte Syste-
me ermdglichen es vielmehr, dass Prozesse kontinuierlich weiterlaufen. Dies kann zu
einer zunehmenden Vermischung von Arbeits- und Erholungszeiten sowie zu einer
dauerhaften gedanklichen Beschaftigung mit laufenden Kl-gestltzten Prozessen

fhren.

Das Phanomen macht deutlich, dass der Einsatz generativer Kl nicht nur Fragen der
Rechtmassigkeit, des Datenschutzes oder der Informationssicherheit aufwirft. Eben-
so relevant sind organisatorische und arbeitskulturelle Auswirkungen, die sich aus
der Beschleunigung digitaler Arbeitsprozesse ergeben kdénnen.

Fir Organisationen, die generative Kl einsetzen, wird es daher zunehmend wichtig,
klare Rahmenbedingungen fiir deren Nutzung zu definieren. Dazu gehoéren transpa-
rente Einsatzregeln, realistische Produktivitatserwartungen sowie eine Nutzungskul-
tur, die Effizienzgewinne nicht in dauerhafte Leistungs- oder Verfligbarkeitsanforde-
rungen Ubersetzt. Eine verantwortungsvolle KI-Governance muss deshalb neben
technischen und rechtlichen Aspekten auch die Auswirkungen auf Arbeitsorganisa-
tion und Mitarbeitendenschutz beriicksichtigen.
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G. KONTROLLEN

Die DSB ist nach § 23 KDSG gehalten, die Einhaltung der Vorschriften Gber den Da-
tenschutz zu kontrollieren. Im Berichtsjahr hat die DSB eine Datenschutzkontrolle
durchgefihrt.

Die DSB hat sich entschieden, eine Datenschutzkontrolle der Videoliberwachung ei-
ner Gemeinde durchzufiihren, bei welcher bisher keine Beratung oder Kontrolle in
diesem Bereich erfolgt ist. Der Gemeinderat der kontrollierten Gemeinde hat vor
rund 8 Jahren die Videoiiberwachung eines Schulhauses fir Schiilerinnen und Schii-
ler von der Kindergarten- bis zur Sekundarstufe und eines 6ffentlichen Spielplatzes
mit insgesamt 4 Kameras bewilligt.

Die DSB hat sich bei ihrer Kontrolle auf die Einhaltung der gesetzlichen Vorgaben
(Gesetz Uber die Videolberwachung und seine Verordnung, KDSG, KDSV), insbeson-
dere der Verhaltnismassigkeit der Ausgestaltung der Videoiiberwachung und der
einzelnen Kameras fokussiert. Vor Ort fand nebst den Interviews eine Besichtigung
der Kamerastandorte, Kameraperimeter sowie der Serverstandorte der beiden Vi-
deoliberwachungsanlagen der Gemeinde statt.

Bei der Kontrolle hat die DSB festgestellt, dass die Gemeinde eine 6ffentliche Liste
mit den bewilligten Kamerastandorten fiihrt und tber ein Videoliberwachungsreg-
lement verfligt, welches wichtige datenschutzrechtliche Aspekte regelt. Allerdings
hat die Kontrolle auch gezeigt, dass insbesondere eine verbindliche Regelung der
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Zugriffsprozesse und eine Protokollierung der Zugriffe fehlt. So zeigte sich im Rah-
men der mit den Vertretern der verantwortlichen Organe gefiihrten Interviews, dass
die bisherigen Zugriffe auf das Videoilberwachungssystem des einen Standorts, un-
zuldssig waren, soweit sie nicht der Ahndung von Straftaten bzw. Durchsetzung von
Anspriichen aus Straftaten durch die Strafverfolgungsbehérden dienten.

Weiter finden weder regelmassige technische Wartungen der Gerate durch die ver-
antwortlichen Organe noch eine periodische Uberpriifung der Erforderlichkeit der
bewilligten Videoliberwachungsanlagen durch den Gemeinderat statt. Die Kontrolle
hat gezeigt, dass bei einem Standort eine Kamera seit geraumer Zeit gar nicht mehr
im Einsatz ist und eine andere aufgrund von Umbauarbeiten mittlerweile nicht mehr
Uberwacht, was dem Schutzzweck dient. Auch beim zweiten Standort wurde festge-
stellt, dass eine Kamera aufgrund einer lockeren Halterung nicht mehr den bewillig-
ten Perimeter filmt. Bei einem der Standorte fehlt Gberdies eine Kennzeichnung der

Videoliberwachung.

Die DSB wurde im Rahmen der Kontrolle darlber informiert, dass im Zuge von Um-
bauten und Erweiterungen des Schulhauses eine neue Videolberwachung mit rund
15 Kameras geplant sei, welche das Schulhausareal zuklnftig rund um die Uhr tber-
wachen solle. Die DSB nahm diese Information zum Anlass, um im Kontrollbericht die
Unverhaltnismassigkeit dieses undifferenzierten Vorhabens aufzuzeigen und auf
wichtige datenschutzrechtliche Aspekte bei der Planung und Umsetzung der neuen

Videoliberwachungsanlage hinzuweisen.

Bereits friihere Kontrollen sowie andere durch die DSB getatigte Abklarungen und
Beratungen haben gezeigt, dass bei der Videolberwachung von 6ffentlich zugang-
lichen Orten durch kommunale und kantonale Organe der Grundvoraussetzung der
Verhiltnismassigkeit oft zu wenig oder gar nicht Rechnung getragen wird. Uberdies
scheint manchen verantwortlichen Organen das Bewusstsein zu fehlen, dass es mit
dem Installieren einer solchen Videolberwachungsanlage nicht getan ist, sondern
dass damit auch gesetzlich geregelte Pflichten verbunden sind. Die DSB wird deshalb
auch kiinftig die Einhaltung der rechtlichen Vorgaben von Videolberwachungsanla-
gen prifen und gegebenenfalls von ihren Befugnissen nach § 24 KDSG Gebrauch
machen, um entsprechende Massnahmen zu verfiigen.

H. SCHULUNGEN UND INFORMATIONS-
VERANSTALTUNGEN / VORTRAGE

Die gezielte Aus- und Weiterbildung kantonaler und kommunaler Stellen ist zentral,
um den Datenschutz flichendeckend zu gewahrleisten. Durch proaktive Sensibilisie-
rung beugen wir Grundrechtsverletzungen vor und stéarken das Vertrauen in die Ver-
waltung. In diesem Sinne unterstitzt die DSB verantwortliche Organe bei internen
Schulungen.
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Ein Highlight im September 2025 war das Kaderseminar fiir Fihrungskrafte, bei dem
die DSB die Gelegenheit nutzte, neu eintretende Fiihrungspersonen in die Grundla-
gen des Datenschutzes einzufiihren. Ergédnzend dazu hielt die DSB im Berichtsjahr
drei fachspezifische Kurzreferate bei verschiedenen kantonalen Verwaltungseinhei-

ten.

I. GESETZGEBUNG UND
VERNEHMLASSUNGEN

Die DSB prift Gesetzes- und Verordnungsentwirfe von Kanton, Gemeinden und
Bund im Hinblick auf ihre datenschutzrechtlichen Auswirkungen und gibt dazu Stel-
lungnahmen ab (§ 23 Abs. 1 lit. e KDSG). Die Stellungnahme wird unabhéngig, teil-
weise in Koordination mit privatim, der Konferenz der Schweizer Datenschutzbeauf-
tragten, erarbeitet. Darliber hinaus ist die Beteiligung an Rechtsetzungsprojekten ein
wesentlicher Bestandteil ihrer Tatigkeit (§ 23 Abs. 1 lit. b und e KDSG). Die DSB bringt
sich hierzu in unterschiedliche Arbeitsgruppen sowie in laufende Gesetzgebungs-
verfahren ein, sofern datenschutzrelevante Fragestellungen betroffen sind.

Im Berichtsjahr nahm die DSB zu einer Reihe von Vorhaben auf kantonaler und eid-
gendssischer Ebene Stellung, namentlich zu den nachfolgend aufgefiihrten Projek-

ten:
a) Kantonale Gesetzgebungsverfahren
Erlass eines E-Government-Gesetzes

Im Rahmen der Vernehmlassung zum E-Government-Gesetz hielt die DSB fest, dass
staatliche Dienstleistungen auch kiinftig in nicht-elektronischer Form zuganglich
bleiben sollen, da Blrgerinnen und Biirger darauf vertrauen diirfen. Sie wies darauf
hin, dass elektronische Dienstleistungsangebote regelmassig mit zusatzlichen Da-
tenbearbeitungen verbunden sind und entsprechend erhdhte Datenschutzrisiken
mit sich bringen. Auslagerungen an Cloud-Anbieter wurden insbesondere im Zu-
sammenhang mit besonders schiitzenswerten Personendaten kritisch beurteilt; sol-
che Auslagerungen seien nach Maoglichkeit zu vermeiden, andernfalls sei auf ein-
schlagige Empfehlungen, insbesondere das Cloud-Merkblatt von privatim, abzustel-
len. Die DSB betonte zudem, dass die datenschutzrechtlichen Grundséatze in jedem
Fall einzuhalten und die foderalen Zustandigkeitsordnungen zu bertlicksichtigen
sind. Hinsichtlich des elektronischen Identitatsverwaltungssystems wurde hervorge-
hoben, dass unterschiedliche Vertrauensstufen unterschiedlich intensive Datenbear-
beitungen nach sich ziehen, weshalb die entsprechenden Mindestanforderungen
sowie die damit verbundenen Datenbearbeitungen auf geeigneter Normstufe trans-
parent zu regeln sind.
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Totalrevision des Gesetzes iiber die Niederlassung und den Aufenthalt (NG)

Stellung nahm die DSB des Weiteren zur Totalrevision des Gesetzes lGiber die Nieder-
lassung und den Aufenthalt. Die Totalrevision bezweckt primar die Modernisierung
in sprachlicher und inhaltlicher Sicht. Schwerpunkt bei letzterem sind die Anpassung
an den bereits existierenden elektronischen Datenaustausch sowie der Verzicht auf
eine physische Hinterlegung des Heimatscheins in allen Luzerner Gemeinden. Die

DSB hat sich in ihrer Vernehmlassung auch zum Verordnungstext gedussert.

Aus datenschutzrechtlicher Sicht gab auf Gesetzesstufe das Verfahren betreffend
Aufnahme weiterer Merkmale auf Verordnungsstufe sowie der Einbezug der DSB in
dieses Verfahren Anlass zu einigen Hinweisen. Auf Verordnungsstufe hat die DSB die
vorgesehene Aufnahme der Merkmale «E-Mailadressen», «Telefonnummer» und
«Mobiltelefonnummer» vor dem Hintergrund der Grundsatze der Verhaltnismassig-
keit, der Datenrichtigkeit und der Datensicherheit kritisch beleuchtet.

Revision Kantonales Energiegesetz

Im Rahmen der Vernehmlassung zur Anderung des Kantonalen Energiegesetzes
(KEnG) vom Juni 2025 hat die DSB insbesondere zu § 33 KEnG Stellung genommen.
Sie begriisst ausdriicklich, dass die Auskunftspflicht neu auf alle ausgedehnt wird, da
dies die Vollzugsfahigkeit starkt und zur Rechtsgleichheit beitragt. Gleichzeitig hat
sie angeregt, die datenschutzrechtlichen Anforderungen im Gesetz oder auf Verord-
nungsstufe zu prazisieren. Namentlich wurde auf die Notwendigkeit einer hinrei-
chenden Rechtsgrundlage und der konsequenten Beachtung des Verhaltnismassig-
keitsprinzips hingewiesen. Zudem empfahl die DSB, die Zweckbindung, DatenspaR-
samkeit und — wo mdglich — Anonymisierung ausdriicklich zu verankern, Auf-
bewahrungsfristen klar zu regeln sowie angemessene technische und organisatori-
sche Massnahmen sicherzustellen. Bei risikoreichen oder umfangreichen Datenbear-
beitungen sei eine Datenschutz-Folgenabschatzung gemass § 7a KDSG vorzusehen.
Schliesslich wurde betont, dass die Mitwirkung durch Datenbereitstellung daten-
schutzkonform zu erfolgen hat und keine generelle Pflicht zur Weitergabe samtlicher
vorhandener Daten begriindet.

b) Eidgenossische Gesetzgebungsverfahren

Zudem wirkte die DSB an Vernehmlassungen auf eidgendssischer Ebene mit und
nahm zu mehreren bundesrechtlichen Vorlagen Stellung, darunter zu den folgenden:

— Revision des Einfiihrungsgesetzes zum Bundesgesetz lber die Kranken-
versicherung

— Teilrevision des Bundesgesetzes tiber Schuldbetreibung und Konkurs

— Revision der Postverordnung

— Verordnungsentwurf zum E-ID-Gesetz

— Erlass eines Bundesgesetzes liber die Gasversorgung
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J. ZUSAMMENARBEIT MIT ANDEREN
DATENSCHUTZSTELLEN

a) privatim

Der Kanton Luzern ist Mitglied von privatim, der Konferenz der schweizerischen Da-
tenschutzbeauftragten. Privatim bezweckt, den Anliegen des Datenschutzes Nach-
druck zu verschaffen. Als Konferenz aller Datenschutzaufsichtsbehérden fordert pri-
vatim die Zusammenarbeit unter den Schweizer Kantonen, den Gemeinden und dem
Bund im Datenschutz durch stédndigen Informationsaustausch und erméglicht so
den wirkungsvollen Einsatz der Ressourcen.

Privatim fiihrt zweimal jéhrlich ein Plenum durch, bei dem sich die Mitglieder zwecks
Informationsaustauschs in aktuellen Datenschutzfragen treffen. Diese Veranstaltun-
gen werden abwechslungsweise durch die einzelnen Mitgliedskantone organisiert.
Im Berichtsjahr konnte in St. Gallen das Frihjahresplenum durchgefiihrt werden, das
sich mitunter auf die Gesundheitsdaten in der Cloud konzentrierte. Im Herbst trafen
sich die Datenschutzbeauftragten in Bern.

Die DSB ist ausserdem in vier Arbeitsgruppen von privatim vertreten. Die Arbeits-
gruppe «ICT» beschaftigt sich mit speziellen Informatiklésungen fiir die Kantone und
die Anforderungen an die Datensicherheit. Die Arbeitsgruppe «Sicherheit» befasst
sich mit dem Einsatz von IT-Tools im Polizeibereich, wahrend sich die Arbeitsgruppe
«Digitale Verwaltung» insbesondere mit digitalen Verwaltungslosungen befasst. Bei
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der Arbeitsgruppe «Gesundheit» werden Erfahrungen zu datenschutzrechtlichen
Themen im Gesundheitsbereich ausgetauscht.

Besonders hervorzuheben ist die im Berichtsjahr von privatim verdffentlichte Reso-
lution zur Auslagerung von Datenbearbeitungen in die Cloud. Darin wird klargestellt,
dass die Auslagerung sensibler Personendaten durch 6ffentliche Organe in Cloud-

Ldsungen internationaler Anbieter zumeist als unzulassig einzustufen ist.’
b) Schengen Koordinationsgruppe

Die Zusammenarbeit des Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB) mit den kantonalen Datenschutzbeauftragten ist aufgrund der
Schengen-Assoziierungsabkommen gesetzlich vorgeschrieben. Der EDOB und die
kantonalen Datenschutzbehoérden sind verpflichtet, bei der Beaufsichtigung der Da-
tenbearbeitungen, die in Anwendung der Assoziierungsabkommen erfolgen, aktiv
zusammenzuarbeiten. Die Zusammenarbeit erfolgt lber die «Koordinationsgruppe
der schweizerischen Datenschutzbehdrden im Rahmen der Schengen-Assoziie-
rungsabkommen», an deren Sitzungen auch die DSB jeweils teilnimmt.

Jahrlich finden zwei Sitzungen in Bern statt. Die DSB nahm an beiden Sitzungen teil.
An diesen Sitzungen informiert der EDOB (iber die Aktualitaten und Entwicklungen
in der Aufsicht des Schengener-Informationssystems (SIS) und des Visa-Informati-

onssystems (VIS). Zudem tauschen sich der EDOB sowie die Kantone gegenseitig

Uber durchgefiihrte SIS- oder VIS-Kontrollen aus.

7 https://www.privatim.ch/de/publikation-resolution-zur-
auslagerung-von-datenbearbeitungen-in-die-cloud/ 33 - Tatigkeitsbericht 2025




INHALT

Tatigkeitsbericht 2025
Datenschutz-
beauftragten des
Kantons Luzern

2
Vorwort

4
Inhalt

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

10
C. Datenschutzverletzung

13

D. Exkurs: Allgemeine
Ausfuihrungen zur
Auslagerung (Cloud)

17
E. Projekte

23

F. Exkurs: Kiinstliche
Intelligenz in der
Verwaltung

28
G. Kontrollen

29

H. Schulungen und
Informationsveranstal-
tungen / Vortrage

30
|. Gesetzgebung und
Vernehmlassungen

32

J. Zusammenarbeit
mit anderen
Datenschutzstellen

34
K. Website
www.datenschutz.lu.ch

35
L. Adresse

K. WEBSITE DATENSCHUTZ.LU.CH

Im Berichtsjahr nahm die Nutzung des Internetauftritts datenschutz.lu.ch erneut
deutlich zu. Gegenliber dem Vorjahr stieg die Zahl der Besucherinnen und Besucher
um 22.40 %, die Seitenansichten um 15.77 % und die Downloads um 20.27 %. Im sel-
ben Zeitraum wurde der Internetauftritt laufend aktualisiert und um mehrere News,
Merkblatter und fachliche Einschatzungen ergénzt. Dazu zéhlen namentlich Beitrage
zur Auslagerung von Datenbearbeitungen in die Cloud, Microsoft 365, besonders
schitzenswerten Personendaten sowie GenAl und Datenschutz. Vor diesem Hinter-
grund ist die positive Entwicklung der Nutzungszahlen nachvollziehbar. Ebenfalls in
diesen Zeitraum fallt die neue Besetzung der DSB.

Dienstleistungen 2020 2021 2022 2023 2024 2025 Entwicklung
(2024-25)
Besucher Insgesamt 4'563 4'660 4'855 6'834 6'149 7'504 +22.40 %
@ Besucher pro Tag 12.5 12.8 13.3 18.7 16.8 20.6 +22.60 %
Seitenansichten Insgesamt 15'891 13453 13'656 17'813 15'652 18'119 +15.77 %
@ Seitenansichten pro Tag 43.5 36.9 374 48.9 42.8 49.7 +16.15%
Downloads 1275 1408 1496 2211 2'226 2'677 +20.27 %

Die Entwicklung zeigt, dass der Internetauftritt als Informations- und Arbeitsinstru-
ment weiterhin stark genutzt wird. Besonders die hohen Downloadzahlen weisen auf
ein anhaltendes Interesse an aktuellen, fundierten und praxisnahen Unterlagen hin.
Die Website bleibt damit ein wichtiger Baustein fiir die Sichtbarkeit der Datenschutz-
aufsicht und fir die niederschwellige Bereitstellung datenschutzrechtlicher Informa-

tionen.
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L. ADRESSE

Datenschutzbeauftragte
des Kantons Luzern
Bahnhofstrasse 15

6002 Luzern

Telefon 041 228 61 00
datenschutz@lu.ch
datenschutz.lu.ch
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