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Der Datenschutzbeauftragte hat gemass § 23 Abs. 1 lit. k DSG' dem
Regierungsrat jahrlich Bericht Uber seine Tatigkeit zu erstatten und

stellt der Aufsichts- und Kontrollkommission des Kantonsrates eine Kopie zu;
der Bericht wird 6ffentlich zuganglich gemacht.

Der vorliegende Bericht erstreckt sich Uber den Zeitraum vom 1. Januar 2007
bis 31. Dezember 2007. Das Berichtsjahr war — bei erneut sehr angespannten
Personalressourcen — wieder durch mehr Geschéftsfalle als im Vorjahr
gekennzeichnet (insgesamt plus 9.5 %). Diese Zusatzbelastung konnte mit
den bestehenden Ressourcen nur durch eine erneute Effizienzsteigerung
bewaltigt werden. Die Ressourcensituation (90% Stellenprozent, aufgeteilt
auf zwei Personen) flihrt zu einer nicht optimalen Erreichbarkeit der Daten-
schutzstelle, was sich negativ auf die Niederschwelligkeit des Angebotes aus-
wirkt. Sehr oft zogern verunsicherte Personen, sehr intime Informationen per
E-Mail mitzuteilen oder auf einem Telefonbeantworter abzulegen.

Fir den Datenschutz war das Berichtsjahr gepragt von der Informatikstrategie
des Kantons und den Uberlegungen zur Anpassung des Datenschutzgesetzes
an die Ubereinkommen von Schengen-Dublin. Dabei hat sich Daniel Schweri,
der Mitarbeitende des Datenschutzbeauftragten, als wirkungsvolle und
effiziente Unterstltzung erwiesen. Ihm sei hier ausdriicklich meine Dankbar-
keit und Anerkennung ausgesprochen.

hfolgenden Text werden die beiden Begriffe Datenschutzbeauftragter
es Kantons Luzern oft verwendet. Damit der Text
ngen nicht unnotig in die Lange
it DSB und




A. Gesetzlicher Auftrag

Der Auftrag und die Aufgaben des DSB sind in den 88 22 f. DSG verankert.
Diese lauten wie folgt:

8§ 22 Aufsicht
' Der Regierungsrat wahlt als kantonale Aufsichtsstelle einen Beauftragten fir den Datenschutz.
Die Wahl bedarf der Genehmigung durch den Grossen Rat.

2 Der Beauftragte ist fachlich selbstandig und unabhangig; administrativ ist er der Staatskanzlei
zugeordnet.

3 Die dem Gesetz unterstellten Gemeinwesen kénnen eine eigene Aufsichtsstelle schaffen.
Der Beauftragte fur den Datenschutz Ubt in diesem Fall die Oberaufsicht aus.

§ 23 Aufgaben
' Der Beauftragte flr den Datenschutz
. Uberwacht die Einhaltung der Vorschriften Gber den Datenschutz,
. berat die verantwortlichen Organe in Fragen des Datenschutzes und der Datensicherung,
. erteilt den betroffenen Personen Auskunft Uber ihre Rechte,

o O T o

. vermittelt zwischen Organen und Personen in allen Anstanden Uber den Datenschutz, namentlich
bei Begehren um Auskunft, Berichtigung und Unterlassung,
e. reicht in hangigen Verfahren auf Ersuchen von entscheidenden Organen oder Rechtsmittelbehdrden
Stellungnahmen zu Datenschutzfragen ein,
f. orientiert die Organe Uber wesentliche Anliegen des Datenschutzes,
g. sorgt fur die Instruktion der Mitarbeiter von Organen tber den Datenschutz,
h. kontrolliert im Voraus Bearbeitungsmethoden, welche die Personlichkeit einer grosseren Anzahl
von Personen verletzen kénnten,
i. veroffentlicht Stellungnahmen,
j. arbeitet mit den Kontrollorganen der anderen Kantone, des Bundes und des Auslandes zusammen,
k. erstattet dem Regierungsrat jahrlich Bericht Uber seine Tatigkeit und stellt gleichzeitig der Aufsichts-
und Kontrollkommission des Grossen Rates eine Kopie zu; der Bericht wird 6ffentlich zuganglich
gemacht.

2 Er fuhrt fr den Kanton das Register tber die Datensammlungen.
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B. Statistische Angaben

Die Dienstleistungen des DSB kénnen fir das Berichtsjahr wie folgt zusammengefasst werden:

Dienstleistungen 2004 2005 2006 2007 Entwicklung in %
(2006-2007)

1. Auskunft

Anfragen ohne Ablage

(einfache schriftliche Ausklnfte) 69 109 77 102 +32%

Anfragen mit Ablage

(komplizierte Dossiers) 50 49 29 23 -21%

Total Auskunft 119 158 106 125 +18%

wovon betreffend Bereich Informatik 14 20 8 9 +12%

wovon betreffend Bereich Gemeinden 29 39 21 23 + 9%

wovon betreffend Bereich Polizei 21 28 15 12 -20%

wovon betreffend Bereich Gesundheit 17 10 13 12 - 8%

wovon verschiedene andere Bereiche 38 68 49 69 + 40%

2. Projekte und Weiterbildung

Mitarbeit in Projekten 4 2 5 0 - 100%
Leitung von Projekten 0 0 0 1 + inf.
Geleitete Ausbildungsveranstaltungen 8 2 1 1 +0%
Gehaltene Vortrage 5 6 6 1 - 84%
Total Geschiftsfille 136 168 116 127 +9,5%

Der im 2006 festgestellte massive Rlckgang der Geschaftsfalle wurde im 2007 ein wenig
aufgefangen. Es ware nach wie vor falsch zu glauben, dass der — gegentber 2004 und 2005 -
festgestellte Rlickgang eine Folge von mangelndem Interesse oder von gentigender und
erfolgter Information des Publikums sei. Der Handlungsbedarf ist und bleibt sehr hoch.

Mit den vorhandenen Ressourcen kann keine optimale Erreichbarkeit der Datenschutzstelle
gewahrleistet werden, was zu einem Verlust an Anfragen flhrt. Es bedarf einer gewissen
Uberwindung, sich mit einem (sehr oft intimen) Problem im Bereich des Datenschutzes an
eine Amtsstelle zu wenden. Wenn dann die zustandige Person nicht unmittelbar erreichbar ist,
verlieren manchmal die betroffenen Personen den Mut oder das Vertrauen und lassen die
Frage auf sich bewenden. Schon nur deshalb ist es flir den Unterzeichneten nicht verstandlich,
wieso der Regierungsrat einem Antrag auf Aufstockung der Ressourcen im Berichtsjahr nicht
entsprochen hat.



C. Anfragen und Gesuche

Nachfolgend werden exemplarisch bestimmte Anfragen und Gesuche erwahnt,
die im Verlaufe des Berichtsjahres behandelt wurden:

1. Bereich Gemeinden

m Verwandtenunterstitzung

Gemass Art. 328 ZGB haben Verwandte in direkter Linie, welche «in ginstigen Verhaltnis-
sen» leben, ihre Grosseltern, Eltern, Kinder oder Grosskinder zu unterstltzen, die ohne
diesen Beistand in Not geraten wtrden. Die Anwendung dieser Bestimmung setzt eine
Abklarung durch die zustandige Behorde voraus. Sehr oft wird diese Abklarung durch das
Sozialamt der Wohngemeinde der bedlrftigen Person vorgenommen. Sie gelangt an die
Steueramter der Wohngemeinden der verpflichteten Familienmitglieder (Grosseltern, Eltern,
Kinder, Grosskinder), welche flr eine Unterstltzung in Frage kommen. In einem ersten
Schritt werden das Einkommen und das Vermdgen der Familienmitglieder Gberprift. Wer
dabei unter einer gewissen Grenze liegt, wird automatisch von der Unterstltzungspflicht aus-
genommen. Dieses Vorgehen ist grundsatzlich korrekt und zuldassig. Nun gelangte jedoch
eine Gemeinde an eine Steuerbehdrde und betitelte die Anfrage wie folgt: «Frau Monika
Muster, geboren 31.10.1920, Steueranfrage/Verwandtenunterstitzung». Daran storte sich
der Sohn der beddrftigen Mutter, dessen Einkommmen und Vermagen Uberprift wurden.
Tatsachlich ist es flr die von der Gemeinde benotigte Amtshilfe nicht notwendig, die bedurf-
tige Person namentlich zu nennen. Es genugt, wenn der Steuerbehdrde mitgeteilt wird,

dass eine Einsicht in die finanzielle Lage der betroffenen Person im Rahmen der Uberpriifung
der Verwandtenunterstutzung erfolgt. Demnach war das Vorgehen des Sozialamtes unver-
haltnismassig. Die Gemeinde hat ihre Schreiben entsprechend angepasst.

m Besonders schitzenswerte Personendaten per E-Mail

Der DSB wurde von einer Person darlber informiert, dass sie ein E-Mail bekommen hat,

das Angaben Uber den Bezug von Sozialleistungen enthielt, die sich auf eine andere Person
gleichen Namens bezogen. Offenbar wurde beim Eingeben des E-Mail-Empféngers ein Fehler
begangen. Allerdings ist der Sachverhalt auch deshalb flr den Datenschutz relevant, well
Angaben Uber Massnahmen der sozialen Hilfe, die nach § 2 Abs. 2 DSG besonders schut-
zenswerte Personendaten darstellen, mit dem ungeschitzten Medium E-Mail verschickt wur-
den. Die Verordnung uber die Verwendung von Informatikmitteln am Arbeitsplatz legt in 8 7
fest, dass mit E-Mail keine vertraulichen (Personen-)Daten versendet werden dirfen.

Die zustandige Behorde wurde mit dem Sachverhalt konfrontiert und hat zunachst den Sach-
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verhalt und den versehentlichen Versand an die falsche Person bestatigt. Sie erganzte allerdings,
dass die Anfrage nach den Sozialhilfeangaben von der betreffenden Person selbst bereits per
E-Mail eingegangen ist. Dies kann als Einwilligung in den Versand der Antwort per E-Mail ver-
standen werden, wenn davon ausgegangen werden darf, dass die betreffende Person Uber die
mangelnde Vertraulichkeit bei E-Mails informiert ist. Dieser Punkt wurde bei einem Bereichs-
rapport mit den Mitarbeitern klargestellt. Der eigentliche Adressat ist von der zustandigen
Behorde gleich nach Feststellung des Fehlers informiert worden. Auch sind in allen Bereichen
der Direktion alle Mitarbeiter auf die geltenden Weisungen im Zusammenhang mit dem Einsatz
von E-Mails als Kommunikationsmittel aufmerksam gemacht worden.

m Formular «Unentgeltliche Rechtspflege»

Im Falle eines Rechtsstreits kann eine Partei mit dem Formular «Unentgeltliche Rechtspflege»
darlegen, dass ihre Vermogens- und Einkommenssituation dergestalt ist, dass sie die Kosten
des gerichtlichen Verfahrens nicht selbst bezahlen kann. Ein Teil der Angaben wird vom zustan-
digen Steueramt eingeflgt. In einem konkreten Fall wollte ein Steueramt nicht nur Daten zu
Einkommen und Vermogen auf einer Seite von acht Seiten einfligen, sondern auch die Daten
auf den anderen Seiten ausgeflllt Gberlassen bekommen.

Sowohl der DSB wie auch das Obergericht des Kantons Luzern, das in Oberaufsicht fir das
Formular zustandig ist, gelangten zum Schluss, dass diese Praxis widerrechtlich ist, weil
sie gegen den Verhaltnismassigkeitsgrundsatz verstosst. In der Folge wurde die Praxis im
betreffenden Steueramt geandert, so dass nur noch die das Steueramt betreffende Seite

des Formulars eingereicht werden mussen.

m Absenzkoordination

In den Gemeinden des Kantons Luzern sind — wie an anderen Orten auch — Kosten aufgrund
von Mitarbeiterabwesenheiten ein wichtiges Thema. Um Uber den Bereich der Absenzen einen
Uberblick zu gewinnen und mégliche Massnahmen rechtzeitig und zielgerichtet ergreifen zu
konnen, streben einige Gemeinden die Zusammenarbeit mit externen Dienstleistern an, die
die Absenzenkoordination als Produkt anbieten. Aus Sicht des Datenschutzes handelt es sich
dabei um Outsourcing von Gemeindeaufgaben an Private, die den entsprechenden Anforde-
rungen des Datenschutzgesetzes genligen muss.

Der DSB wurde vom Personalverband einer Gemeinde angefragt, die geplante Zusammenarbeit
mit einem Krankentaggeldversicherer zwecks Absenzkoordination zu prifen. Besonderes Augen-
merk wurde dabei auf die Einhaltung des Verhaltnismassigkeitsgrundsatzes gelegt, wonach nur
so wenig Daten wie unbedingt notwendig bekannt geben werden dirfen und wonach nur so
wenig Personen wie moglich Zugang zu den Daten haben dirfen. Ausserdem wurde gepruft,



ob der externe Dienstleister personell wie raumlich so organisiert ist, dass diesem Grundsatz
nachgelebt werden kann. Dies wurde vom Dienstleister im Wesentlichen lGberzeugend darge-
legt, kleinere Mangel wurden anerkannt und behoben.

Die Verantwortung fir die Einhaltung des Datenschutzes bleibt im Falle eines Qutsourcings
beim outsourcenden Organ, allerdings Uberbindet es durch Auflagen, Vereinbarungen oder in an-
derer Weise die Mitverantwortung flr den Datenschutz. Der zu begutachtende Vertrag wurde
entsprechend angepasst.

Entscheidend fir die insgesamt wohlwollende Beurteilung durch den DSB war, dass die Betreu-
ung von kranken Mitarbeitern durch den externen Dienstleister auf freiwilliger Basis erfolgt, die
Mitarbeiter also bei Verweigerung der Zusammenarbeit keinerlei Nachteile zu beflirchten haben.
Der DSB hat darauf hingewirkt, dass gegentiber den Mitarbeitenden der Gemeinde genlgend
deutlich auf diesen Umstand hingewiesen wird.

m Datenbekanntgabe an eine Firma

Die Bekanntgabe von Einwohnerdaten von Gemeinden zu verschiedenen Zwecken ist im DSG
und teilweise in kommunalen Datenschutzreglementen geregelt. Unklar war in einem konkreten
Fall, ob es sich bei der Bekanntgabe von Daten an eine Firma, deren Miteigentimerin die Ge-
meinde selbst war, um eine Datenweitergabe an Private oder an Organe handelt, denn je nach-
dem gelten unterschiedliche Voraussetzungen.

Im vorliegenden Fall kam der DSB gesUtzt auf 8 2 Abs. 7 DSG zum Schluss, dass sich die Frage,
ob eine Firma unter den Begriff «Private» fallt, nicht nach den Eigentumsverhaltnissen, sondern
nach der Natur der Aufgaben und Tatigkeiten der Firma richtet. Bei der in Frage stehenden Firma
handelte es sich um einen Betreiber eines Fernseh-Kabelnetzes. Die Firma tritt im Kontakt mit
Kunden immer privatrechtlich und nie hoheitlich auf, weshalb sie unter den Begriff «Private»

des DSG fallt, auch wenn die Gemeinde Miteigentimerin der Firma ist. Es gelangen deshalb

die Bestimmungen uber die Datenbekanntgabe an Private gemass 88 10 und 11 DSG, nicht § 9
DSG zur Anwendung.

2. Bereich Polizei

m Veroffentlichung von Fahndungsfotos auf dem Internet («Hooligans»)

Im Juni 2007 veroffentlichte die Kantonspolizei — ohne vorherige Ricksprache mit dem Unter-
zeichneten — finf Fahndungsfotos von Hooligans auf dem Internet. Dieses Vorgehen flihrte

zu einem sehr grossen 6ffentlichen Interesse und der Unterzeichnete Uberprifte die Aktion der
Polizei auf ihre Zulassigkeit. Er gelangte zu folgendem Schluss:
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Da die Veroffentlichung der Fotos vom 22. Juni 2007 vom zusténdigen Amtstatthalter im
Rahmen eines hdngigen Strafverfahrens angeordnet wurde, ist das kantonale Datenschutzrecht grundséatzlich
nicht anwendbar (8 3 Abs. 2 Bst. a DSG-LU).

Das Vorgehen der Kantonspolizei kann aber trotzdem im Hinblick auf eine mogliche zukinftige Verdffentlichung
von Fotos im Internet, welche ausserhalb eines Strafverfahrens erfolgen wirde, bewertet werden:

- Eine gesetzliche Grundlage ist durch § 65 der kantonalen Strafprozessordnung und § 12 des Gesetzes
Uber die Kantonspolizei grundsatzlich gegeben. Es versteht sich von selbst, dass die Voraussetzungen
wie das Vorliegen eines begrlindeten, ausreichend dokumentierten Verdachts gegen konkrete Personen
auf ein schweres Vergehen oder Verbrechen erflllt sein missen.

- Im Sinne der Verhaltnismassigkeit muss die Veroffentlichung von Fotos im Internet notwendig, d.h. mil-
dere Mittel missen erfolglos ausgeschdpft worden sein. Die Fahndung mit herkémmlichen Mitteln
muss demnach versucht worden, aber erfolglos geblieben sein. Die Fahndungsbilder dirfen nur so zahl-
reich und lange wie notig im Internet abrufbar sein. Auch muss die Verhéltnisméassigkeit im engeren
Sinne gewahrt werden. Zwischen der Massnahme und dem verfolgten Zweck muss ein vernlnftiges
Verhéltnis bestehen. Hier ist auf die konkrete Schwere des begangenen Delikts abzustellen, nicht auf
die juristische Qualifikation als schweres Vergehen oder Verbrechen.

3. Bereich Gesundheit

m Couverts der Luzerner Psychiatrie

Die Luzerner Psychiatrie wollte neu Couverts verwenden, auf denen sie selbst als Absender
erkennbar ist. Der DSB wurde von mehreren Seiten darauf angesprochen und hat die Luzerner
Psychiatrie um Stellungnahme gebeten. Sie hat geltend gemacht, dass es ein Anliegen sei,

die Psychiatrie zu entstigmatisieren und einem weiteren Publikum zu 6ffnen. Dieses Bedurfnis
ist aus Sicht des DSB vallig legitim, jedoch wird schon nur am Vorhandensein des BedUrfnisses
deutlich, dass im Moment der Kontakt einer Person mit der Psychiatrie noch eine Stigmati-
sierung dieser Person in den Augen Dritter darstellen kann. Der Gesetzgeber hat aufgrund
solcher Diskriminierungsgefahr Personendaten aus mehreren Bereichen in die Kategorie der
besonders schitzenswerten Daten eingeteilt (8§ 2 Abs. 2 DSG). Darunter fallen insbesondere
auch Angaben Uber die Gesundheit und damit Uber psychiatrische Behandlungen, auch schon
der blosse Umstand der Behandlung selbst. Die Tatsache einer Behandlung kann bereits vom
Eintreffen eines Couverts der Luzerner Psychiatrie bei einer Privatperson — tatsachlich oder ver-
meintlich - hergeleitet werden. Deshalb kénnen zum heutigen Zeitpunkt noch keine Couverts
mit Absender der Psychiatrie verwendet werden.

4. Verschiedenes

m Verkehrserhebung Emmen, Littau und Ebikon
In den vorstehend genannten Gemeinden wurde im Verlauf des Berichtsjahrs eine Verkehrs-
erhebung durchgefuhrt. Im Auftrag des Kantons Luzern sollte eine Ingenieurunternehmung



mittels Videoerfassung und automatischer Nummererkennung die Fahrzeuge an verschiedenen
Standorten zahlen. Ziel war die Ermittlung von Durchgangs-, Ziel- und Quellverkehr. Die Identitat
der Fahrzeughalter wurde jedoch nicht ermittelt (automatisierte Auswertung, welche keine
Rickschlisse auf die Fahrzeughalter oder deren Herkunft erlaubte). Nach Abschluss eines Daten-
schutzreverses, welcher sich Uber die Verwendung der Daten, den Zugriff, die technischen
Sicherheiten und die Vernichtung der Daten dusserte, erachtete der Unterzeichnete das Vorgehen

fir zulassig.

m «Disclaimer»

Die Staatskanzlei fragte den Unterzeichneten, ob die Einfiihrung eines so genannten «Disclaimers»
am Ende der E-Mails der Mitarbeitenden der Verwaltung notwendig sei. Ein Disclaimer ist ein Text,
welcher den Empfanger eines Mails auf die Vertraulichkeit der Mitteilung hinweist; dies insbeson-
dere im Falle einer Falschzustellung. Der Unterzeichnete hat von der Verwendung von Disclaimers
abgeraten. Zunachst vermag eine solche einseitige Willenserklarung keine — oder keine gentigende
— Rechtswirkung zu entfalten. Wenn also eine Mitteilung an eine falsche Adresse gelangt, dann
schitzt der Disclaimer den Staat in keiner Art und Weise vor dem Missbrauch durch den Adres-
saten. Zudem ist es moglicherweise ungeschickt, die Mitarbeitenden durch die Verwendung eines
Disclaimers in eine falsche Sicherheit zu wiegen, welche einen negativen Einfluss auf deren Auf-
merksamkeit austiben konnte. Schliesslich kann ein solcher Disclaimer geradezu eine Verleitung
zum Missbrauch einer Mitteilung darstellen.

m Autoindex im Internet

Im Kanton Luzern wurde durch das Strassenverkehrsamt neu ein per Internet abfragbarer Autoin-
dex eingeflihrt. Diese Dienstleistung bestand bereits fir telefonische Abfragen. Der DSB wurde an-
gefragt, ob die Ausweitung der Abfragemaglichkeit auf das Internet aus Sicht des Datenschutzes
problematisch ist oder nicht. Grundsatzlich ist zwischen der elektronischen und einer anderen Bear-
beitung von Personendaten kein Unterschied zu machen. Allerdings kann es sein, dass durch den
Einsatz elektronischer Medien die Dateneinsicht in einer anderen Qualitat moglich wird, beispiels-
weise durch die automatische Durchsuchung eines Registers durch einen Computer oder auch
durch die einfachere Erstellung einer Kopie des Registers. Derartige Uber die gewdhnliche Nutzung
hinausgehende Bearbeitungen der Indexdaten missen im Interesse des Datenschutzes vermieden
werden. Im vorliegenden Fall sollte diesen Bedenken insofern Rechnung getragen werden, als
dass eine technische Vorrichtung mit sog. Cookies daflir sorgen sollte, dass die Kunden innerhalb
von 24 Stunden nicht mehr als fiinf Abfragen tatigen konnen. Der DSB hat darauf hingewiesen,
dass dies kein Hindernis fur die Erstellung einer Registerkopie darstellen kann, weil Cookies eine
clientseitige Massnahme darstellen, die problemlos umgangen werden kann. Deshalb wird nun auf
seine Anregung hin auch die IP-Adresse der Abfragenden gespeichert, um die Anzahl der Abfragen

begrenzen zu konnen.
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D. Anpassung des Datenschutzgesetzes

Die Revision des Datenschutzgesetzes hat den DSB das ganze Jahr 2007 immer wieder beschaf-
tigt. Gestltzt auf die Botschaft des Regierungsrates vom 16. Januar 2007 (siehe Luzerner Kantons-
blatt Nr. 6 vom 10. Februar 2007, S. 331) wurde das revidierte Datenschutzgesetz vom Grossen
Rat (neu: Kantonsrat) am 18. Juni 2007 in 2. Beratung behandelt (Kommission Justiz und Sicherheit
unter dem Vorsitz von Margrit Steinhauser, Luzern) und mit 62 gegen 24 Stimmen gutgeheissen.
Die Referendumsfrist ist am 22. August 2007 abgelaufen.

Parallel musste eine Vielzahl von Anfragen und Dokumenten der EU bearbeitet werden, insbeson-
dere musste die im 2008 stattfindende Evaluation der Schengen-Konformitat der kantonalen Daten-
schutzstelle und —gesetzgebung tUber Monate hinweg vorbereitet werden.

Die Anderungen des Datenschutzgesetzes waren aus zwei Griinden notwendig: Zum einen verlan-
gen die bilateralen Abkommen zwischen der Schweiz und der Europaischen Gemeinschaft tber
die Assoziierung mit Schengen/Dublin nach einem hoheren Datenschutz-Standard. Begriindet wird
dies insbesondere mit dem Anschluss der Schweiz an das Schengener Informationssystem SIS —
einer europaweiten Fahndungsdatenbank — und an die elektronische Datenbank «Eurodac» zur Er-
kennung von mehrfach gestellten Asylgesuchen. In diesem Zusammenhang mussen Bearbeitungen
von Personendaten in weiten Bereichen den Datenschutzvorschriften der EU genligen. Gefordert
wird unter anderem eine Vorabkontrolle durch die Datenschutz-Kontrollstelle bei besonders heiklen
Bearbeitungen von Daten, die Moglichkeit, Entscheide im Bereich des Datenschutzes gerichtlich
anzufechten, und die vollige Unabhangigkeit der Datenschutz-Kontrollstelle. Zum anderen wurden
am 24. Marz 2006 das Bundesgesetz Uber den Datenschutz geandert und der Bundesbeschluss
{iber den Beitritt der Schweiz zum Zusatzprotokoll vom 8. November 2001 zum Ubereinkommen
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten bezlg-
lich Aufsichtsbehorden und grenziiberschreitender Datentbermittlung angenommen. Dies hat
ebenfalls Auswirkungen auf die Kantone. Sie werden verpflichtet, unabhangige Kontrollorgane
einzufihren, denen namentlich eine Klagebefugnis oder die Befugnis, Rechtsverletzungen einer
gerichtlichen Behorde zur Kenntnis zu bringen, zusteht.

Das Datenschutzgesetz wurde an diese Vorgaben angepasst. Das Justiz- und Sicherheitsdeparte-
ment hat einen Entwurf zuhanden des Regierungsrates ausgearbeitet. Dabei wurde auch der DSB
einbezogen. In wichtigen Fragen wurden aber die Forderungen des DSB durch den Regierungsrat
nicht berlicksichtigt. Sowohl die Wahl des DSB auf eine feste Amtsdauer wie auch ein eigenes und
damit unabhangigeres Budget des DSB, beides Forderungen aus der Wegleitung der Konferenz der
Kantonsregierungen, fanden keinen Eingang in das revidierte Gesetz.

Der DSB wird mit der Einfihrung des Schengener Informationssystems neue Aufgaben im Bereich
der Kontrolle der Einhaltung der EU-Datenschutzvorschriften bei der Kantonspolizei erfillen



mussen. Um diese Aufgaben bewaltigen zu kdnnen, waren zusatzliche Ressourcen notwendig ge-
wesen, die aber nicht gesprochen wurden.

Die Gesetzesrevision hat andererseits dank der Vorgaben des Schengenraumes auch durchaus
positive Auswirkungen. So enthalt das Gesetz neu eine Bestimmung flr die grenziberschreitende
Datenbekanntgabe. Der DSB kann von anderen Organen bei Nichtbefolgen einer Empfehlung dazu
veranlassen, einen Entscheid zu erlassen, den er gerichtlich anfechten kann. Der Datenschutz
wird neu administrativ der Staatskanzlei zugeordnet sein. Als zusatzliche Aufgabe muss der DSB
Vorabkontrollen durchfiihren, wenn eine Datenbearbeitung geeignet ist, die Personlichkeitsrechte
einer grossen Anzahl von Personen zu beeintrachtigen.

E. Vernehmlassungen

1. Auf Bundesebene

m Verordnung Uber das Strafregister

Die Ausdehnung des Zugriffs auf Daten Uber hangige Strafverfahren auf Behorden, die mit Einblr
gerungsverfahren beschaftigt sind, ist aus Sicht der Unschuldsvermutung und des Datenschutzes
problematisch. Ein héangiges Verfahren kann ein Verfahren gegen einen spater von jeder Schuld
Freigesprochenen sein. Der DSB hat im betreffenden Fall angeregt, die Verfahrensékonomie durch
einen optimiert organisierten Prozess zu verbessern, indem die Prifung gewisser Fragen an einer

zentralen Stelle erledigt wird, sodass die gleichen Fragen nicht durch weitere Stellen erneut gepruft

werden missen. Damit waren auch die benotigten Daten nur bei einer Stelle zu fihren, nicht bei

mehreren Stellen.

2. Auf Kantons- und Gemeindeebene

m Konkordat Gber Massnahmen gegen Gewalt anlasslich von Sportveranstaltungen

Der DSB begrlsst aus rechtsstaatlicher Sicht die Schaffung einer gesetzlichen Grundlage, die

als Basis flr verschiedene Massnahmen und damit auch fiir einen gewissen Datenaustausch die-
nen kann. Die kritische Position gegenuber einzelnen Bestimmungen des Bundesgesetzes zur
Wahrung der inneren Sicherheit (BWIS) bleibt jedoch unverandert.
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F. privatim

Der Kanton Luzern ist Mitglied des Vereins privatim. Dieser Verein bezweckt eine interkantonale
Zusammenarbeit im Bereich des Datenschutzes, damit die Mitglieder (vorwiegend kantonale DSB),
die allesamt Uber beschrankte Mittel verfligen, gewisse Arbeiten effizienter bewaltigen bzw. auf-
teilen kénnen.

Wie sein Vorganger ist der Unterzeichnete Mitglied des Vorstandes.

privatim fuhrt zwei Mal jahrlich ein Plenum durch, bei dem sich die Mitglieder zwecks Besprechung
von und Austausch in aktuellen Datenschutzfragen treffen. Diese Veranstaltungen werden ab-
wechslungsweise von einzelnen Mitgliedern organisiert. Das Frihjahrsplenum von privatim fand
am 13. Juni 2007 in Luzern statt. Am Nachmittag wurde eine 6ffentliche Veranstaltung zum gerade
in Luzern besonders aktuellen Thema «Videolberwachung» durchgeflnhrt.

G. Website

Die Website enthalt verschiedene inhaltlich gegliederte Rubriken. Sie verweist auf die wichtigsten
Rechtsgrundlagen im Bundes- und kantonalen Recht. Folgende Themen werden speziell bearbeitet
und in Form von Merkblattern aktualisiert: Schulen, Gesundheitswesen, Informatik, VideoUber-
wachung und Polizei. Der Besucher kann auch Formulare, Checklisten und andere hilfreiche Unter-
lagen herunterladen. Zudem werden die Publikationen des DSB in der Website veroffentlicht.
Schliesslich wird auch die Moglichkeit angeboten, dem Unterzeichneten Fragen zu stellen.



H. Medienarbeit

Vor allem die Veroffentlichung von Fahndungsbildern durch die Polizei (siehe vorstehend C.2),
hat zu einem sehr grossen Medieninteresse gefihrt. Dabei musste festgestellt werden, dass
emotionale Reaktionen sich bereits an der Tatsache storten, dass das Vorgehen der Polizei
untersucht werden musse. Dies zeigt einmal mehr wie wichtig die kantonsinterne Zusammen-
arbeit mit dem Unterzeichneten ist, bevor man an die Medien tritt. Leider zeigt auch das
laufende Jahr, dass viele Dienststellen die notwendige Sensibilitat nicht haben und vorher an
die Medien gelangen (jingstes Beispiel: Die |dee der Verfassung einer schwarzen Liste der
saumigen Krankenkassenpramienzahler, welche durch das Gesundheits- und Sozialdeparte-
ment offentlich vertreten wird, ohne vorab geprift zu haben, ob eine solche Uberhaupt
zulassig sei und wie sie auszugestalten ist).

Beim vorhandenen Pensum und dem bestehenden Arbeitsdruck ist aber nicht an eine aus-
gewogene und proaktive Informationspolitik seitens des DSB zu denken. Dies ist problema-
tisch, da die Information der Bevolkerung auch zu den Aufgaben des DSB gehort, was die
europdischen Instanzen kiirzlich im Rahmen der Uberpriifung der Datenschutztatigkeiten in
der Schweiz unterstrichen und gleichzeitig bemangelt haben.

I. Ausblick

Die im Berichtsjahr erfolgte Uberpriifung durch die Europaischen Instanzen war soweit
erfolgreich als ein Anschluss an das SIS ohne Verzug maglich ist.

Mangel wurden aber explizit hervorgehoben. Angesprochen sind insbesondere die mangelnde

Unabhéangigkeit und die mangelnden Ressourcen der DSB. Ebenso wird hervorgehoben, dass
die Informationspolitik der Datenschutzbeauftragten ungentgend sei.
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Adressen

Datenschutzbeauftragter
des Kantons Luzern
Bahnhofstrasse 15

6002 Luzern

Telefon 041 228 66 06
dsb@lu.ch

www.datenschutz.lu.ch

Eidgendssischer
Datenschutz- und
Offentlichkeitsbeauftragter
Feldeggweg 1

Postfach

3003 Bern

Telefon 031 322 43 95

www.edoeb.admin.ch

Niitzliche Websites
anderer Kantone oder Vereinigungen

www.baselland.ch/datenschutz
www.datenschutz-zug.ch

www.datenschutz.ch
www.privatim.ch



Ni3izZN1l
O1INV




