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Vorwort

Der Datenschutzbeauftragte hat geméiss § 23 Abs. 1
lit. k DSG' dem Regierungsrat jahrlich Bericht Gber
seine Tatigkeit zu erstatten und stellt der Aufsichts-
und Kontrollkommission des Kantonsrates eine Kopie

zu; der Bericht wird &ffentlich zugénglich gemacht.

Der vorliegende Bericht erstreckt sich Gber den Zeitraum
vom 1. Januar 2011 bis 31. Dezember 201 1. Das
Berichtsjahr war — bei nach wie vor sehr angespannten
Personalressourcen — durch eine erneute Erhdhung der
Ceschafisfalle gekennzeichnet (+ 1.3%). Die dusserst
knoppe Ressourcensituation (90% Stellenprozent, aufge-
teilt auf zwei Personen) fihrt weiterhin zu einer nicht
optimalen Erreichbarkeit der Datenschutzstelle. Dies wirkt
sich negativ auf die Niederschwelligkeit des Angebotes
aus. Verunsicherte Personen zégern oftmals, sehr intime
Informationen per E-Mail mitzuteilen oder auf einem
Telefonbeantworter abzulegen. Zudem konnten die
gesefzlichen Aufgaben des DSB erneut nicht vollumféng-
lich wahrgenommen werden. Dies ist auch im Hinblick
auf die internationalen Verpflichtungen der Schweiz im

Bereich des Datenschutzes kritisch.

Fir den Datenschutz war das Berichtsjahr geprégt durch
die Beratung und Begleitung verschiedener Projekte wie
dem Pilotbetrieb von Office 365 fur die Kantonsschule
Alpenquai, der Durchfthrung eines SIS (Schengener
Informationssystem)-Audit bei der Luzerer Polizei gemdass
Art. 54 der Verordnung Uber den nationalen Teil des
Schengener Informationssystems, der Einfihrung der
sogenannten Vorabkontrolle fur Informatik-Projekte

(6ffentliche Organe des Kantons Luzern missen Projekte

! Gesetz iber den Schutz von Personendaten (Datenschutzgesetz)
vom 2. Juli 1990, SRL Nr. 38



und Vorhaben dem Datenschutzbeaufiragten zur Prifung
unterbreiten, wenn diese Datenbearbeitungen beinhalten,
die fur die befroffenen Personen mit besonderen Risiken
fir ihre Rechte und Freiheiten verbunden sind; mit der
Vorabkontrolle wird die dafenschutzkonforme Bearbeitung
von Personendaten sichergestellt], der Begleitung der
E-Government Luzern-Strategie, der Mitarbeit am neuen
Luzerner Videogesetz (SRL Nr. 39) und der zugehdrigen
Verordnung, dem Thema Smart Metering (welches fur
<infelligentes Messen» und damit fir eine umfangreiche
Weiterentwicklung des klassischen Haushalt-Stromzéahlers
hin zu einem elekironischen Messsystem steht; mit Smart
Metering wird Ihr Stromverbrauch sichtbar) und verschie-

denen weiteren Projekten und Vorhaben.

Auch dieses Jahr lasst sich positiv festhalten, dass in
vielen kantonalen Dienststellen und in den Gemeinden
die Sensibilisierung fur die Thematik des Datenschutzes
hoch ist; entsprechend gelangten diese Stellen mit
zahlreichen Anfragen an den Datenschutzbeauftragten.
Dennoch ist eine Verstcérkung der Sensibilisierung und
Schulung kiinftig notwendig und ein stefer Prozess, um
die Fragen des Datenschutzes und der Informations-
sicherheit infensiver zu thematisieren und zu beriicksich-
tigen, dies besonders im Zuge der immer komplexeren

Informatik und Kommunikation.

Nicht zuletzt wechselte die kantonale Datenschutzstelle
im Juni 2011 ihren Standort, von der Bahnhofstrasse 15
an die aktuelle Adresse an der Murbacherstrasse 21

in Luzern.

Am 15. August 2011 nahm der Unterzeichnende als
Nachfolger von Dr. Amédéo Wermelinger die Her-
ausferderung als kantonaler Datenschitzer an, zundchst
wahrend einer Einarbeitungsphase bis Ende September
2011 im\Umfang von 20% und anschliessend, ab
Oktober 2011 im vollen Umfang der zugesprochenen
50-Stellenprozente. Dem zurickgetretenen Dr. Amédéo
Wermelinger sei seitens des Unterzeichnenden an dieser
Stelle fur sein langjahriges und tatkréftiges Wirken fur
den Datenschutz im\Kanton Luzern und die grosse Unter-
sttzung wahrend der Einarbeitungszeit ein herzliches

Dankeschén ausgesprochen.

Im nachfolgenden Text werden die beiden Begriffe
Datenschutzbeauftragter und\ Datenschutzgesetz des
Kantons Luzern oft verwendet.\ Damit der Text aufgrund
dieser haufigen Begriffsverwendungen nicht unnétig

in die Lange gezogen wird, sind\die Begriffe «Daten-
schutzbeaufiragter» mit DSB und «Datenschutzgesetz

des Kantons Luzern» mit DSG abgekirzt.

Dr. iur. Reto Fanger, Rechtsanwalt

Datenschutzbeauftragter des Kantons Luzemn
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A. Gesetzlicher Auftrag

Der Aufirag und die Aufgaben des DSB sind in den d. vermittelt zwischen Organen und Personen in allen
§8 22 f. DSG verankert. Diese lauten wie folgt: Anstanden iber den Datenschutz, namentlich bei
Begehren um Auskunft, Berichtigung und Unterlassung,
§ 22 Aufsicht e. reicht in hangigen Verfahren auf Ersuchen von entschei-
1 Der Regierungsrat wahlt als kantonale Aufsichtsstelle denden Organen oder Rechtsmittelbehérden Stellung-
einen Beaufiragten fir den Datenschutz. Die VWahl nahmen zu D

bedarf der Genehmigung durch den Kanfonsrat.
2 Der Beauftragte ist fachlich selbstandig und unabhan-
gig; administrativ ist er der Staatskanzlei zuge
3 Die dem Gesetz unterstellien Gemeinwe

eine eigene Aufsichtsstelle schaffen

§ 23 Aufgaben
| Der Beauftragte fi
a Uberwacht die

Datenschutz,

es Kantonsrats eine
wird éffentlich zuganglich gemacht.

rt fur den Kanton das Register iiber die Daten-
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B. Statistische Angaben

Der Aufirag und die Aufgaben des DSB sind in den §§
22 f. DSG verankert. Diese lauten wie folgt:

Dienstleistungen 2008 2009 2010 2011 Entwicklung
(TO-11)

1. Auskunft

Anfragen ohne Ablage 100 108 125 133 +6.4 %

leinfache schriffliche Auskiinfte)

Anfragen mit Ablage 23 31 23 15 -348%

(komplizierte Dossiers)

Total Auskunft 123 139 148 150 +1.3%

wovon betreffend Bereich Informatik 22 25 19 8 -579%

wovon betreffend Bereich Gemeinden 27 37 40 40 -

wovon betreffend Bereich Polizei 12 11 10 7 -30%

wovon befreffend Bereich Gesundheit 7 16 25 16 -36%

wovon verschiedene andere Bereiche 55 50 54 77 +42.6%

2. Projekte und Weiterbildung

Mitarbeit in Projekten 1 3 6 5 -167%
Leitung von Projekfen | 0 0 o -
Celeitete Ausbildungsveranstaltungen 1 1 0 o -
Gehaltene Vortrage 3 3 2 3 -50 %
Total Geschafisfalle 129 146 156 158 +1.3%

hutzbeaufiragten des Kanto




Im Berichtsjahr haben vor allem Anfragen zu den

Themen «Zugiffsberechtigung», «Videoiberwachung»
und «Soziale Netzwerke» stark zugenommen, wéhrend
die Anfragen im Gesundheitsbereich und in der Informatik
eher abnahmen. Lletzteres ist insbesondere darin begrin-
det, dass die kanfonale Dienststelle Informatik (DIIN)
vermehrt Datenschutzfragen in die von ihr befreuten

[T-Projekte einbezieht.

Technologische und Gesellschaftspolitische Trendss

Ceht es Ihnen auch so? Einerseits haben wir eine gewisse
Sympathie fir Julian Assange und sein publizitétswirk-
sames Wikileaks. Soll doch die ganze Ungerechtigkeit
der Welt schonungslos aufgedeckt und ein fir allemal
publik gemacht werden. Andererseits entsteht ein beklem-
mendes Gefihl, wenn wir bedenken, wie unvorsichtig

mit Personendaten umgegangen wird. Und dabei ist

das Problem nicht nur beim Uberbringer der Nachricht

zu suchen.

Was immer wir an Daten in einer beliebigen Form
speichern, wird weiterverarbeitet und kann grundsatzlich
wegkopiert werden. Die erleichterten technischen
Rahmenbedingungen und okiuelle Vorkommnisse wie
der Tourismus mit Bankdaten-CDs werden nicht spurlos
an privaten und staatlichen Organisationen vorbeigehen.
Weitere Regulatorien und Schutzvorschriffen werden

in den ndchsten Jahren auf uns zukommen. Es wird daher
kiinftig auch fir die Dienststellenleiter in der kantonalen
Verwaltung und die kommunalen Verantwortlichen nicht
einfacher werden, ihre Sorgfaltspflichten im Bereich

Datenschutz und Informationssicherheit einzuhalten.
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Unternehmen wie auch éffentliche Organe sind daher
zunehmend gefordert, die Governance in ihren Organi-
sationen zu klaren und Verantwortlichkeiten fransparent
zu machen. Nicht nur nach aussen, sondern auch zuneh-
mend nach innen. Fihrungssysteme sefzen Fihrungsver-
halten voraus. Best Practice-Anséitze sind keine Garantie,
aber geben ein hohes Mass an Vertrauen, richtig und
professionell zu handeln, um die Einhaltung der gesetzli-
chen Anforderungen im Bereich Datenschutz und Infor-
mationssicherheit zu gewdhrleisten. Dem Wissen um
diese Praktiken und vor allem der richtigen Anwendung
im eigenen Umfeld kommt in Zukunft immer gréssere

Bedeutung zu.

<lch will jederzeit, von tberallher auf alle digitalen Daten
zugreifen und mit allen kommunizieren», scheint das
Mantra der kommenden Jahre zu sein. Dieses Mantra
betrifft die ganze Informatikwelt. Offentliche Verwaltungen
und Firmen sfellen fest, dass die Mitarbeitenden, gefragt
oder ungefragt, mit privaten Smartphones die Daten
synchronisieren oder mit ihrem privaten iPad geschéftliche
Présentationen zeigen. Der Trend Richtung BYOD

(«Bring Your Own Device») ist kaum mehr aufzuhalten.
Das Verhdlinis zwischen Endbenutzer und Endgerat

muss daher neu definiert werden, verlangt nach neuen
Sicherheitsarchitekturen und ist frihzeitig unter daten-
schutzrechtlichen Aspekten auf seine Zulassigkeit zu

prifen.



C. Anfragen und Gesuche

Nachfolgend werden exemplarisch bestimmte Anfragen,
Gesuche und Projekfe erwdhnt, die im Verlaufe des Be-

richtsjahres behandelt wurden:

1. Bereich Gemeinden

* Der Geschenkkoffer fir Schwdngere und junge Mitter
Eine Werbefirma als Anbieterin von Geschenkkoffern fur
Schwangere und junge Mitter vertritt die Auffassung,
dass ihre Produkte und Besuche eine grosse Unterstitzung
der werdenden und frischgebackenen Mitter und Braut-
paare darsfellt und dass eine Schwangerschaft nicht
datenschutzrelevant ist, da — zumindest ab einem gewis-
sen Stadium — auf den ersten Blick ersichtlich. Aus diesem
Grund wurde der Datenschutz darum ersucht, ein Refe-
renzschreiben zuhanden der Gemeinden des Kanfons
Lluzemn zu erstellen, um die gewinschten Adressdaten

zu erhalten.

Bei Angaben iber die Gesundheit handelt es sich um
besonders schiitzenswerte Personendaten (§ 2 DSG).
Informationen Gber eine Schwangerschaft gehdren zu
dieser Kafegorie, ungeachtet davon, ob man die
Schwangerschaft sieht oder nicht. Damit bearbeiten

die Gemeinden in der Regel in diesem Zusommenhang
ausschliesslich besonders schitzenswerte Personendaten.
Mangels ausreichender gesetzlicher Grundlagen fir den
Datenaustausch konnte der Werbefirma das gewiinschte
Referenzscheiben zur Ubermitilung der gewiinschten

Adressdaten daher nicht abgegeben werden.

* Perimeter-Verfahren

Eine Gemeinde hat fiir ein VWasserbauprojekt einen
Perimeterentscheid erlassen und diesen an rund 800
interessierte Grundeigentumer im In- und Ausland
versandt. Die inferessierten Grundeigentimer werden

mit 13% an den projektierten Kosten von rund 18 Mio.

Franken beitragspflichtig. Einige befroffene Grundeigen-
tumer stellten deshalb die Frage, ob dies aus Sicht des

Datenschutzes Gberhaupt zuldssig sei.

Wir stellen fest, dass die gesetzliche Grundlage und
die Verhalinismassigkeit im Sinne der Transparenz gege-
ben ist. Gemass § 21 Abs. 2 Perimeterverordnung
kénnen die betroffenen Grundeigentimer sowie jeder
mann, der ein Interesse glaubhaft macht, Einsicht in den

Beitragsplan und die Beitragstabelle nehmen.

Im vorliegenden Fall wiegt das Interesse samflicher
Eigentimer Uberprifen zu kénnen, ob sie korrekt belasten
wurden, hdher als das Interesse des Einzelnen auf
Datenschutz. Demzufolge ist eine Liste aller Beitragszahler
in Bezug auf die Zweckbindung in der Auflistung
«Festsetzung der Beitragspflicht» im Wasserbauprojekt
erlaubt. Zu erwdhnen ist noch, dass der Gemeinderat
die Betroffenen und die Birger vorbildlich und profes-
sionell Gber das Bauprojekt informiert hat und auch die
Celegenheit gibt Einsicht in die Projekidokumente zu

erhalten.

e Veroffentlichung Bericht Gemeindeversammlung

Der Orsprésident einer Partei gelangte mit der Anfrage
an uns, ob zur Steigerung der Atfraktivitat von Gemeinde-
versammlungen die Berichte im Mitteilungsblatt der
Gemeinde sowie die offiziellen Medienmitteilungen
interessanter gestaltet werden kénnten. Dies indem unter
anderem auch unfer namentlicher Nennung auf Voten
von Teilnehmenden hingewiesen bzw. diese dargestellt

wirden.
Auf die Versffentlichung von Protokollen und auf die

Berichterstattung der Behorden beziglich der Gemeinde-

versammlung findet Datenschutzrecht Anwendung. Fir

Tatigkeitsbericht 2011 des Datenschutzbeaufragten des Kantons Luzern 7



die Bearbeitung von Personendanten bedarf es zundchst

einer enfsprechenden Rechtsgrundlage (§ 5 Abs. 1 DSG).

Zu prifen ist daher, ob fur die Versffentlichung der
Namen der Votanten an der Gemeindeversammlung im
Recht der befroffenen Gemeinde eine Rechtsgrundlage
besteht. Fehlt eine ausreichende Rechtsgrundlage, ist

die Auffihrung der Namen der\Votanten im (veréffentlich-
ten) Protokoll bzw. in-der Berichterstattung durch die

Behorden grundsatzlich unzulassig:

Selbst bei Vorliegen einer ausreichenden kommunalen
Rechtsgrundlage ist in einem zweiten Schritt zu priifen,
ob die Versffentlichung zur Erfillung der offentlichen
Aufgaben erforderlich ist. Dies kann vorliegend vemeint
werden, auch wenn die Attraktivitatssteigerung von
CGemeindeversammlungen zweifellos ein politisch

winschenswertes Ziel darstellt.

Aus datenschutzrechtlicher Sicht ist hingegen die
anonymisierfe Auffihrung von Voten an der Gemeindever-
sammlung durchaus zuléssig, soweit der Votant nicht
ohne weiteres identifizierbar ist. Die Formulierung «Ein
Burger erkundigte sich...» ware daher — sofern eine
Identifizierung ausgeschlossen werden kann — in der

Regel unproblematisch.
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2. Bereich Gesundheit

e Bekanntgabe von Diagnosen’im Bereich der
Psychiatrie-Patienten

Eine freischaffende Pllegefachfrau Psychiatrie hat sich im

Zusammenhang mit der neuen Pflegefinanzierung erkun-

digt, ob-die Aufforderung zur Zustellung einer Kopie der

arzflichen Verordnung fur die Pflege an die Gemeinden

zuléssig sei. Diese Verordnungen enthalten u.a. auch

Diagnosedaten.

Die Bearbeitung von Personendaten erfordert eine entspre-
chende Rechtsgrundlage (§ 5 Abs. 1 DSG). Handelt es
sich - wie vorliegend bei Informationen Uber die Gesund-
heit - um besonders schiitzeswerte Personendaten, bedarf
es gar eines formellen Cesetzes (§ 5 Abs. 2 DSG, mit
ganz wenigen Ausnahmen). Weder das Pflegefinanzie-
rungsgesetz noch die Pflegefinanzierungsverordnung re-
geln die Frage explizit. Die Formulierungen der Pflegefi-
nanzierungsverordnung lehnen sich aber teilweise an Art.
42 des eidgendssischen Krankenversicherungsgesetzes
(KVG) an. Gemdss Art. 42 Abs. 4 KVG kénnen die
Versicherer eine genaue Diagnose oder zusditzliche Aus-
kiinfte medizinischer Natur verlangen. Eine systematische
Diagnoseubermittlung ist dabei aber nicht vorgesehen.

Daraus ergibt sich, dass auch die Wohnsitzgemeinde im




Zusammenhang mit der P
Diagnose nur dann von den Le
kann, wenn diese zur Beurteilung de
ausnahmsweise erforderlich ist. Fir eine syste
Zustellung von Diagnosen an die Wohnsitzgemeinde

besteht daher keine genigende Rechtsgrundlage.

3. Verschiedenes

* Google, der Datensammler

Im Berichtsjahr hatfen wir verschiedene Anfragen in Bezug
auf Google. Auch wenn das Unternehmen Google nicht
in unseren Zustandigkeitsbereich f&llt, kénnen wir den
Benutzern von Google einige Verhaltenstipps geben.

Die Benutzer «googlen» sich vermehrt selbst, um zu sehen,
was Uber «mich» im Internet steht bzw. welche Fotos im
Web abrufbar sind. Einige Personen sind Uber die Art
und das Ausmass ihrer Suchergebnisse sehr erstaunt

bis verzweifelt und wissen nicht, wie sie den teilweise

ungewinschten Inhalt entfernen (lassen) kénnen.

Aufgrund der rasanten technischen Entwicklung kénnen
Daten immer effizienter ausgewertet und zu Gusserst
aussagekrdftigen Profilen verdichtet werden. Auch die Ver-
knipfung von Informationen wird immer einfacher: Bald

schon kann im Infernet anhand von Fotos nach Personen

Datenbérsen, auf
denen Kreditkarten, Passworter oder Bot-Netze (mit
Schadprogrammen infizierte Computer) verhdkert werden.
Je mehr wir von uns preisgeben, umso fransparenter
werden wir und umso grésser sind auch die potentiellen
Gefahren. Kiinftig kann Google alle Informationen zu
einem Profil zusammenfihren: Angaben bei Google Plus,
Vorlieben beim Videoportal Youtube, Themen aus der
Infernetsuche, bei Google Maps gesuchte Orfe oder
Inhalte von E-Mail-Konversationen via Gmail, all dies

kombiniert mit Google Streetview.

Abhilfe gegen diese Entwicklung kann zum einen der
Nutzer selber leisten: indem er mit Pseudonymen surft,

die Datenschutzbestimmungen der AGB liest und seine
Daten vor den Zugriffen Fremder tber die entsprechenden
Privacy-Einstellungen schitzt. Gefordert ist nicht zuletzt
aber auch die Politik: etwa, indem sie Anbieter von
Infernet-Dienstleistungen per Gesetz dazu verpflichtet,

einen grosstmaglichen Schutz der Privatsphére zu
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garantieren und entsprechende Grundeinstellungen auf
ihren Portalen anzubieten. Bei den meisten sozialen
Netzwerken ist zurzeit namlich genau das Gegenteil

der Fall: Um moglichst viele Werbeeinnahmen zu
generieren, zielen ihre Grundeinstellungen auf eine
maglichst weitgehende Offenlegung von Personendaten
ab. Nationalstaatliche Regelungen alleine werden
allerdings nicht genigen, um die Daten der Birger besser
zu schitzen. Dazu braucht es auch Lésungsansatze auf

internationaler Ebene.

Doch auch ohne kompletten Verzicht Iasst sich die
Datensammlung beschrénken. Dazu sollte man sich
etwa bei Gmail und Youtube abmelden, wenn man
die Dienste gerade nicht nutzt. Wer nicht méchte,

dass die Daten der verschiedenen Dienste verknipft
werden, kann sich feils mit verschiedenen Nutzernamen
registrieren.Beachten Sie auf unserer Webseite unser
neues Merkblaft «Richtiger Umgang mit Sozialen

Netzwerken».
e Zugriffsberechtigungen, «need-to-know-Prinzip»

Die zunehmende globale Vernetzung von Informatik-

Systemen fUhrt zu neven Sicherheitsherausforderungen.
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Verschiedene Dienststellen schitzen ihre Daten und
Informationen gegen unbefugte Einsicht und Benutzung
durch Dritte mit einer neuen Weisung «Umgang mit

Daten und Informationen».

Zusatzlich zu dieser Weisung haben wir ein entsprechen-
des Merkblatt zum «Umgang mit Passwartern» erstellt,
welches ebenfalls auf unserer Webseite zum Download
zur Verfigung steht und die Sensibilisierung der Benutzer

bezweckt.

¢ Disclaimer am Ende eines E-Mails

Bei einem Disclaimer handelt es sich um eine einseitige

Willenserklarung am Ende eines EMails, wonach der Absen-

der sich fir begangene Fehler schadlos halten will und den
Empfanger des E-Mails auf die Vertraulichkeit der Mitteilung

hinweist, dies insbesondere im Falle einer Falschzustellung.

Zundchst vermag eine solche einseitige Willenserklérung
keine — oder keine geniigende - Rechtswirkung zu entfalten.
Wenn also eine Mitteilung an eine falsche Adresse gelangt,
dann schitzt der Disclaimer Ihr Unfernehmen in keiner Art
und Weise vor dem Missbrauch durch den Adressaten.

Zudem ist es maglicherweise ungeschickt, die Mitarbeiten-

den durch die Verwendung eines Disclaimers in falscher
Sicherheit zu wiegen, was negativen Einfluss auf deren
Aufmerksamkeit haben kénnte.

Soweit der Absender jedoch tatsdchlich einen Fehler began-
gen haben sollte, der deneigentlichen Adressaten schadigt,

ist eine solche einseitige Willenserklarung aus rechtlicher

Sicht unerheblich.

Wichtig ist in erster Linie, die Mitarbeitenden im Umgang
mit EMail und Intemnet zu sensibilisieren und zu schulen.
Diese Massnahme ist weitaus effekfiver als die Anbringung

eines Disclaimers am Ende eines E-Mails.

Fir den Versand vertraulicher Informationen per EMail sei
die Verschlisselung des Anhangs empfohlen. Denn die
Informationen in einem nicht verschlisselten E-Mail sind im
Klartext ersichtlich und ohne wesiters auch auf dem' Ubermitt-
lungsweg ab&nderbar — vergleichbar mit einer mittels

Bleistift geschriebenen Postkarte.
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E. Interkantonale Zusammenarbeit

Der Kanton Luzemn ist Mitglied des Vereins privatim.
Dieser Verein bezweckt eine inferkantonale Zusammen-
arbeit im Bereich des Datenschutzes, damit die Mitglieder
(vorwiegend kantonale DSB), die allesamt Gber be-
schrénkte Mittel verfigen, gewisse Arbeiten effizienter

bewdltigen bzw. aufteilen kénnen.

In diesem Jahr wurde innerhalb privatim die Arbeitsgruppe
«ICT> gegriindet, welche sich mit den Themen mobile

Arbeitsplatze und Mobile-Devices (Endgerdte wie Smart-

phones, efc.) - Umsetzung von sinnvollen organisatori-
schen und technischen Massnahmen und dem technischen
Datenschutz beschaftigte. Der Mitarbeiter des DSB,
Wolfgang Sidler, ist Mitglied der Arbeitsgruppe «/CT».

Privatim fihrt zwei Mal jéhrlich ein Plenum durch, bei
dem sich die Mitglieder zwecks Besprechung von und
Austausch in aktuellen Datenschutzfragen treffen. Diese
Veransfaltungen werden abwechslungsweise von einzel-

nen Mitgliedern organisiert.

F. www.datenschutz.lu.ch

Die Webseite enthdlt verschiedene inhallich gegliederte
Rubriken. Sie verweist auf die wichtigsten Rechtsgrund-
lagen im Bundes- und kantonalen Recht. Folgende Themen
werden speziell bearbeitet und in Form von Merkblattern
aktualisiert: Schulen, Gesundheitswesen, Informatik,
Videoiberwachung, Polizei und Diverses. Der Besucher
kann auch Formulare, Checklisten und andere hilfreiche
Unterlagen herunterladen. Zudem werden die Publikatio-
nen des DSB auf der Webseite versffentlicht. Schliesslich
wird auch die Méglichkeit angeboten, dem Unterzeich-

nenden iber das Kontakiformular Fragen zu stellen.

Die Kennzahlen der Besucher Analyse zeigen auf, wie
unsere Datenschutz-VWebseite www.datenschutz.lu.ch
besucht wurde. Die Zahlen zeigen, dass das Bedurfnis
einer DatenschutzWebseite ausgewiesen ist. Der DSB
hatte zwischen Januar und Dezember 2011 nie die
entsprechenden Fragen beantworten kénnen, wenn die
inferessierten Personen angerufen hétten, statt auf die

Webseite zu gehen.

2010 2011  Entwicklung
(10-11)
Besucher Insgesamt 3'189 2788 —11.1%
Besucher pro Tag 8 7
Seitenansichten Insgesamt ~ 10'560 7190 -32%
Seitenansichten pro Tag 28 19
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G. Medienarbeit

Aufgrund der geringen personellen Ressourcen und des
grossen Arbeifsdrucks ist nicht an eine umfassende und
proakfive Informationspolitik seitens des DSB zu denken.
Dies ist problematisch, da die Information der Bevslkerung
auch zu den Aufgaben des DSB gehért, was die euro-

pdischen Instanzen im Rahmen der Uberpriffung der Daten-

H. Ausblick

Neue Herausforderungen wie «Cloud Computing» und
«Bring Your Own Device» werden den DSB und dessen
Mitarbeiter mit interessanten Anforderungen und Fragestel-
lungen weiterhin aktiv beschaftigen. Auch im Bereich
E-Government sind sowohl an der Schnittstelle zwischen
Birger und Staat wie auch verwaltungsintern mit zuneh-
mender Verwirklichung der kantonalen Strategie vermehrt

datenschutzrelevante Fragen zu beantworten, nicht nur in

der Projekiphase, sondern auch spater hinsichtlich der Um-

setzung im Verwaltungsalltag im Rahmen der Uberpriffung

durch Audits.
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schutztatigkeiten in der Schweiz unterstrichen und deren
Umsetzung gleichzeitig bemangelt haben. Es konnte daher
lediglich auf Medienanfragen reagiert werden. Solche
Anfragen umfassten im Berichtsjahr hauptsdchlich die
Themen Gesundheit, Einwohnerkontrolle, Videoiber-

wachung, Staatstrojaner und Hotelmeldescheine.

Die akiuellen rechtlichen, technischen und gesellschaft-
lichen Entwicklungen wirken sich direkt auch auf die
offentlichen Verwaltungen im Kanfon Luzern aus, sowohl
auf Stufe Kanton wie Gemeinde, und erfordern kinftig
vermehrte Beratungs-, Schulungs-, Uberprijfungs- und

Medienarbeit seitens des Datenschutzes.



Adressen
Datenschutzbeauftragter
des Kantons Luzemn
Murbacherstr. 21

[seit dem 7. Juni 2011)
6002 luzern

Telefon 041 228 66 06
datenschutz@lu.ch

www.datenschutz.lu.ch

Eidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter
Feldeggweg 1

Postfach

3003 Bem

Telefon 031 322 43 95

www.edoeb.admin.ch

Nitzliche Websites anderer Kantone
oder Vereinigungen
www.baselland.ch /datenschutz
www.datenschutzzug.ch
www.datenschutz.ch

www.privatim.ch
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