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Vorwort

Der Datenschutzbeauftragte hat gemdss § 23 Abs. 1 lit.

k DSG' dem Regierungsrat jghrlich Bericht Gber seine Ta-

tigkeit zu erstatten und stellt der Aufsichts- und Kontrollkom-
mission des Kantonsrates eine Kopie zu; der Bericht wird

offentlich zugédnglich gemacht.

Der vorliegende Bericht erstreckt sich Gber den Zeitraum
vom 1. Januar 2013 bis 31. Dezember 2013. Das Be-
richtsjahr war — bei unverandert sehr angespannten Perso-
nalressourcen — durch eine im Vergleich zum Vorjahr wie-
derum klare Erhéhung der Geschdftsfélle gekennzeichnet
(+17%). Die prekare Ressourcensituation mit insgesamt
90 Stellenprozenten [davon 50% juristisch), aufgeteilt auf
zwei Personen, fihrt weiterhin zu einer nicht optimalen Er-
reichbarkeit der Datenschutzstelle, zu einer Erschwerung
der zeitnahen Erledigung der Anfragen sowie zu Verzége-

rungen bei der Mitarbeit in Projekten.

Folge dieser prekaren Ressourcensituation ist, dass die ge-
sefzlichen Aufgaben wiederum nicht vollumfénglich wahr
genommen werden konnten und sich die Lage von Jahr zu

Jahr verscharft.

! Gesetz iber den Schutz von Personendaten (Datenschutzgesetz)
vom 2. Juli 1990, SRL Nr. 388



Diese Situation ist auch im Hinblick auf die internationalen
Verpflichtungen der Schweiz im Bereich des Datenschut-

zes unverdndert kritisch.

Das Berichtsjahr war geprégt durch

e die Beratung kantonaler und kommunaler Stellen
sowie Privater,

* die Begleitung grosserer kantonaler Projekte,

e die Durchfihrung einer Datenschutzkontrolle der
Anwendung NEST (LuTax],

* das Ausarbeiten von Vernehmlassungen in verschiedenen
Gesefzgebungsverfohren des Kanfons und des Bundes

* vereinzelte Vortrage und Schulungen (Datenschutz-
sensibilisierung],

¢ die Beantwortung von Medienanfragen sowie

e aufsichtsrechtliches Einschreiten bei Dafenschutz-

verlefzungen.

Es lasst sich positiv festhalten, dass das Inferesse am Da-
fenschutz in den Gemeindeverwaltungen (+ 63% Anfro-

gen'gegeniber Vorjahr) sowie in der Bevilkerung

(+ 26% Anfragen) stetig zunimmt und die Anfragen ver-

mehrt Gber das Internet, némlich via Kontaktformular (53)
oder EMail(119) an uns gelangen. Von den insgesamt
273 Anfragen wurde jedoch in 94 Féllen auch das be-

wahrte Mittel Telefon verwendet, wahrend lediglich

7 briefliche Anfragen an uns gelangten.

Im nachfolgenden Text werden die beiden Begriffe Daten-
schutzbeauftragter und Datenschutzgesetz des Kanfons
Luzern oft verwendet. Damit der Text aufgrund dieser hau-
figen Begriffsverwendungen nicht unnétig in die Llange ge-
zogen wird, sind die Begriffe «Datenschutzbeauftragter»

mit DSB und «Datenschutzgesetz des Kantons Luzern» mit

DSG abgekirzt.

Dr. iur. Reto Fanger, Rechtsanwalt

Datenschutzbeauftragter des Kanfons Luzemn
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A. Gesetzlicher Auftrag

Der Aufirag und die Aufgaben des DSB sind in den
§8 22 f. DSG verankert. Diese lauten wie folgt:

§ 22 Aufsicht

|

Der Regierungsrat wahlt als kanfonale Aufsichtsstelle ei-
nen Beaufiragten fur den Datenschutz. Die Wahl be-
darf der Genehmigung durch den Kantonsrat.

Der Beauftragte ist fachlich selbsténdig und unabhén-
gig; administrativ ist er der Staatskanzlei zugeordnet.
Die dem Gesetz unterstellten Gemeinwesen kénnen
eine eigene Aufsichtsstelle schaffen. Der Beauftragte fir
den Datenschutz Gbt in diesem Fall die Oberaufsicht

aus.

§ 23 Aufgaben

|

a

Der Beauftragte fir den Datenschutz

. Uberwacht die Einhaltung der Vorschriften Gber den

Datenschutz,

- berat die verantwortlichen Organe in Fragen des

Datenschutzes und der Datensicherung,

. erteilt den betroffenen Personen Auskunft tber ihre

Rechte,

- vermiffelt zwischen Organen und Personen in allen

Ansténden iber den Datenschutz, namentlich bei Be-

gehren um Auskunft, Berichtigung und Unterlassung,

~reicht in hangigen Verfahren auf Ersuchen von entschei-

denden Organen oder Rechtsmittelbehérden Stellung-

nahmen zu Datenschutzfragen ein,
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. orientiert die Organe iber wesentliche Anliegen des

Datenschutzes,

_sorgt fur die Instruktion der Mitarbeiter von Organen

iber den Datenschutz,

- kontrolliert im Voraus Bearbeitungsmethoden, welche

die Personlichkeit einer grésseren Anzahl von Personen

verletzen konnten,

. verdffentlicht Stellungnahmen,

| arbeitet mit den Kontrollorganen der anderen Kantone,

des Bundes und des Auslandes zusammen,

_ ersfattet dem Regierungsrat j&hrlich Bericht Gber seine

Tatigkeit und stellt gleichzeitig der Aufsichts- und
Kontrollkommission des Kanfonsrats eine Kopie zu;
der Bericht wird &ffentlich zuganglich gemacht.
Er fuhrt fr den Kanton das Register iber die Daten-

sammlungen.



B. Statistische Angaben

Die Dienstleistungen des DSB im Berichtsjahr kénnen wie folgt zusommengefasst werden:

Dienstleistungen 2009 2010 2011 2012 2013 Entwicklung
(2012 - 2013)
1. Auskunft
Anfragen Gemeinden 25 40 40 30 49 +63%
Anfragen Kanton* 77 70 -9%
Anfragen Private* 122 154 +26%
Total Auskunft 139 148 148 229 273 + 19%
Anfragen ohne Ablage (einfache schriftl. Auskinfte) 108 125 133 198 - ** ==
Anfragen mit Ablage (komplizierte Dossiers) 31 23 15 31 - ** =58
wovon betreffend Bereich Informatik 19 8 18 12 -33%
wovon betreffend Bereich Polizei 10 7 15 6 -60%
wovon betreffend Bereich Bildung * 10 e 33 33 +/-0%
wovon betreffend Bereich Soziales * 10 7 34 66 +94%
wovon betreffend Bereich Privat* 10 7 19 40 +111%
wovon betreffend Bereich Gesundheit 25 16 26 19 -27%
wovon betreffend verschiedene andere Bereiche (Diverse) 54 77 84 97 +15%

2. Projekte und Weiterbildung

Mitarbeit in Projekten 6 5 20 22 +10%
Leitung von Projekfen 0 0 0 0 (o} -
Celeitete Ausbildungsveranstaltungen 1 0 0 3 +/-0%
Gehaltene Vortrége 3 2 3 0 3 + 300%
Total Geschdftsfélle 145 156 158 257 301 +17%

* neue Rubriken seit 2012

** mit Einfuhrung der Geschéfisverwaliungsanwendung Konsul im Berichisjahr wird nicht mehr zwischen Anfragen mit/ohne Ablage unterschieden

Im Berichtsjahr haben — abgesehen von der generellen Zu-  Im Rahmen eines Mehrjahresvergleichs fallt auf, dass die

nahme in den meisten erhobenen Bereichen — vor allem ichrliche Steigerung der Geschdftslast kontinuierlich aus-

die Anfragen in den Bereichen Soziales und Privat sehr fallt, hat doch seit 2010 die Anzahl Anfragen um 85%,

stark zugenommen. Eine Abnahme der Anfragen konnten  die Anzahl der Projekie um 266% und die Anzahl der Ge-

wir in den Bereichen Gesundheit, Polizei und Informatik schaftsfalle insgesamt um 93% zugenommen.

feststellen. Informatik-Anfragen begleiten wir vermehrt in

grésseren Projekfen, wo wir eine Zunahme gegeniber Noch markanter féllt ein Funfiahresvergleich der akiuellen

dem Vorjahr von 10% ausmachen kénnen. Zahlen mit dem Jahr 2009 aus: Die Anfragen haben gegen-
iber 2009 um 96%, die aufwandigen Projekte um 633%

und die Geschéfisfélle insgesamt um 107% zugenommen.
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C. Anfragen und Gesuche

Nachfolgend werden exemplarisch bestimmte Anfragen,
Gesuche und Projekfe erwdhnt, die im Verlaufe des Be-

richtsjahres behandelt wurden:

1.Bereich Polizei

Keine &ffentlichkeitsrelevanten Anfragen

Zwar wurden auch im Berichtsjahr mehrere Anfragen im
Bereich Polizei gestellt. Von &ffentlichem Interesse war je-

doch keine dieser Anfragen.

2.Bereich Gemeinden

Einbiirgerungsgesuche

Einburgerungsgesuche werden je nach Gemeinde unter-
schiedlich veréffentlicht, beispielsweise im Rahmen einer
schrifilichen «Botschaft zur Gemeindeversammlung», die
an alle Haushaltungen der Gemeinde verschickt und
gleichzeitig zum Download auf der Website der Gemein-

de bereitgestellt wird.

Frage:

Dirfen darin Adressen und Fotos der Gesuchstellenden
veroffentlicht werden?

In Bezug auf die Publikation von Gemeindeinformationen

gelten folgende Rahmenbedingungen:

o] das Datenschutzreglement der entsprechenden Gemein-

de (z.B. Art.3 «Verdffentlichung von Personendaten»)
und subsidiar das kantonale DSG.

b) das Birgerrechtsgesefz (BuG) und die zugeharige Ver-
ordnung (BiV) sowie

c) die kommunalen rechtlichen Grundlagen fir Publikationen:
z.B. «Die direkt betroffene Person muss ihr Einverstéind-

nis mit der Publikation schriftlich (E-Mail) einreichen».

Fir die Publikation von Einbirgerungsgesuchen gilt daher:
Bei der Aktenauflage dirfen schutzwirdige private und &f-

fentliche Interessen nicht gefdhrdet werden (§13 Abs. 5

BiV). Es darf nur eine Zusammenfassung jener Fakten auf-
gelegt werden, die fir den Entscheid wesentlich sind (vgl.
Art. 15¢ BUG). Die Einkommens- und Vermégenssituation
gehort nicht dazu. Bei der Versffentlichung von Daten im

Infernet sind die Empfehlungen des DSB zu beachten.

Jede Einbirgerung wird publiziert (§ 17 BuV). Die Publiko-
fion erfolgt ohne Rechtsmittelbelehrung, wenn eine Ge-
meindebehdrde entschieden hat; ein Rechtsmittel steht hier

nicht zur Verfigung.

Im Rahmen eines Einbirgerungsverfohrens durfen nur jene
Daten einer einbirgerungswilligen Person versffentlicht
werden, die fir die Einbirgerungsentscheidung wesentlich
sind. Bei einer Publikation der Einbirgerungsdaten im In-
ternef ist das Risiko einer Personlichkeitsverletzung beson-
ders hoch. Es dirfen deshalb nur die fir die Identifikation

notwendigen Daten im Internet veroffentlicht werden.

Fazit:

Die Gemeinden stellen den Stimmberechtigten eine VVei-
sung [beleuchtender Bericht) zu, die Angaben zu den an
der Gemeindeversammlung trakfandierten Einbirgerungs-
geschdften enthalt. Das Material, das die Stimmberechtig-
fen erhalten, darf nur jene Daten enthalten, die nétig sind,
um die Kandidatinnen und Kandidaten zu identifizieren.
Dies sind Name, Vorname, Geburtsjahr, Adresse und
Herkunftsland. Zusditzliche Angaben, wie z.B. die Anga-
be der Konfession, sind weder geeignet noch erforderlich
und haben somit zu unterbleiben. Der Informationsbedarf
der stimmberechtigten Birgerinnen und Birger ist ausrei-
chend gedeckt, wenn sie Gelegenheit haben, die for
ihren Entscheid relevanten Akten vor der Abstimmung in
der Gemeindekanzlei einzusehen. Bei der Aktenauflage

durfen aber schutzwirdige private und éffentliche Interes-

sen nicht gefdhrdet werden (§ 13 Abs. 5 BV). Unter
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Bericksichtigung des Grundsatzes der Verhdlinismassigkeit
ist nur eine Zusammenfassung jener Fakten aufzulegen,
die fur die Entscheidung tber die Einbirgerung wesentlich
sind. Die Einkommens- und Vermégenssituation gehort
nicht dazu. Soweit die Weisungen auf der VWebseite der
Gemeinde aufgeschaltet und damit der allgemeinen Of
fentlichkeit zugénglich gemacht werden, sind die Grund-
satze for Verdffentlichungen von Einburgerungsdaten im In-

ternet zu beachten.

Steuerauskunft

Das Steueramt einer Gemeinde erhalt die folgende
Anfrage:

Eine Anwadltin vertritt eine Exfrau eines Steuerpflichtigen in
unserer Gemeinde und ersucht um Steuerauskunft (stever-
bares Vermdgen und steuerbares Einkommen) fiir diesen
Steverpflichtigen. Als Interessennachweis legt sie einen
Verlustschein infolge Konkurs bei\ Offenbar mache der
Schuldner (Steuerpflichtige) bei emeuten Befreibungen gel-

tend, dass er nicht zu neuem Vermdgen gekommen ist.

Frage:
Darf das Steueramt hier Auskunft geben?

Fazit:

Gemdss § 10 Abs. 1 lit. a DSG braucht es fiir eine ent-

sprechende Auskunft eine rechtliche Grundlage (lit. b rifft

vorliegend nicht zu):

§ 10 Bekanntgeben an Private

1 Unter Vorbehalt besonderer Geheimhaltungspflichten
darf ein Organ privaten Personen und Organisationen
Personendaten bekanntgeben, wenn a. ein Rechtssatz
dazu verpflichtet oder erméchtigt oder b. die betroffene
Person eingewilligt hat oder ihre Einwilligung nach den

Umsténden vorausgesetzt werden kann.
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2 Personendaten aus allgemein zuganglichen amtlichen
Versffentlichungen darf ein Organ auf Anfrage in dem
Umfang und in gleicher Weise bekanntgeben, wie sie
veroffentlicht worden sind.

3 Der Regierungsrat regelt das Bekanntgeben von Perso-
nendaten fur Adressbicher und andere Nachschlage-
werke sowie fir Publikationen im Zusammenhang mit

andem Vorgdngen von allgemeinem Interesse.

Eine entsprechende rechtliche Grundlage fir die ge-
winschte Datenbekanntgabe fehlt vorliegend. Im Gegen-
teil, setzt doch das kantonale Stevergesetz in § 134 viel-
mehr eine Geheimhaltungspflicht fest, welche die
gewinschte Auskunft an die Anwaltin verunmaglicht:

§ 134 Geheimhaltungspflicht

1 Wer mit dem Vollzug dieses Gesetzes betraut ist oder
dazu beigezogen wird, muss tber Tatsachen, die ihm
in Ausibung seines Amfes bekannt werden, und Gber
die Verhandlungen in den Behorden Stillschweigen be-
wahren und Dritten den Einblick in amtliche Akten ver-
weigern.

2 Eine Auskunft, einschliesslich der Edition von Akten, ist
zuléssig, wenn dafur eine ausdrickliche gesetzliche
Grundlage im Recht des Bundes oder des Kantons be-
steht. Fehlt eine solche Grundlage, ist eine Auskunft an
Verwaltungsbehoérden und Gerichte zulassig, soweit sie
im offentlichen Inferesse geboten ist.

3 Uber Auskunftsbegehren entscheidet das Finanzdeparte-
ment endgltig. Es kann fir bestimmte Auskiinfte gene-
relle Ermachtigungen erteilen oder die Entscheidbefug-

nis der Dienststelle Steuern des Kantons Ubertragen.

Eine entsprechende Auskunft ware allenfalls tber ein ge-
richtliches Verfahren méglich (z.B. vorsorgliche Beweisfih-
rung), mit welchem-die gerichtliche Edition der gewinsch-

ten Unterlagen/Informationen erreicht wird.



Auskunft in Bezug auf die Krankenversicherungspflicht
Wir haben auch einige Anfragen von Privaten in Bezug auf
die Klausel im Formular einer Einwohnerkontrolle erhalten:
Das Obligaforium der Krankenpflegeversicherung ist in den
Art. 3-7 des Bundesgesetzes Gber die Krankenversicherung
(KVG) verankert. Grundsaitzlich haben sich alle Personen in
der Schweiz, unabhdangig von einer Erwerbstdtigkeit, einer
anerkannten Krankenversicherung nach KVG anzuschlie-
ssen. Die AHV-Zweigstelle hat die Aufgabe, bei allen Ein-
wohnern die Krankenversicherungspolice der Grundversi-

cherung einzufordemn und eine Aktenkopie zu erstellen.

Aufforderung der Einwohnerkontrolle:
Wir bitten Sie deshalb, uns eine aktuelle Krankenversiche-

rungspolice von lhnen / Ihrer Familie einzureichen.

Fazit:

Die Gemeinde hat die Pflicht zu Uberprifen, ob die Ein-
wohner Uber einen entsprechenden Versicherungsschutz
gemdass KVG verfigen. Speziell gilt dies in ausserordentli-
chen Situationen wie z.B. fir Sozialhilfebeziiger und Neu-

zuziger.

A. Gesetzliche Grundlagen
Obligatorische Krankenversicherungspflicht nach KVG:
Art. 3 Versicherungspflichtige Personen

| Jede Person mit Wohnsitz in der Schweiz muss sich in-
nert drei Monaten nach der Wohnsitznahme oder der
Geburt in der Schweiz fur Krankenpflege versichemn
oder von ihrem gesetzlichen Vertreter beziehungsweise
ihrer gesetzlichen Vertreterin versichern lassen.

efc.

In Ausfihrung dazu, siehe die kantonale Vollziehungsver-
ordnung zum Gesetz Uber die Niederlassung und den

Aufenthalt (SRL NIr. 6), insbesondere § 6 Bst. b:

§6

Die Gemeinden kdnnen im Einwohnerregister folgende zu-

satzlichen Merkmale fohren:

a. berufliche Tatigkeit und Name des Arbeitgebers,

0. Erfillung der Versicherungspflicht nach den Artikeln 3 ff.
des Bundesgesetzes Uber die Krankenversicherung
(KVG) vom 18. Marz 1949,

c. Zivilschutzpflicht,

d. Personennummer gemdss der Verordnung tber das Zen-
frale Migrationsinformationssystem (ZEMIS-Verordnung)
vom 12. April 2006,

e Hinterlegung Giter- oder erbrechilicher Dokumente bei
der Teilungsbeharde,

f. Mitgliedschaft im Urnenbiro.

Die genannten rechilichen Grundlagen setzen die Bearbei-
tung von Personendaten seitens der VWohnsitzgemeinde
voraus. Es reicht dabei aber, wenn der Gemeinde der Versi-
cherungsnachweis mit der Vorweisung der Krankenkas-
senKarte erbracht wird. Es trifft zu, dass Art. 3 KVG die
Bearbeitung von Personendaten seitens der Wohnsitzge-
meinde voraussetzt. Die Vorweisung der Krankenkassen-Kar-
fe erscheint dabei ein verhalinisméssiges Mittel (erforderlich
und geeignet). Alternativ dazu kann der notwendige Beweis
auch mit einer schrifflichen Bestatigung der Krankenkasse an

die Wohnortgemeinde erbracht werden.

3.Bereich Bildung

Bekanntgabe von Personendaten von Lehrern

durch den Gemeinderat

Ausgangslage:

Der Gemeinderat einer kleineren Gemeinde verschickte ei-
nen Brief mit Angaben iber verschiedene Kategorien von
Lehrpersonen — Angaben der Pensen, Jahreslohne, angeb-
liche Ausbildungsmankos, teilweise unter zusatzlicher An-

gabe angeblicher charakferlicher oder angeblicher berufli-
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cher Schwachen — an einen sehr breiten Adressatenkreis
(einzelne Regierungsrate, Parteiprasidien einzelner Partei-
en, Frakiionsprésidien einzelner Parteien, eine Kantons-
ratin sowie die Finanzvorsteher aller Luzerner Gemein-
den). Einige Wochen spater wurde der Brief in einem
Zeitungsartikel thematisiert und uns unmittelbar darauf von

dritter Seite zur Beurteilung vorgelegt.

Rechtliche Beurteilung

Personendaten (§ 2 Abs. 1 Dafenschutzgesetz, DSG):
Bei den im erwdhnten Schreiben aufgefthrten Informatio-
nen handelt es sich zu einem grossen Teil um Personendo-
ten, da diese — insbesondere in einer kleinen Gemeinde
mit einer enfsprechend kleinen Schulorganisation — ohne
weiteres teilweise bereits aufgrund der Funktionsangaben
sowie Uberdies noch in Verbindung mit weiteren charakfe-
ristischen Zuschreibungen bestimmten Lehrpersonen zuge-

ordnet werden kénnen.

Besonders schiitzenswerte Personendaten (§ 2 Abs. 2 DSG):
Da einzelne Lehrpersonen nicht nur beruflich, sondem auch
charakterlich umschrieben werden, handelt es sich teilwei-

se gar um besonders schitzenswerte Personendaten.

Bearbeiten von Personendaten (§ 2 Abs. 4 DSG):

Das Schreiben des Gemeinderates ist als Datenbekannt-
gabe und damit als ein Bearbeiten von Personendaten
(teilweise von besonders schitzenswerten Personendaten)
im Sinne des Datenschutzgesetzes einzustufen. Uberdies
stellen auch das Erheben, Beschaffen und Verwenden von
Personendaten durch den Gemeinderat bzw. die zustandi-
gen Schulorgane bis hin zur Bekanntgabe an den Schul-

verwalter datenschutzrelevante Datenbearbeitungen dar.

Grundsatze des Bearbeitens von Personendaten (§ 4 DSG):

Die Datenbekanntgabe durch den Gemeinderat ist weder
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als rechiméssig (Abs. 1) noch als verhalinismassig (Abs. 3)
einzustufen und versfésst auch gegen das Zweckbestim-
mungsprinzip. Ob das Gebot der Datenrichtigkeit (Abs. 2)
erfillt ist, lasst sich zur Zeit nicht beurteilen. Abgesehen da-
von ist auch fraglich, ob gewisse Informationen tberhaupt
gesammelt bzw. an den Schulverwalter und/oder die tbri-
gen Gemeinderdte weitergegeben werden dirfen. Insge-
samt verstossen damit der Gemeinderat und allenfalls auch

die Schulbehsrden gegen das Datenschutzgesetz.

Verantwortlichkeit fir Datenbearbeitung geméss § 6 DSG:
Die Verantwortlichkeit in Bezug auf diese Datenschutzver-
letzungen liegen hinsichilich der Datenbekanntgabe an
die Adressaten des Schreibens beim Gemeinderat: hin-
sichtlich der internen Datenbearbeitung von der Schule
Uber den Schulverwalter bis zum (Gesamt|Gemeinderat

ist die Verantwortlichkeit noch genauer zu kléren.

4.Bereich Gesundheit

Mein online Spitaldossier

Aufgrund verschiedener Medienanfragen wurden wir im
Berichtsjahr im Verlauf des Monats Mai auf das Pilotpro-
jekt «Mein online Spitaldossier» der HNO-Klinik Luzem
des Luzerner Kantonsspitals (LUKS) aufmerksam gemacht,
welches offenbar seit anfangs Mai in Betrieb war. Auf-
grund der Projekibezeichnung wie auch der entsprechen-
den Beschreibung auf der Website der HNOKlinik war
ersichtlich, dass es sich dabei um ein elekironisches Pati-
entendossier mit Webzugang der teilnehmenden Patienten
handelt. Da Gesundheitsdaten besonders schiitzenswerte
Personendaten darstellen und somit besonders sensitiv
sind, wurden die Projekiverantwortlichen aufgefordert die
rechtlichen Rahmenbedingungen dieses Pilotprojekts zu
nennen und die enfsprechenden Unterlagen zur Priffung
der datenschutzrechtlichen Zuléssigkeit des Projekis offen-

zulegen.



Obwohl es sich beim LUKS um eine seit 2008 selbstandi-
ge kantonale &ffentlich-rechtliche Anstalt mit eigener
Rechtspersonlichkeit handelt, steht diese Form der Rechts-
personlichkeit der Anwendbarkeit des Informatikgesetzes
(in dessen Rahmen auch datenschutzrechtliche Fragen im
Zusammenhang mit der kanfonalen [Tnfrastrukiur geregelt
sind) wie auch des kanfonalen Datenschutzgesetzes vorlie-
gend nicht enfgegen, die datenschutzrechtliche Aufsicht
durch den DSB ist gewdhrleistet.

Zu prifen war in der Folge, ob die dafenschutzrechtlichen
Anforderungen des Informatikgesetzes beziglich zentraler
Datenbanken, Auslagerung (Outsourcing) und Abrufverfah-
ren sowie Uberdies generelle datenschutzrechtliche Aspek-

te erfillt waren.

Nach Sichtung der zugestellten Unterlagen stellte sich her-
aus, dass es sich bei «Mein online Spitaldossier» nicht um
eine Auslagerung (Outsourcing) von Informatikmitteln oder
Informatikdienstleistungen und auch nicht um eine zentrale
Datenbank im Sinne des Informatikgesetzes handelte. Al-

lerdings war zunéchst noch unklar, ob von einem Abruf-

verfahren im Sinne von § 3 Abs. 7 des Informatikgesetzes

auszugehen sei.

Anlasslich einer Sitzung mit den Projekiverantwortlichen
sowie nach Sichtung weiterer Unterlagen konnten diverse
offene Fragen geklart werden, unter anderem betreffend
dem mittels SMS-Code gesicherten Zugang zum Spital-
dossier, der verschlisselten HTTPS-Verbindung sowie den
Méglichkeiten des Benutzers zur individuellen Bestimmung
der Zugriffsberechtigungen. Neben den erwdhnten daten-
sicherheitstechnischen Aspekfen, wurden an dieser Sitzung
die aus datenschutzrechtlicher Sicht relevanten Gesetzes-
bestimmungen und die vertraglichen Rahmenbedingungen

des Projekis angesprochen.

Nachdem eine befristete Absichtserklarung (letter of Infent,

LOI) zwischen den projekibeteiligten Parteien automatisch

per 30. Juni 2013 ausgelaufen war und anschliessend

kein Hauptvertrag abgeschlossen worden war, wurden

die Projekiverantwortlichen im August des Berichtsjahres

aufgefordert, diesen Umstand zu beheben und mit den ib-

rigen projekibeteiligten Parteien eine schriffliche Leistungs-

vereinbarung abzuschliessen, welche mindestens folgende

Punkte regel:

a. Struktur der zentralen Datenbank,

b. Inhalt der Datenbank insbesondere in Bezug auf
Personendaten,

c. verwendete Techniken, einschliesslich Entwicklung und
Wartung,

d. Zugriffsverwaltung,

@

- Sicherheits- und Datenléschkonzept,

—

Standort der Hardware,
- Kontrollrechte und -pflichten,
. Verantwortlichkeiten.

5 Q

5.Bereich Soziales

Bin ich auf der schwarzen Liste der séumigen
Krankenkassenprémienzahler?

Eine private Person stellte uns folgende Frage:

Wie muss ich vorgehen, um zu erfohren, ob ich auf der
«schwarzen Liste der sdumigen Krankenkassenprémien-

zahler> eingetragen bin?

Fazit:
Bei der Ausgleichskasse Luzern kann gestitzt auf
§15 DSG Auskunft verlangt werden, ob man als

Betroffene / Betroffener in der Liste erfasst ist.

8 15 Auskunft
| Jede Person kann mindlich oder schriftlich Auskunft ver-

langen a. beim Organ, welches das Register fihrt, tber
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dessen Inhalt, b. beim Inhaber der Datensammlung, ob
Uber sie Personendaten bearbeitet werden. Sie hat sich
Uber ihre Identitat auszuweisen.

2 Der Inhaber der Datensammlung gibt ihr unter Hinweis auf
die Angaben geméss § 14 Absatz 3 Auskunft iber alle in
der Datensammlung Gber sie vorhandenen Personendaten.

3 Die Auskunft wird in allgemein versténdlicher Form auf

Verlangen mindlich oder schriftlich erteilt. Soweit die Mit-

tel und Verfahren des Bearbeitens es zulassen, ist Einsicht

in das Register oder in die Personendaten zu gewdhren.

4 Kann die Auskunft oder Einsicht der Person selbst nicht ge-

wahrt werden, weil sie dadurch zu stark belastet werden
kénnfe oder andere wichtige Grinde dagegen sprechen,
kann sie einer Person ihres Vertrauens gewdhrt werden.
5 Die Konfrollrechte hinsichtlich der in zentralen Daten-
banken gespeicherten Personendaten richten sich nach

dem Informatikgesetz vom 7. Marz 2005.

Auf unserer Webseite www.datenschutz.lu.ch unfer Publi-
kationen steht Uberdies kostenlos ein entsprechendes
Musterschreiben inkl. Anleitung «Einsicht in die eigenen

Daten» zum Download zur Verfigung.

Handy-Synchronisation in einem Unternehmen mit
einem kantonalen Leistungsauftrag

Das Projekt richtet sich an stellensuchende Jugendliche
nach Abschluss der obligatorischen Schulzeit, an Lehrstel-
lensuchende oder an Jugendliche, welche die lehre abge-

brochen haben.

Die Kursleiter haben mit der Umstellung von Office 2003

auf 2010 den Wunsch gedussert, dass ihre Termine Uber
ihr privates Handy synchronisiert werden kénnen. Der ex-

terne [TVerantwortliche hat in diesem Zusammenhang dar-
auf hingewiesen, dass mit der Synchronisation nicht nur

die Outlooktermine, sondern auch der E-Mailverkehr ex-

12 Tatigkeitsbericht 2013 des Datenschutzbeaufiragten des Kantons Luzern

fern abgerufen werden kann und dies evil. Fragen betref-

fend Datenschutz aufwirft.

Mit der Synchronisation sind auch interne Mails auf dem
Handy abrufbar. Zum Einloggen wird zwar ein vierstelli-
ges Passwort verwendet, frotzdem besteht die Méglich-
keit, dass Dritte sich Zugriff zum Handy verschaffen und

so evil. auch auf interne Daten zugreifen kénnen.

Frage:

Cenigt das Einloggen mit dem Passwort?

Fazit:

In der Tat sprechen wir hier auch von BYOD (Bring Your
Own Device). Das heisst, private Endgerdte wie Smart-
phones und Tablets werden fir den geschéftlichen Daten-
verkehr eingesetzt. Dies birgt nicht nur technische Risiken,
sondern auch organisatorische bzw. rechiliche Aspekte

missen bericksichfigt werden.

BYOD hat unter anderem folgende organisatorische und
rechtliche Aspekte:

1. Data Policy
2. Arbeitsrecht

a. Einwilligung zu BYOD

o. Klarung der Eigentumsverhdlinisse

c. Kostenregelung
. Datensicherheit, Datenschutz und Compliance
. Immaterialgiterreche und Lizenzrechte

. Support

o O MW

- Haftung

Data Policy:

e Erhebung und Qualifizierung der Daten (werden Perso-
nendaten im Sinn des Datenschutzrechts bearbeitete)

* Wie sensibel bzw. vertraulich ist der Inhalt der E-Mailse



Daten-Eigentimer bestimmen

Zugriffsart, -berechtigung (Wer hat wann auf welche
Daten Zugriff)
Speicherort (Wo werden die Daten gespeichert?)

Ein- und Austrittsprozess (regelmassige Kontrolle der

Benutzer und Zugriffsrechte)

Arbeitsrecht:

* Ohne Einwilligung = erhebliche Rechtsunsicherheit

* Arbeitnehmerreglemente /Nutzungsbedingungen
anpassen.

* Haupiverantwortung GL bzw. VR (Art. 716a OR)

e Geheimhaltungsvereinbarung muss von jedem Kursleiter
unterschrieben werden

* im Vertragswerk mit den Kursleitern (z.B. in einem
Rahmenvertrag) muss ein Hinweis auf die [TNutzungs-

weisung vorhanden sein.

Beim privatem Endgerdte-Eigentum ist das Thema Zugriff
auf das Gerdt, Remote Wiping und das endgiltige zertifi-

Zierte Loschen zu kldren.

Weiter sind angemessene technische und organisatori-
sche Massnohmen gegen unbefugtes Bearbeiten zu er-
greifen. Das heisst, das Endgerét muss mind. mit einem
8-stelligen Code vor unbefugtem Zugriff geschitzt wer-
den. Dies muss durch eine entsprechende Policy gewdhr-
leistet werden und darf/kann vom Benutzer nicht deakti-

viert werden kénnen.

Weitere Aspekte betreffen den Bereich Immaterialgiter-

rechte und lizenzen:

* Arbeitsresultate gehdren dem Arbeitgeber (Art. 322
OR, At. 17 URG)

* Nebenbeschaftigung von Arbeitnehmern nur mit

schrifflicher Bewilligung

* lizenzen des Unternehmens missen Privatgebrauch
abdecken u.U.

Rechtlicher Losungsansatz:

* Hauptverantwortung bei VR/GL, kann nicht delegiert
werden.

* Uberprifung bestehender Arbeitsvertréige,/VWeisungen/
Benutzerreglemente?

¢ Einwilligung Unternehmen,/Mitarbeiter (fir Remote

Léschung/Backups) vorhanden?

Technische Umsefzung:

* Implementierung von Sicherheitsmassnahmen

* Beschrankung der Zugriffsmaglichkeiten auf Device
und Daten

* Enfscheid intern / extern (Cloud od. sonst Outsourcing)

Rechtliche Umsetzung: Zusatz Arbeitsvertrag

* Klarung Eigentum Gerét und Daten (inkl. Finanzierungs-
frage)

* Verzicht auf Gergt vom Arbeitgeber

Support je nach Benutzer

* Backup- und Verschlisselungsvorschriffen — keine Daten
lokal

* Haftungsszenarien/Versicherung

* Remote Wiping bzw. Uberschreiben und Zugriffs-

moglichkeiten

6.Bereich Privat

Moneyhouse-Eintrige

Wahrend des Berichtsjahres haben wir allmonatlich Anfra-
gen von Privaten mit Reklamationen erhalten, welche die
Datenverarbeitung von Moneyhouse.ch betreffen. Fir die
Datenverarbeitung durch Private und durch den Bund ist

for die ganze Schweiz der Eidgendssische Datenschutz-
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und Offentlichkeitsbeauftragte (EDOB) in Bern zustandig

(www.edoeb.admin.ch).

Das Unternehmen itonex AG in Rotkreuz betreibt den Inter-

nefdienst «Moneyhouse», der umfassende Wirtschaftsinfor-

mationen Uber Firmen und Privatpersonen sammelt, aufbe-

reitet und verwaltet. Diese Informationen sind im Infernet

zuganglich, teilweise kostenpflichtig, teilweise auch gratis.

Privatpersonen beanstanden, dass «Moneyhouse» ihre

Wohnadresse und andere Informationen im Internet pub-

liziert, obwohl sie selber diese bei der Einwohnerkontrol-

le gesperrt hatten. Andere machen geltend, Informatio-
nen aus dem Handelsregister Uber sie seien nicht mehr

aktuell.

Der EDOB erachtet einige Bereiche von Datenbearbeitun-
gen dieser Firma als unzulassig. Deshalb ist er in den letz-
fen Jahren auch verschiedentlich gegen diese vorgegan-
gen, 2012 auch vor Bundesverwaltungsgericht. Nach
vertieflen Abklarungen hat der EDOB eine «Empfehlung»

ausgesprochen, welche die Firma itonex AG 2013 ak-

zeptiert hat. Wie Betroffene gegen unzuldssige oder unzu-
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freffende Datenbekanntgaben durch «Moneyhouse» vorge-

hen kénnen, dariber informiert der EDOB auf seiner

Webseite.

/.Diverse

RAV und Jobsuchmaschine «Jobagent.ch»

Aufgrund einer Medienanfrage sowie bereits publizierten
Medienberichten zur Praxis von RAV-Stellen in anderen
Kantonen war zu prifen, ob Stellensuchende von ihrem
Personalberater bei den RAV-Stellen im Kanton Luzem ei-
nen Code fir einen zeitlich befristeten und kostenlosen Zu-
gang auf die Onlineplatiform «Jobagent.ch» erhalten und
dabei die Suchakiivitaten jederzeit durch die Personalbe-

rater Uberwacht werden kénnen.

Dazu stellten sich aus datenschutzrechtlicher Sicht

folgende Fragen:

|- Werden die Stellensuchenden iber die Einsichtsmog-
lichkeit durch die Personalberater informierte

2. Falls die Stellensuchenden Uber diese Einsichtsmaglich-
keit informiert werden, wie und in welchem Umfang er-
folgt diese?

3. Welche Personendaten kénnen durch die Personalbera-



ter auf den Profilen der Stellensuchenden von «Jo-
bagent.ch» eingesehen werden (Umfang der techni-
schen Maglichkeit]2

/. Welche Personendaten werden durch die Personalbe-
rater auf Jobagent.ch» fatsdchlich eingesehen (Umfang

der Datensichtung und -erhebung)?

In der Folge ergab sich, dass die Stellensuchenden durch
ihre RAV-Berater bei der Aushandigung des Gutscheins je-
weils mindlich auf die Uberwachung hingewiesen wer-
den. Zudem wurde seitens der zustandigen Dienststelle
Wirtschaft und Arbeit (wira) darauf hingewiesen, dass
sich Uberdies entsprechende Hinweise in den AGB der
Plattform «Jobagent.ch» finden liessen, wie dies bei ande-
ren Softwareapplikationen auch der Fall sei. Gleichzeitig
bot das wira — was aus Sicht des DSB im vorliegenden
Fall unerlasslich und daher zu begrissen ist, da die bloss
mindliche Information wie auch die knappe Erwdhnung
in den umfangreichen AGB fir eine umfassende und da-
mit hinreichende Information der Stellensuchenden nicht
genigen — an, ab sofort zusatzlich fir jedes RAV proaktiv
nachfolgenden Zusatztext zum Datenschutz auf den Gut-

schein-Codes abzubilden:

Hinweis zum Datenschutz

Nach erfolgter Anmeldung kann lhr/Ihre Personalberater/in
gewisse Informationen einsehen, um gemeinsam Ihre
Suchaktivitdten besprechen und optimieren zu kénnen. Es
handelt sich dabei um folgende Daten:

— Name, Vorname und E-Mail Adresse

— Anzahl logins und Datum des lefzten Logins

- Gespeicherte Job-Mails
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D. Projekte

Im Berichtsjahr wurden zahlreiche grossere Projekte der
kantonalen Verwaltung datenschutzrechtlich begleitet, so
unter anderem:

* Pilofprojekt Microsoft O365 an der Kantonsschule
Alpenquai Luzem,

* Datenbankanwendung OSIV, welche alle Arbeits-
ablaufe, die in einer IV-Stelle anfallen, elekironisch
abbildet,

* neues Objekiwesen Luzern im Rahmen der eGovern-
ment-Strategie des Kantons Luzem,

* SAP-Outsourcing Ausschreibungsstrategie,

* Pilotprojekt «Mein online Spitaldossier,

* Pilotprojekt «Smarx», welches Kunden mit der Privatwirt-
schaft und Einwohner mit der &ffentlichen Verwaltung im

Rahmen der Luzerner eGovernment-Strategie verbindet,
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Einfihrung einer neuen standardisierfen und efablierten
IT-Austausch-Platiform fir den Versand sensibler Dateien
innerhalb der kantonalen Verwaltung,

Update der [TPlatiform Kompass fir die Verwaltung al-
ler kantonalen Lehrbetriebe mit den dazugehorenden
Lehrvertrédgen und Lehrstellen,

Aufbau eines kantonalen koordinierten Bedrohungsma-
nagementKonzepts in den Bereichen Schule, Soziales,
Gesundheit, allgemeine Verwaltung und Gerichte,
Erarbeitung eines Ubergeordneten Dafenschutzregle-
menfs fir die Luzerner Psychiatrie sowie

verschiedene weitere Projekte und Vorhaben.



E. Kontrollen

Im Rohmen unserer aufsichtsrechtlichen Kontrolliétigkeit
fohrten wir im Berichtsjahr einen Audit der Anwendung
NEST (LuTax, kantonale Steueranwendung) mit Schwer-
punkt «Zugriffsberechtigungen» durch. Dabei wurden Sys-
temdokumentation, Berechtigungskonzept, Admin-Rechte,
Zugriff von extern, Vertraulichkeitsvereinbarungen, Benut-
zerMutations-Prozess und die Mitarbeitendenschulung auf
Ubereinstimmung mit den datenschutzrechtlichen Bestim-
mungen Gberprift. Das Ziel des Audits bestand darin, Ver-
besserungspotentiale zu erkennen, Sicherheitsmassnahmen
zu definieren sowie Schulungsbedarf zu identifizieren. Die
Kontrolle ergab erhebliches Verbesserungspotential, wel-

ches zu entsprechenden Anpassungsempfehlungen fihrte.

Aufgrund der herrschenden Ressourcenknappheit Iasst sich
aber das zur Kontrolle der Einhaltung des Datenschutzes
unerlssliche Durchfihren von Audits in den Bereichen In-
formatik, Polizei, Gesundheit, Soziales und Bildung in den
Verwaltungen des Kantons (zuziglich verwaltungsexterne
Einheiten mit kantonalen Leistungsaufirdgen) sowie der

82 Gemeinden im Zustandigkeitsbereich nicht regelmas-
sig und sysfematisch umsetzen. Fir die Durchfihrung regel-
massiger und systematischer Audits reichen die dem DSB
zur Verfigung stehenden personellen und finanziellen Mit-
fel bei weitem nicht aus, so dass entsprechende Kontrollen
weder selbst durchgefthrt noch extern an spezialisierte
Unternehmen (beispielsweise Revisionsgesellschaften) ver-

geben werden kannen.

Das Fehlen ausreichender Kontrollmaglichkeiten ist nicht zu-
letzt auch in Bezug auf die im Rahmen der kanfonalen
E-Government-Strategie bereits geschaffenen und in den
kommenden Jahren noch zu verwirklichenden VWebportale
und zentralen Datenbanken von Kanton und Gemeinden mit
Direktzugriff auf Personendaten problematisch, da in diesem
Bereich reelle Gefahren systematischer und mengenmdssig
umfassender Personlichkeits verletzungen bestehen. Ebenso-
wenig vermag der Kanton Luzem den Anforderungen des
Bundes in Bezug auf die durchzufihrenden Kontrollen der
Nutzung des Schengen Informationssystems (SIS] durch Poli-

zei und Migrationsbehdrden nachzukommen.
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F. Schulungen und Vortrage

Im Berichtsjahr wurden zum Thema Datenschutz und Infor-
mationssicherheit verschiedene Schulungen durchgefthrt.
Zusatzlich wurde dem DSB-im-Rahmen von Einladungen
Celegenheit geboten, das Thema Datenschutz an der
Herbsttagung der Sozialvorsteher des Kantons Luzem vor-
zutragen, dem Austausch- und Koordinationsgremium des
E-Covernment Forums Luzern ein Referat zum Thema «Da-
tenschutz und Cloudlésungen» zu halten und das neue

kommunale DatenschutzReglement in der Gemeinde

Meggen vorzustellen.

Aufgrund der herrschenden Ressourcenknappheit l@sst sich
die erforderliche proaktive Sensibilisierung und Schulung
der Gemeinde- und Kantonsmitarbeitenden allerdings
nicht umsetzen. Schulungen und Vortrége konnten daher

lediglich auf Anfrage hin abgehalten werden.




GC. Datenschutz- und Sicherheitstipps

1. Aktiver Schutz

So sperren Sie lhre Daten im Internet als
Liegenschaftseigentimer

Wenn Sie Eigentimerin oder Eigentimer einer liegen-
schaft (Wohnung oder Haus| sind, sind heute Ihre Eigenti-
mer-Informationen weltweit im Inferet abrufbar. Neben
den Angaben zu lhren Grundstiicken veréffentlichen viele
Gemeinden in den entsprechenden Informations-Blattern
und Webseiten auch Namen und Adresse aller Grundet-

gentimer im Internet.

Wenn Sie dies nicht wiinschen, kénnen Sie beim Grund-
buchamt und bei der Gemeinde verlangen, dass |hr

Name im Internet gesperrt wird.

So kénnen Sie lhre Auto-Nummer sperren lassen
Fahrzeughalterdaten, welche vom Strassenverkehrsamt
Luzern verwaltet werden, sind fur jedermann im Infernet
zugdnglich. Die gesetzliche Grundlage fir diese Versf-
fentlichung befindet sich in Art. 104 Abs. 5 Strassenver-
kehrsgesetz vom 19. Dezember 1958. Diese Bestim-
mung wird fir die Bekanntgabe von Personendaten der
Fahrzeughalter durch Art. 126 Verordnung vom 27.
Oktober 1976 ber die Zulassung von Personen und
Fahrzeugen zum Strassenverkehr erganzt. Die Eidgenos-
sische Datenschutzkommission hat am 22. Mai 2003
entschieden, dass es fir die Sperrung der Bekanntgabe
von Fahrzeughalterdaten genigt, wenn eine Person
glaubhaft macht, dass sie sich einem Risiko oder dem
Ungemach der Neugierde nicht ausgesetzt sehen will.
Fin konkreterer Beweis oder Indizien fir die befirchteten
Risiken dirfen von der kantonalen Behérde nicht
verlangt werden. Ein entsprechendes Gesuch fir die
Sperrung von Fahrzeughalterdaten finden Sie auf

der Webseite des Strassenverkehrsamtes

(www.strassenverkehrsamt.lu.ch).

2.BYOD - «Bring Your Own Device»

Zahlreiche Sicherheitsherausforderungen fir die &ffentliche
Verwaltung und Unternehmen:

BYOD hat bestehende Sicherheitsbedenken gegeniber
mobilen Endgeréten zusatzlich vergrossert, zudem bringt
der Massenkonsum entsprechender Gerdte im Kanton Lu-
zem oder in Unfernehmen neue Sorgen mit sich, die [TPro-
fis und Anwender gleichermassen betreffen. Durch die
Verwendung mobiler Endgeréte missen die entsprechen-
den [FWeisungen und die zugehérigen Prozesse Gberar-
beitet werden. Aber was sind die gréssten Bedenken im

Hinblick auf die persénlichen Smartphones und Tablets
der Mitarbeitenden?

Folgende Sicherheitsrisiken missen neu bewertet und im
Detail betrachtet werden:

o Datenverlust,

o Konformitat,

o Bedienbarkeit,

* Nutzungsbedingungen (Weisungen),

e Vertraulichkeit in Bezug auf das Amtsgeheimnis,

* persénliche Daten und Privatsphare (Datenschutz),
* gewillle Datenléschung,

e Standardisierung,

e Unterhalt und Support,

* Eigentumsverhdlinisse,

o Software-lizenzen,

* Zugriffsberechtigungen,

e Speicherort der Daten efc.

Wenn Sie die Benutzung mobiler Gerate unterstitzen oder
dies planen, dann sollten Sie sich Uber nachfolgende Si-
cherheitsprobleme Gedanken machen. Wir zeigen lhnen

auch, wie Sie die Herausforderungen adressieren kénnen.
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Sicherheitsrisiken

In der Vergangenheit hat die [TAbteilung den Mitarbeiten-
den nur «<Enterprise-ready»Smariphones angeboten. Diese
galten als sicher, liessen sich gut verwalten und wurden
den Business-Anspriichen gerecht. Heutzutage sorgen sich
[TProfis, dass die persénlichen Consumer-Smariphones
und -Tablets der Mitarbeitenden existierenden Weisungen

nicht gerecht zu werden vermogen.

Die [T-Abteilung kann allerdings gewisse Kriterien aufstel-
len und persénliche Gerdte akzeptieren, die fir das Busi-
ness-geeignet-sind. Beispiele waren Gerdte-Typ und Versi-
on des Befriebssystems. Sie sind nicht glicklich tber
Cerdte mit Android 4.1 oder iOS2 Blockieren Sie den
Netzwerkzugriff sowie System- und Datenzugriffe fur die-
se. Besser ware noch eine Weisung, die als riskanter ein-
gestuften Gerdten den Zugriff begrenzt, zum Beispiel in
Form virtualisierter Interaktion mit Firmen-E-Mails Gber eine

Terminal-Server L&sung.

Datenverlust

Fakt ist, dass mobile Gerate leicht verloren gehen oder
gesfohlen werden. Ist solchen Geraten der Zugiff auf das
Firmennetzwerk oder auf Unfernehmenssysteme und -daten
gestattet, sind sie in den falschen Hénden ein grosses Pro-
blem. Aber selbst ConsumerGerdte verfigen heutzutage
Uber Mechanismen, um diese Probleme zu adressieren.
Dazu gehdren Passwort-Sperren, Verschlisselung und Fern-
loschen (Remote Wipe| von Daten. Nichtsdestotrotz sollte
die [TAbteilung sicherstellen, dass die Anwender von die-

sen Features auch Gebrauch machen.

Zum Glick gibt es viele Tools, mit denen [T-Abtfeilungen
die oben genannten Funkfionen kontrollieren kénnen. Un-
ternehmen kénnen mithilfe von Microsoft ActiveSync-Poli-

cies sicherstellen, dass nur Anwender Zugiff von ihrem
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mobilen Gerdt auf die Firmen-E-Mails haben, die auch
Passwarter und eine Verschlusselung verwenden. Ebenso
lasst sich ein Fefnldschen erzwingen. Stellen Unternehmen
héhere Anspfiche, kdnnen sie Mobile Device Manage-
ment (MDM-|Systeme einsetzen. Anwender wirde man
danpbeispielsweise auffordern, ihre Gerdte durch diese
MDM-Systeme verwalten zu lassen. Damit ist ein Automa-

tisieren und Aktualisieren der Security Policies maglich.

Konformitét

Selbst durch einfachen Schutz vor Datenverlust kann das
Sicherstellen der Konformitat mit den von der [T-Abteilung
definierten Security Policies zu einer Herausforderung wer-
den. Ohne permanentes Monitoring &ndern Mitarbeiten-
de vielleicht aus Bequemlichkeit die Passwérter oder die
Timeouts bei Inakfivitat. Méglicherweise entfernen sie
noch andere von den [T-Abteilungen ausgegebene Be-
schrankungen, wie zum Beispiel das Installieren von Appli-
kationen aus inoffiziellen Quellen. Anwender insfallieren
oft massenweise Software von Drittanbietern auf ihren Ge-
raten. Somit schleicht sich maglicherweise Adware oder
Malware ein. Dies ist natirlich ein Risiko fir Firmennetz-

werk, -server und -daten.

Um die Konformitat auf den Anwender-Gerdten Gberpri-
fen zu kénnen, missen Sie natirlich Einblicke beziglich
Einstellungen, Applikationen und Akfivitdten haben. Sef-
zen Firmen MDMLésungen ein, konnen sie dies realisie-

ren und die Einhaltung der Regeln erzwingen.

Zum Beispiel kdnnen viele MDMTools in regelmdssigen
Absténden die installierten Applikationen abfragen. Somit
stellt man sicher, dass bendtigle Anwendungen installiert
bleiben und andere keine Malware enthalten. Sollte ein
Gerdt als nicht mehr konform angesehen werden, sorgen

die MDM:Tools fiir einen Ausschluss und verwehren den



Zugriff auf das Firmennetzwerk. Dem Anwender kénnen

sie sogar eine Nachricht hinterlassen, wenn er eine Deins-

tallation von Enterprise-Applikationen versucht. Eine Ande-
rung der Netzwerkeinstellungen ist ebenfalls maglich, um

das Gerdt in eine digitale Quarantane zu sperren.

Persdnliche Daten und Privatsphére (Datenschutz)

Die Mitarbeitenden stimmen den Auflagen seitens der IT-Ab-

teilung moglicherweise zu. Allerdings machen sie sich si-

cher Gedanken Uber die Integritat ihrer persénlichen Daten.

Dazu gehdren Fotos, Musik, Kontakte und Applikationen.

Um dieses Problem zu adressieren, kdnnen moderne
MDM-Lasungen personliche und geschafiliche Daten auf
den Gerdten der Anwender besser separieren. Die [TAb-

teilung hat somit eine strenge Kontrolle hinsichtlich der Si-

cherheit von Geschaftsdaten, ohne den persénlichen Infor-

mationen zu Nahe zu kommen. Zum Beispiel unterstitzen
die meisten MDMTools ein so genanntes «Enterprise
Wipe». Dies Idscht lediglich durch MDMSysteme verur-
sachte Einstellungen und Applikationen, ansfatt alles auf
dem Gerdt auszuradieren. Alternativ kénnte die [T-Abtei-
lung Enterprise-Daten in einen speziellen und verschlissel-
ten Daten-Container legen. Dieser liesse sich dann ohne

Zustimmung des Anwenders deaktivieren oder léschen.

Sowohl der Arbeitgeber als auch Arbeitnehmer haben si-
cherlich Vorbehalte, inwieweit die Sicherheits-Massnah-
men in die Privatsphére der Anwender eingreifen. Einige
Menschen finden mit Sicherheit das permanente Monito-
ring der Gerdte als zu aufdringlich. Dazu gehdren das
Protokollieren personlicher Kommunikation oder wo sich

der Anwender ausserhalb der Geschdéftszeiten aufhdlt.

Finige Arbeitgeber adressieren diese Bedenken mithilfe

von Security-VWeisungen in Bezug auf Mobilgerdte. Sie

fohren detailliert auf, auf welche Weise die [T-Abteilung
die gesammelten Informationen verwenden kann oder
eben nicht. Die bessere Option ist die, SicherheitsMass-
nahmen zu limitieren. Zum Beispiel konnte man die Stand-
ortiberwachung erst dann aktivieren, wenn das Gerét als
gestohlen gemeldet wurde. [T-Abteilungen sollten in der
Regel von einer Protokollierung Abstand nehmen, ausser
es ist unbedingt fir das Business notwendig. Mehr und
mehr Firmen akzeptieren Bring Your Own Device (BYOD).
Somit sollten sich [T-Abteilungen die hier genannten Schrit-
te und Tipps zu Herzen nehmen, um die gréssten Sicher-
heitsbedenken aus der Welt zu schaffen. Im Laufe der Zeit
entwickeln sich sowohl die Gerdte als auch die Anforde-
rungen weiter. Das sollte auch fur die Herangehensweise

hinsichilich Mobile Security der Fall sein.
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H. privatim

Der Kanton Luzem ist Mitglied des Vereins privatim. Dieser
Verein bezweckt eine inferkantonale Zusammenarbeit im
Bereich des Datenschutzes, damit die Mitglieder vorwie-
gend kanfonale DSB), die allesamt Uber beschrénkte Mit
tel verfigen, gewisse Arbeiten effizienter bewdltigen bzw.

aufteilen kénnen.

Die Arbeitsgruppe «Schule» hat sich im Berichtsjahr mit
verschiedenen datenschutzrechtlichen Themen im Bereich
Schule befasst und verschiedene Merkblétter im Zusam-
menhang mit Schule und IT erstellt. Der DSB ist Mitglied
der Arbeitsgruppe «Schule».

Die Arbeitsgruppe «/CT» beschftigte sich im Berichtsjahr
mit den Themen E-Mail Verschlisselung und BYOD (Bring
Your Own Device). Der Mitarbeiter des DSB, Wolfgang
Sidler, ist Mitglied der Arbeitsgruppe «ICT».

Privatim fihrt zwei Mal jéhrlich ein Plenum durch, bei dem
sich die Mitglieder zwecks Besprechung von und Aus-
tausch in aktuellen Datenschutzfragen treffen. Diese Veran-
staltungen werden abwechslungsweise durch die einzel-

nen Mitglieder organisiert und fanden im Berichtsjahr in

Lausanne und Frauenfeld statt.




. Webseite www.datenschutz.lu.ch

Die Webseite enthalt verschiedene inhalilich gegliederte
Rubriken. Sie verweist auf die wichtigsten Rechtsgrundlo-
gen im Bundes- und kantonalen Recht. Folgende Themen
werden speziell bearbeitet und in Form von Merkblattern
aktualisiert: Schulen, Gesundheitswesen, Informatik,

VideoUberwachung, Polizei und Diverses. Der Besucher

kann auch Formulare, Checklisten und andere hilfreiche

Die Kennzahlen der BesucherAnalyse zeigen auf, wie

unsere Datenschutz-Webseite www.datenschutz.lu.ch be-

sucht wurde. Die Zahlen zeigen, dass das Bedirhnis einer

Datenschutz\Webseite ausgewiesen ist. Der DSB hatte

zwischen Januar und Dezember 2013 nie die entspre-

chenden Fragen beantworten kénnen, wenn die interes-

sierfen Personen angerufen hatten, statt auf die Webseite

Unterlagen herunterladen. Zudem werden die Publikatio- zu gehen.

nen des DSB auf der Webseite versffentlicht. Schliesslich

wird auch die Méglichkeit angeboten, dem Unterzeich-

nenden iber das Kontakiformular Fragen zu stellen.
Dienstleistungen 2010 2011 2012 2013 Entwicklung

(2012 -2013)

Besucher Insgesamt 3'189 2'788 2'946 3211 + 9%
Besucher pro Tag 8 7 8 9
Seitenansichten Insgesamt 10'560 7'190 7'877 8’850 +12%
Seitenansichten pro Tag 28 19 21 24
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Medienarbeit

Im Berichtsjahr erhielt der DSB insgesamt 37 Medien-

anfragen zu folgenden Themen:

Datenaustausch Asylwesen,

Internetpranger einer Jungpartei,
Videoiberwachung durch ein Oberstufenzentrum,
Verotfentlichung Labordaten,

oVKarte,

Vorermitflungsdatenbank,

Aktenvernichtung Kinder- und andere Heime,
Videoiberwachung Banken,
Videoiberwachung &ffentlicher Raum,
Pilotprojekt «Mein online Spitaldossier»
Google Streetview im Kanton Luzern,
Infernetfahndung,

Datenspeicherung Smartphone,

Auswirkung NSA-Abhdrskandal auf die Zentralschweiz,

Nutzung Facebook durch Schulen,

Microsoft Office365 im Schulbereich,

Cloud Computing in der kantonalen Verwaltung,
RAV-Kooperation mit Platiform «jobagent.ch»,
Datensicherheit in der Verwaltung,
Prifungsergebnisse Dritte abrufbar im Intranet eines
Hochschuldepartements,

Drohneneinsatz Polizei zur Uberwachung von
Fussballfans,

Forschungsprojekt: Fotografieren von Passanten,
Datenweitergabe Sportveranstaltung,
Videoiberwachung Unterrichtsraume Uni Luzem,
E-Mail Kommunikation Kantonsverwaltung mit
Birgerinnen und Birgem,

Familienforschung.
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Aufgrund der geringen personellen Ressourcen ist jedoch
nicht an eine umfassende und proaktive Informationspolitik
seitens des DSB zu denken. Dies ist problematisch, da die
Information der Bevélkerung auch zu den Aufgaben des
DSB gehart, was die europdischen Instanzen im Rahmen
der Uberpriffung der Datenschutzttigkeiten in der
Schweiz unterstrichen und deren Umsetzung gleichzeitig

bemangelt haben.



K. Ausblick

Neben neuen fechnischen Herausforderungen wie
«BigData», «Dash-Cams in Fahrzeugen» oder «Goog-
le-Glass», die zumindest in naher Zukunft auch bei kanto-
nalen und kommunalen Verwaltungsstellen in der einen
oder anderen Form zur Diskussion stehen dirften, werden
auch seit Jahren akiuelle Themen wie beispielsweise der
Finsatz von «Drohnen», Videoiberwachungen, die Umsef
zung der kantonalen «E-GovernmentStrategie» sowie
«Cloud Computing» und «BYOD» in der Verwaltung den
DSB und dessen Mitarbeiter weiterhin mit interessanten
Anforderungen, Projekfen und Fragestellungen akfiv und

umfassend beschéftigen.

Die aktuellen rechtlichen, technischen und gesellschaftli-
chen Entwicklungen wirken sich direkt auf die &ffentlichen
Verwaltungen im Kanfon Luzern aus und erfordern kiinftig
auch vermehrte sowie umfassendere Beratungs-, Schulungs-
und Kontrollkapozitéten seitens des Datenschutzes. Dies ist
unerlésslich, um den gesteigerten Anforderungen der Be-
hérden sowie Birgerinnen und Birgern nachkommen zu

kénnen.

Die Erfillung dieser jchrlich gestiegenen und sich auch
kinftig aufgrund der zunehmenden technischen und gesell-
schafflichen Komplexitat weiter steigenden Anforderungen
an den Datenschutz und damit auch an die Datenschutz-
aufsicht, hangt zum einen von ausreichenden finanziellen
Ressourcen sowohl in Bezug auf Personal- wie Sachmittel
ab. Diesbeziglich ist die Datenschutzaufsicht des Kantons
Luzern auch im Vergleich zu den anderen Kanfonen sehr

schlecht ausgestattet.

Abgesehen von der fir die Erfillung der gesetzlichen Auf-
gaben der Datenschutzaufsicht erforderlichen Verbesse-
rung der Mittelausstattung, sind auch organisatorische An-
passungen zur Gewdhrleistung der Unabhangigkeit
erforderlich, sei dies durch Wahl des DSB auf feste Amts-
daver wie auch durch Einrédumung finanz- und personal-
rechtlicher Kompetenzen an den DSB analog dem Entwurf
zum Mantelerlass Anlaufstelle in Verwaltungsangelegen-
heiten, der soeben in Vernehmlassung war, und direkten
Zugang zum Kantonsrat in Budgetangelegenheiten sowie
personalrechtliche Selbstandigkeit vorsieht. Es handelt sich
dabei um Anliegen, die in Bezug auf die Datenschutzauf
sicht im Kanfon Luzern bislang nicht umgesetzt werden
konnten, was in Bezug auf die Unabhangigkeit problemao-

tisch ist.

Es bleibt daher zu hoffen, dass die Auswirkungen der
rechtlichen, technischen und gesellschaftlichen Entwicklun-
gen auf den Datenschutz im Kanton Luzern erkannt und
die dazu notwendigen finanziellen, rechtlichen und orgo-

nisaforischen Anpassungen zeitnah umgesetzt werden.
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Adressen
Datenschutzbeauftragter
des Kantons Luzemn
Murbacherstrasse 21
6002 luzern

Telefon 041 228 66 06
datenschutz@lu.ch

www.datenschutz.lu.ch

Eidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter
Feldeggweg 1

Postfach

3003 Bem

Tel. 031 322 43 95

www.edoeb.admin.ch

Nitzliche Websites anderer Kantone
oder Vereinigungen
www.baselland.ch /datenschutz
www.datenschutzzug.ch
www.datenschutz.ch

www.privatim.ch
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