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Vorwort

Der Datenschutzbeauftragte (DSB) hat gemdss § 23 Absatz
1 Buchstabe k des kantonalen Datenschutzgesetzes (DSG)'!
dem Regierungsrat jghrlich Bericht ber seine Tatigkeit zu
erstatten und stellt der Aufsichts- und Kontrollkommission des
Kantonsrats eine Kopie zu; der Bericht wird zudem jeweils
Uber die Website des DSB? &ffentlich zuganglich gemacht.
Der diesjchrige Bericht steht dem Kantonsrat und der
Offentlichkeit aus Spargrinden wiederum ausschliesslich
elekironisch als PDF-Datei zur Verfigung (Einsparung

von Druckkosten von rund CHF 3'500). Angesichts der
akiuellen Geschdfts- und Pendenzenlast musste der
vorstehende Tatigkeitsbericht auch inhalilich gekirzt
werden, was das Ausmass der Erfullung der gesetzlichen
Aufgaben von § 23 Absafz 1 Buchstabe f DSG
(Orientierung der Organe Uber wesentliche Anliegen

des Datenschutzes) und § 23 Absatz 1 Buchstabe i DSG
(Versffentlichung von Stellungnahmen) weiter vermindert.
Der Tatigkeitsbericht erstreckt sich Gber den Zeitraum vom

1. Januar bis 31. Dezember 2017. Das Berichtsjahr wurde
durch die wiederum sehr hohe Anzahl von insgesamt

321 neven Geschafisfdllen gepragt. Es handelt sich dabei
um die mit Abstand héchste Anzahl an Neuzugdngen seit
Bestehen der kantonalen Datenschutzaufsicht ab dem Jahr
1991. Seit Beginn meiner Amtstatigkeit im Jahr 2011

(158 Neuzugange) hat sich die Anzahl Neuzugange mehr
als verdoppelt. Es ist noforisch, dass die Datenschutzthematik
mit der zunehmenden Digitalisierung sowie den damit ver-
bundenen gesellschaftlichen und gesetzlichen Entwicklungen
in den nachsten Jahren weiter an Gewicht gewinnen wird,
so dass auch die Anzahl der Geschdftsfalle der kantonalen
Datenschutzaufsicht voraussichilich weiter zunehmen wird.
Die Bewdltigung der Geschafisfalle der Datenschutzauf-
sicht, bestehend aus den jghrlich steigenden Neuzugangen

sowie den mehriéhrigen Geschaften der Vorjahre, ist mit

! Gesetz iiber den Schutz von Personendaten (Datenschutzgesetz)
vom 2. Juli 1990, SRL Nr. 38.
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den seit 2005 unveranderfen Ressourcen nicht mehr
moglich: Abgesehen von zahlreichen zentralen gesetzlichen
Aufgaben, die nicht im erforderlichen Ausmass, seit Jahren
nicht mehr oder noch gar nie ausgefihrt werden konnfen
(Datenschutzkontrollen, Datenschutzschulungen oder andere
praventive Aktivitaten, proaktive Medienarbeit), nimmt
auch die Erledigung von bis anhin noch einigermassen

zu bewdltigenden gesetzlichen Aufgaben wie der
Beantwortung von Anfragen der Gemeinden, des Kantons
und Privafer sowie der Beratung der kanfonalen und
kommunalen Verwaltungen in Projekten zunehmend ab.
Damit stellen sich nicht nur grundlegende Fragen zur
geplanten Umsetzung der Strategie des «Digitalen
Kantons», sondern auch zur Wirksamkeit der kantonalen
Datenschutzaufsicht an sich (die im Rahmen eines von der
Konferenz der Kanfonsregierungen in Auftrag gegebenen
Gutachtens bereits im Jahr 2008 als <kaum wirksam» ein-
gestuft wurde) und der einhergehenden Verantwortung
der staatlichen Organe gegeniber den Birgerinnen und
Birgern.

Zusammenfassend ist festzuhalten, dass mit der erwdhnten
sehr hohen Geschdftslast und der seit 2005 unveréndert
(zu) tiefen Ressourcensituation die gesetzlichen Aufgaben
der Datenschutzaufsicht im Berichtsjahr wiederum nicht
ausreichend wahrgenommen werden konnten. Die Daten-
schutzaufsicht im Kanton Luzem ist auf eine rein reaktive
Tatigkeit reduziert {und kann selbst diese reaktive Tatigkeit
zunehmend nicht mehr zeitgerecht erfiillen), was weder
den kantonalen gesetzlichen Vorgaben noch dem
Ubergeordneten Recht entspricht.

Es ist daher dringend erforderlich, im Rahmen der aktuellen
Revision des kanfonalen Datenschutzgesetzes die rechli-
chen Grundlagen bis hin zur Organisation der kanfonalen

Datenschutzaufsicht den fechnischen und gesellschaftlichen

Redlitaten unserer digitalisierten Gesellschaft anzupassen
sowie unabhdangig davon bereits heute ausreichende
Ressourcen bereitzustellen.
Das Berichtsjahr war geprégt durch
die Beratung kantonaler und kommunaler Stellen sowie
Privater (Anfragen),
die Begleitung grosserer kantonaler Projekte (z.B. Revision
des kantonalen Datenschutzrechts),
den Weiterzug des Beschwerdeentscheids des Justiz-
und Sicherheitsdepartements in Sachen Drohneneinsatz in
der Gemeinde Horw mit Verwaltungsgerichtsbeschwerde
an das Kantonsgericht,
die Durchfilhrung einer Schengen-Uberpriifung beim
Amt fir Migration,
das Ausarbeifen von Vernehmlassungen in
Gesetzgebungsverfahren des Kantons,
vereinzelte Informationsveranstaliungen und Vortrage
auf Anfrage sowie
die Beantwortung einer neuen Rekordzahl von
36 Medienanfragen (nicht als Neuzugénge bei
den Geschaftsfallen erfasst).
Im Folgenden erhalten Sie konkretfe stafistische Informationen
zum Berichtsjahr sowie einen summarischen Uberblick auf
folgende Themenbereiche:
Anfragen
Projekte
Kontrollen
Schulungen und Informationsveranstaltungen,/Vortrage
«Digitaler Kanton»
privatim (Konferenz der schweizerischen
Datenschutzbeauftragten)

Website der Datenschutzaufsicht sowie

Medienarbeit

Dr. iur. Reto Fanger, Rechtsanwalt

Datenschutzbeauftragter des Kantons Luzern
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A. Gesetzlicher Auftrag

Der Auftrag und die Aufgaben des DSB sind in den d. vermittelt zwischen Organen und Personen in allen
88 22 f. DSG verankert: Anstanden iber den Datenschutz, namentlich bei
Begehren um Auskunft, Berichtigung und Unterlassung,
§ 22 Aufsicht e reicht in héngigen Verfahren auf Ersuchen von
| Der Regierungsrat wahlt als kanfonale Aufsichtsstelle entscheidenden Organen oder Rechtsmittelbehorden
einen Beauftragten fir den Datenschutz. Die Wahl Stellungnahmen zu Datenschutziragen ein,
bedarf der Genehmigung durch den Kantonsrat. - orientiert die Organe Uber wesentliche Anliegen des
2 Der Beaufiragte ist fachlich selbsténdig und unabhan- Datenschutzes,
gig; administrativ ist er der Staatskanzlei zugeordnet. g. sorgt fur die Instruktion der Mitarbeiter von Organen
3 Die dem Gesetz unterstellten Gemeinwesen kénnen iiber den Datenschutz,
eine eigene Aufsichisstelle schaffen. Der Beaufiragte fir 1. konfrolliert im Voraus Bearbeitungsmethoden, welche
den Datenschutz bt in diesem Fall die Oberaufsicht die Personlichkeit einer grésseren Anzahl von Personen
aus. verletzen konnten,

I verdffentlicht Stellungnahmen,

§ 23 Aufgaben | arbeitet mit den Kontrollorganen der anderen Kantone,

| Der Beaufiragte fur den Datenschutz des Bundes und des Auslandes zusammen,

o. Uberwacht die Einhaltung der Vorschriften dber den < erstattet dem Regierungsrat jGhrlich Bericht Gber seine
Datenschutz, Tatigkeit und stellt gleichzeitig der Aufsichts- und

o berat die verantwortlichen Organe in Fragen des Kontrollkommission des Kanfonsrats eine Kopie zu;
Datenschutzes und der Datensicherung, der Bericht wird &ffentlich zugéanglich gemacht.

c. erfeilt den betroffenen Personen Auskunft Gber ihre 2 Er fohrt fur den Kanfon das Register Gber die Daten-
Rechte, sammlungen.
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B. Statistische Angaben

Die Dienstleistungen der Datenschutzaufsichtsstelle im Berichtsjahr (umfassend sémiliche Neuzugénge; ohne pendente

Geschdfte des Vorjahres und ohne Medienanfragen) lassen sich wie folgt auflisten:

Dienstleistungen 2012 2013 2014 2015 2016 2017 Entwicklung
[2016-2017)
1. Auskunft
Anfragen Gemeinden 30 49 46 53 53 62 +17%
Anfragen Kanfon* /* * 77 70 74 101 101 127 +26%
Anfragen Private* 122 154 131 110 Q5 106 +12%
Total Auskunft 229 273 251 264 249 295 +19 %
Anfragen ohne Ablage (einfache schrifil. Auskinfte) 198  —=X*x _kxk __kxk ke P A KR
Anfragen mit Ablage (komplizierte Dossiers) 31 SR —*** RSkl ——*** Er ki xR
wovon befreffend Bereich Informatik 18 12 22 32 35 31 -1 %
wovon betreffend Bereich Polizei 15 6 40 18 19 25 +32%
wovon betreffend Bereich Bildung* 33 33 18 21 24 25 +4%
wovon betreffend Bereich Soziales* 34 66 39 46 36 61 +069%
wovon betreffend Bereich Privat* 19 40 30 36 40 31 -22%
wovon betreffend Bereich Gesundheit 26 19 20 21 10 18 +80%
wovon verschiedene andere Bereiche (Diverse) 84 o7 79 Q0 85 104 +22%
2. Projekte und Weiterbildung
Mitarbeit in Projekten 20 22 15 30 31 16 -48 %
Leitung von Projekten inkl. Audits 0 0 0 2 0 1 + 100%
Celeitete Ausbildungsveranstaltungen 3 3 0 0] o] (o} 0%
Gehaltene Vortréige 0 6 9 10 9 -10%
Total neue Geschéftsfélle 257 301 2772 305 290 321 +11%

*  neue Rubriken seit 2012

** inklusive politische Vorstésse und Vernehmlassungen
* Kk Kk

mit/ohne Ablage unferschieden

Mit insgesamt 321 neven Geschafisfallen (+11%) ist im
Berichtsjahr die hochste Anzahl an Neuzugéangen seit
Beginn der Auswertung zu verzeichnen.

Die 295 Anfragen im Berichtsjahr stellen eine erhebliche

Zunahme um 19% dar. Dabei haben die Anfragen durch

mit Einfihrung der Geschéfsverwaltungsanwendung Konsul /AXIOMA im Jahr 2013 wird nicht mehr zwischen Anfragen

die Verwaltungen der Gemeinden um 1/%, durch die
kantonale Verwaltung um 26% und durch die Privaten
um 12% gegeniber dem Vorjahr zugenommen. Dieser
Anstieg ist auf erhdhte Anfragen zu den Bereichen

Soziales, Polizei und Gesundheit zuriickzufihren,
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wéhrend die Anfragen zu den Bereichen Informatik und
Privat ricklaufig waren: Die Aufschlisselung der Anfragen
zeigt gegeniber dem Vorjahr im Bereich Privat eine starke
[-22%) sowie bei der Informatik eine leichte Abnahme um
(-11%). Anzahlmassig zugenommen haben die Anfragen
im Bereich Bildung (+4%), wéhrend die Zunahme stark bis
sehr stark war in den Bereichen Polizei (+32%), Soziales
(+69%) und Gesundheit (+80%). Die Verschiebungen bei
den Anfragen innerhalb der einzelnen Bereiche dirften
gegeniber den Vorjahren hauptscchlich durch jeweils
wechselnde Schwerpunkte in der Medienberichterstatiung
sowie (insbesondere fiir die Bereiche Informatik, Soziales
und Gesundheit] mutmasslich auch durch den budgetflosen

Zustand im Berichtsjahr bedingt sein.

Abgenommen haben — mutmasslich ebenfalls aufgrund
des budgetlosen Zustandes im Berichtsjahr — die neven
kantonalen Projekie (-48%). Es ist aber bereits absehbar,
dass sich dieser Rickgang im Berichtsjahr mit einer

dementsprechend sehr viel hoheren Anzahl neuer Projekte
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im Jahr 2018 auswirken wird (Verdoppelung der
Neuzugange im Vergleich zum Berichtsjahr bereits vor
Ablauf des 1. Quartals 2018).

Hinsichtlich der Art und Weise der Einreichung der
insgesamt 295 Anfragen im Berichtsjahr verzeichnen
diejenigen aus der Bevilkerung Uber das Internet via
Kontakiformular mit 48 Anfragen fast gleichbeliebend
gegeniber dem Vorjahr, wéhrend die 159 Anfragen
(+51%) via direkt adressierter EMail an den DSB

und dessen Mitarbeiter zugenommen haben. Mit 73
Fallen hatten wir eine Abnahme der telefonischen
Anfragen um 13%. Die 15 Anfragen per Briefpost im
Berichtsjahr stiegen um (36%). Wie immer handelt es
sich bei diesen Zahlen um Neuzugénge, so dass die
grosseren Projekie sowie komplexere Anfragen, welche
Uber mehrere Jahre andauern und auch im Berichtsjahr
die Arbeitslast massgeblich beeinflusst haben, nicht
enthalten sind. Insgesamt kann festgehalten werden,
dass die Geschdffslast von Jahr zu Jahr weiter steigt und

dieser Trend voraussichtlich auch kinftig anhalten wird.



C. Projekte

Im Berichtsjahr wurden zahlreiche gréssere Projekte der
kanfonalen Verwaltung datenschutzrechtlich begleitet,
welche iber mehrere Jahre dauern, so unter anderem:
¢ Schuladministrationssoftware fir die Kanfonsschulen
¢ KlinikInformationssystem Luzemer Kantonsspital

e eDossier Dienststelle Personal

Folgende Projekte der kantonalen Verwaltung wurden im

Berichtsjahr neu datenschutzrechtlich begleitet (Auszug:

Revision kantonales Datenschutzgesetz
Hinweisplatiform fir die Luzerner Polizei
Digitalisierung der Post bei der Staatskanzlei
eRecruitment Platiform fur die Dienststelle Personal
des Kantons Luzem

Projekt nahtlOS [Mobile Device Management)

fir den Kanton Luzem

efc.




D. Kontrollen

Im Berichtsjahr wurde eine Datenschutzkontrolle (Audit)
durchgefihrt. Im Dezember 2017 wurde der Zugriff auf
das Schengen Informationssystem beim Amt fir Migration
Gberprift.

Die personellen und finanziellen Mittel, welche dem

DSB zur Verfigung stehen, reichen fur die Durchfihrung
regelmassiger und systematischer Audits bei weitem nicht
aus. Entsprechende Datenschutzkontrollen kénnen daher
weder selbst durchgefihrt noch extern vergeben werden.
Das Fehlen ausreichender Kontrollen ist insbesondere in
Bezug auf die steigende Anzahl von [T-Projekten in den
Dienststellen unveréndert problematisch, da in diesem

Bereich reelle Gefahren systematischer und umfassender

Persénlichkeitsverletzungen bestehen.

Der Entscheid des Gemeinderates Horw vom 19. Mai
2016 betreffend fotografische Luft- und Schrégaufnahmen
der Liegenschaften im Seeuferbereich (Drohnenauf-
nahmen) wurde mit Beschwerdeentscheid des Justiz- und
Sicherheitsdepartements am O1. Februar 2017
gutgeheissen. Der DSB hat diesen Entscheid mit
Verwaltungsgerichtsbeschwerde am 03. Méarz 2017 an
das Kanfonsgericht weitergezogen, um die Angelegenheit
einer gerichtlichen Prifung unterziehen zu lassen.

Das Verfahren ist weiterhin rechtshéingig, der Entscheid

des Kantonsgerichts steht noch aus.




E. Schulungen und InFormations-
veranstaltungen /7 Vortrage

Im Berichtsjahr wurden zum Thema Datenschutz und Ganzlich fehlendes oder nicht ausreichend vorhandenes
Datensicherheit mangels konkreter Anfragen keine Schu- Datenschutzbewusstsein kann zu schwerwiegenden
lungen durchgefihrt. Eine — wie sich immer wieder zeigt = Vorféllen mit entsprechendem Mehraufwand fir die
dringendst erforderliche proaktive Sensibilisierung und betroffenen Organe sowie die Datenschutzaufsicht
Schulung der Kantons- und Gemeindemitarbeitenden und — je nach Schwere des Vorfalls — zu Reputations-
lasst sich mit den vorhandenen Mitteln nicht umsetzen. verlust fur das betroffene Gemeinwesen aufgrund
Daneben konnten im Rahmen verschiedener Informations-  medialer Berichterstattung fishren.

veranstaltungen und Vortrége der Datenschutz und

Datensicherheit summarisch thematisiert werden.
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F. «Digitaler Kanton»

Der Bundesrat hat im Jahr 2016 seine Strategie «Digitale
Schweiz» versffentlicht. Im Zentrum dieser Strategie sfeht
die konsequente Nutzung der Chancen der Digitalisie-
rung, damit sich die Schweiz als attrakfiver Lebensraum
und innovativer, zukunftsorientierter Wirtschafts- und
Forschungsstandort positionieren kann.

Auch im Kanfon Luzern soll der «Digitale Kanton»
umgesetzt werden. Dementsprechend beabsichtigt der
Regierungsrat in den ndchsten vier Jahren zahlreiche
Informatikprojekte zu realisieren. Dies mit dem Ziel, die
Zusammenarbeit zwischen den Dienststellen zu verein-
fachen und die Kosten zu senken. Gegen diese Ziele ist
grundsatzlich nichts einzuwenden, sofern sie datenschutz-

konform umgesetzt und spdter in der Befriebsphase

ausreichend mittels Datenschutzkontrollen [Audits) Gberprift

werden kénnen. Unter anderen sind folgende Projekte

geplant:
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¢ Elekironische Personaldossiers und Arbeitszeugnisse
Verwaltung

* Elekironische Schuladministration

¢ Internet-Telefonie (UCC)

* Digitalisierung Postverkehr

* E-Voting

* Porfal luzern.ch

* Harmonisierung Informatik Strafjustiz

* Elekironische Gebihrenrechnungen

¢ Digitalisierung Geschdftsverkehr Kanfonsrat

Angesichts der Fille der geplanten [T-Projekfe sind umfang-

reiche zusdtzliche Ressourcen und Know-how erforderlich,

um die erforderliche Sorgfalt in der datenschutzrechtlichen

Beratung und Prifung bei der Umsetzung der geplanten

[TProjekte sicherzustellen sowie spdter in der Befriebs-

phase den «Digitalen Kanton» mit stichprobeweisen

iahrlichen Audits ausreichend kontrollieren zu kénnen.






G. privatim

Der Kanton Luzem ist Mitglied von privatim, der Konferenz

der schweizerischen Dafenschutzbeauftragten. privatim
bezweckt, den Anliegen des Datenschutzes Nachdruck
zu verschaffen. Als Konferenz der schweizerischen
Datenschutzbeauftragten férdert privatim die Zusammen-
arbeit unter den Schweizer Kantonen, den Gemeinden
und dem Bund auf dem Gebiet des Datenschutzes durch
standigen Informationsaustausch und erméglicht so den

wirkungsvollen Einsatz der Ressourcen.

Die Arbeitsgruppe «|CT» beschdftigte sich im Berichtsjahr
mit den Themen Microsoft Office 365 [O365) und
speziellen Informatiklésungen fur die Kantone. Der

Mitarbeiter des DSB, Wolfgang Sidler, ist Mitglied der

Arbeitsgruppe «ICT». Die Arbeitsgruppe «Sicherheit»
befasste sich im Berichtsjahr unter anderem mit

dem Einsatz von Fahndungstools im Polizeibereich,
wahrend sich die Arbeitsgruppe «Digitale Verwaltung»
insbesondere mit digitalen Behardenportalen
beschaftigte. Der DSB ist Mitglied der Arbeitsgruppen
«Sicherheit> und «Digitale Verwaltung». privatim

fohrt zwei Mal jGhrlich ein Plenum durch, bei dem
sich die Mitglieder zwecks Informationsaustauschs

in aktuellen Datenschutzfragen treffen. Diese
Veranstaltungen werden abwechslungsweise durch
die einzelnen Mitgliedskantone organisiert und
fanden im Berichtsjahr in Schaffhausen und Alidorf staft.




H. Webseite www.datenschutz.lu.ch

Die Webseite enthalt verschiedene inhalilich gegliederte
Rubriken. Sie verweist auf ausgewdhlte Rechtsgrundlagen
im Datenschutzbereich von Bund und Kanton Luzemn.

Die Themenstruktur wurde in diesem Jahr neu aufbereitet

und stehen wie folgt zur Verfigung: Schulen, Gesundheits-

wesen, Sozialwesen, Informationssicherheit, Videoiber-
wachung, Polizei und Diverses.

Fir den Besucher stehen Merkblétter, Leitféden, Formulare,
Checklisten und andere hilfreiche Unterlagen zum
Download bereit.

Besonders haufig wurde unsere Stellungnahme «Drohnen-
einsatz im Seeuferbereich der Gemeinde Horw» (116),
unser «Tatigkeitsbericht 2016» (75) und unser Merkblatt
«Datenschutz in der Schule» (61) heruntergeladen. Zudem
werden die Publikationen des DSB auf der Webseite
verdffentlicht. Schliesslich wird auch die Maglichkeit

angeboten, Uber das Kontakiformular Fragen zu stellen.

Die Kennzahlen der Besucheranalyse zeigen auf, wie
die Website www.datenschutz.lu.ch besucht wurde. Die
Zahlen des Berichtsjahrs sind weiterhin auf demselben
hohen Niveau wie im vergangen Jahr geblieben und
zeigen, dass das Bedirhnis einer Datenschutz-\Webseite
ausgewiesen ist. Eine Zunahme um 17% gab es bei den
Seitenansichten.

Der DSB hétte zwischen Januar und Dezember 2017
nie die entsprechenden Fragen beantworten kénnen,
wenn die interessierten Personen angerufen oder sich
schriftlich erkundigt hatten, statt auf die Webseite zu
gehen. Gleichzeitig ist aber aufgrund der Geschdaftslast
die dringend notwendige Aktualisierung der Website
(Uberarbeitung bestehender und Schaffung neuer

Inhalte) bisher wiederum nicht maglich gewesen.

2012 2013 2014 2015 2016 2017 Entwicklung

(2016-2017)

Besucher Insgesamt 2'946 3211 3'001 2932 3297 3298 +0.03%
Besucher pro Tag 8 9 8 8 % 9 0%
Seitenansichten Insgesamt 7877 8'850 9013 8098 8476 9937 +17.2%
Seitenansichten pro Tag 21 24 24 22 23 27 +17.4%
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Medienarbeit

Im Berichtsjahr erhielt der DSB die neue Rekordzahl von

insgesamt 36 Medienanfragen (Print- und elektronische

Medien), unter anderem zu folgenden Themen:

Drohneneinsatz im Seeuferbereich in der Gemeinde
Horw

Datenschutztog

Systematische Verwendung der AHVNT3 Nummer
VideoUberwachung FCL Swissporarena
Datenschutz von Polizisten /Polizistinnen
Tatigkeitsbericht 2016

Digitalisierungsstrategie Kanton Luzern

Unfallfotos durch Private

14_Tstgkemsbe 17 des Datenschutzbeauftragten des Kanfons Luzemn

* Inkraftireten Nachrichtendienstgesetz (NDG)

* Private Vermisstmeldungen via Sccial Media

* GratisWLAN fir Touristen

° Bodycam versus Kamerateam

* Videotberwachungsreglement Gemeinde Hitzkirch
* Elekironische Erfassung Stimmzettel

* Datenpanne privates Spitex-Unternshmen

¢ efc.

Eine weitergehende und insbesondere proaktive
Informationspolitik seitens des DSB lasst sich mit den

vorhandenen Mitteln nicht verwirklichen.



Datenschutzbeauftragter
des Kantons Luzern
Bahnhofstrasse 22
6002 luzern

Telefon 041 228 66 06
datenschutz@lu.ch

www.datenschutz.lu.ch

Fidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter
Feldeggweg 1

Postfach

3003 Bern

Tel. 031 322 43 95

www.edoeb.admin.ch

www.baselland.ch,/datenschutz
www.datenschutz-zug.ch
www.datenschutz.ch

www.privatim.ch
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