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VORWORT

Der Datenschutzbeaufiragte (DSB) hat gemdiss § 23 Absatz 1 Buchstabe k des kantonalen
Datenschutzgesetzes (DSG)1' dem Regierungsrat jghrlich Bericht Uber seine Tatigkeit zu er
statten und stellt der Aufsichts- und Kontrollkommission des Kantonsrats eine Kopie zu; der Be-
richt wird zudem Uber die Website des DSB22 &ffentlich zugdnglich gemacht. Der vorliegen-
de Tatigkeitsbericht erstreckt sich Gber den Zeitraum vom 1. Januar bis 31. Dezember 2020.

Dank der Erhdhung der Ressourcen des Datenschutzbeauftragten um 100 Stellenprozente
konnten zwei neue Teilzeitstellen per 1. Mai bzw. 1. Juli 2020 besetzt werden. Unser
Team wird nun tatkraftig durch eine hochspezidlisierte, juristische Fachbearbeiterin und ei-
nen spezialisierten juristischen Fachbearbeiter gestarkt. Ich freue mich ausserordentlich, im

vorliegenden Bericht das Team der Datenschutzaufsicht kurz vorstellen zu dirfen.

Im Berichtsjahr bewdltigte die Datenschutzaufsicht insgesamt 322 neue Geschaftsfalle,
und schliesst damit an die Rekordzahlen an Neuzugangen an, welche vor dem Amts-
wechsel 2018/19 verzeichnet wurden. Bemerkenswert gegeniiber den Vorjahren ist da-
bei, dass diese Zahl massgeblich von den 52 neuen Projekten gefragen wird, die der
DSB begleitete. Diese unterscheiden sich in 33 Informatikprojekte und 19 Nicht-Informa-
tikprojekte. Damit wurde im Berichtsjahr die héchste Anzahl an neuen Projekten seit Be-
ginn der Auswertung erreicht. Den Trend hat der DSB bereits angekindigt, da sich ein
Nachholbedarf nach dem budgetflosen Zustand feststellen liess. Nicht erwartet werden
konnten vorallem die Informatikprojekte im Bereich der Kollaboration, sowie die erforder
lichen Projekte im Gesundheits- und Sozialbereich, die zur ohnehin ansteigenden Ten-
denz hinzugewirkt haben. Auch unabhéngig von der Covid-19-Krise hat die Digitalisie-
rung 2020 einen zusdtzlichen Schub erfahren. Angesichts der bevorstehenden Institutio-
nalisierung der Vorabkonsultation des Datenschutzbeauftragten fur die kommunale wie
die kantonale Verwaltung, zeichnet sich in den nachsten zwei Jahren ein weiterer, star-

ker Anstieg neuer Projekte ab, die von der Datenschutzaufsicht zu begleiten sein werden.

Ein Anbiefer pragt dabei den Alllag vieler kantonaler wie kommunaler Mitarbeiterinnen
und Mitarbeiter. Microsoft Cloud Services sind spétestens seit dem ersten Lockdown im
Mérz 2020 allen bekannt. Digitale Kollaboration ist gefragt. Doch auch mit Rechenzen-
tren in der Schweiz behdalt sich Microsoft eine Ubermittlung von personenbezogenen Da-
fen ins Ausland und insbesondere in die Vereinigten Staaten vor. Wéhrend ausserdem
Datenschutzbeauftragte seit geraumer Zeit davor warnen, hat nun der Europgische Ge-
richtshof mit Urteil vom 16. Juli 2020 den Beschluss 2016,/1250 iber die Angemessen-
heit des vom EU-US-Datenschutzschild (<Privacy Shield>) gebotenen Schutzes fir ungiltig
erklart. Auch der EDOB hat das Swiss-US Privacy Shield Regimes evaluiert und kam fol-
gerichtig zum Schluss, dass dieser kein ad@quates Schutzniveau fir Datenbekanntgaben
von der Schweiz an die USA darstellt. Ausserdem lassen verschiedene Risiken um den
CLOUD-Act derzeit eine [uneingeschrénkte) Auslagerung in eine Microsoft Cloud mit
dem Amtsgeheimnis und dem Datenschutz kaum vereinbaren. Microsoft hat mit «defend
your data> im November 2020 Massnahmen in Aussicht gestellt, dieser Rechtsunsicher-

heit zu begegnen — eine politische Lsung l&sst indessen auf sich warten.

1 Gesetz iiber den Schutz von Personendaten (Datenschutzgesetz) vom 2. Juli 1990, SRLNr. 38.
2 www.datenschutz.lu.ch
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Mit Botschaft des Regierungsrates an den Kantonsrat vom 17. November 2020 hat die-
ser das Geschaft B 57 zur Aktualisierung des kantonalen Datenschutzrechtes verab-
schiedet. Der Gesetzesentwurf wurde bereits vom Kantonsrat beraten und die vorbera-
tende Kommission hat es zur Schlussabstimmung zuhanden der Maisession verabschie-
det, nach welcher es voraussichtlich noch in diesem Jahr in Kraft treten wird. Das Gesetz
fhrt neue Instrumente (wie das Verzeichnis der Bearbeitungstétigkeiten und die Daten-
schutz-Folgeabschatzung] ein, aber auch neue Informationspflichten gegeniber betroffe-

nen Personen oder eine Meldeplflicht an den Beaufiragten bei Datenschutzverstdssen.
Das Berichtsjahr war gepragt durch
a.  die Rekrutierung und Einarbeitung einer hochspezialisierten Fachbearbeiterin und

eines spezidlisierten Fachbearbeiters;

b.  die Begleitung von SORMAS und weiterer Projekte zur Bekémpfung der
COVID-19-Pandemie;

c.  die Kontrollen des Klinikinformationssystems (LUKiS) und der Digitalisierung des

Postverkehrs;
d. Mitarbeiten zur Aktualisierung des kantonalen Datenschutzrechtes;
e.  die Unterstitzung der kantonalen und kommunalen Verwaltung im Home-Office;
f. die Begleitung einer Rekordzahl neuer Projekte; und

g. die Beantwortung diverser Anfragen.

Im Folgenden erhalten Sie konkrefe statisfische Informationen zum Berichtsjahr sowie einen

summarischen Uberblick auf folgende Themenbereiche:

—  Anfragen

~  Projekte

— Konfrollen

—  Gesetzgebung und Vernehmlassungen

—  Schulungen und Informationsveranstaltungen/Vortrage
Ausserdem bieten wir im vorliegenden Bericht Informationen an zu folgenden Themen:

—  Weitergabe von Daten innerhalb derselben Gemeinde

Datenschutz durch technische Massnahmen

—  Ausblick auf das aktualisierte Datenschutzgesetz

—  Datenschutz im Home-Office

Mit diesem Bericht méchte ich Ihnen nicht nur die Aufgaben und Tatigkeiten des Daten-
schutzbeauftragten néherbringen, sondern hoffe lhnen auch eine interessante Lekfire

bieten zu kdnnen. Fir thr Interesse danke ich lhnen sehr.

M A

Matthias R. Schonbdchler

Mlaw Rechtsanwalt, Dafenschutzbeauftragter
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INHALTY

A.
B.
C.
D.
E.
F.
G.
H.
l.
J.
K.
L.
M.
N.

Cesetzlicher Auftrag

Statistische Angaben

Exkurs: Weitergabe von Daten innerhalb derselben Gemeinde
Projekte

Exkurs: Datenschutz durch technische Massnahmen
Kontrollen

Schulungen und Informationsveranstaltungen,/Vortrage
Gesetzgebung und Vernehmlassungen

Ausblick: Das aktualisierte Datenschutzgesetz

Privatim

Website datenschutz.lu.ch

Exkurs: Datenschutz im Home-Office

Die Datenschutzaufsicht stellt sich vor

Adressen
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A.

GESETZLICHER AUFTRAG

Der Auftrag und die Aufgaben der oder des Datenschutzbeaufiragten sind in den §§ 22 f.
DSG verankert:

§ 22 Aufsicht

' Der Regierungsrat wéhlt als kantonale Aufsichtsstelle einen Beauftragten fir den

Datenschutz. Die Wahl bedarf der Genehmigung durch den Kantonsrat.

? Der Beauftragte ist fachlich selbsténdig und unabhdangig; administrativ ist er der

Staatskanzlei zugeordnet.

° Die dem Gesetz unterstellien Gemeinwesen kénnen eine eigene Aufsichtsstelle schaf-

fen. Der Beauftragte fir den Datenschutz bt in diesem Fall die Oberaufsicht aus.

§ 23 Aufgaben

' Der Beauftragte fir den Datenschutz

a.

b.

Uberwacht die Einhaltung der Vorschriften Gber den Datenschutz,

berat die verantwortlichen Organe in Fragen des Datenschutzes und der

Datensicherung,
erteilt den betroffenen Personen Auskunft iber ihre Rechte,

vermittelt zwischen Organen und Personen in allen Ansténden iber den
Datenschutz, namentlich bei Begehren um Auskunft, Berichtigung und

Unterlassung,

reicht in hangigen Verfahren auf Ersuchen von entscheidenden Organen

oder Rechtsmittelbehorden Stellungnahmen zu Datenschutzfragen ein,
orientiert die Organe Uber wesentliche Anliegen des Datenschutzes,

sorgt fur die Instruktion der Mitarbeiter von Organen iber den Datenschutz,
kontrolliert im Voraus Bearbeitungsmethoden, welche die Persénlichkeit einer
grosseren Anzahl von Personen verletzen konnten,

veroffentlicht Stellungnahmen,

arbeitet mit den Kontrollorganen der anderen Kantone, des Bundes und des
Auslandes zusammen,

erstattet dem Regierungsrat jahrlich Bericht Gber seine Tatigkeit und stellt
gleichzeitig der Aufsichts- und Kontrollkommission des Kantonsrats eine Kopie

zu; der Bericht wird &ffentlich zuganglich gemacht.

? Er fGhrt fur den Kanton das Register tber die Datensammlungen.
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®

Die Zustandigkeit der oder des Datenschutzbeauftragten ergibt sich aus dem Geltungs-
bereich des Datenschutzgesetzes nach § 3 DSG. Demnach ist die oder der Daten-

schutzbeauftragte zustandig zur Uberwachung von Datenbearbeitungen durch

a. den Kanton,

b. die Gemeinden,

c. andere Gemeinwesen gemass § 1 des Gesetfzes Gber die Verwaltungs-
rechtspflege (SRL Nr. 40), vordergrindig also die vermégensfahigen Verwal-
tungseinheiten des Kantons, der Gemeinden und der Landeskirchen, wie
aa.  Anstalten mit Rechtspersonlichkeit, Kérperschaften, Gemeinde- und

Zweckverbdnde und andere Organisationen des &ffentlichen Rechs;
bb.  Private Organisationen soweit ihnen ffentliche Aufgaben mittels

leistungsvereinbarungen ibertragen sind.
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B. STATISTISCHE ANGABEN

Die Dienstleistungen der Datenschutzaufsicht im Berichtsjahr (umfassend scémiliche Neu-

zugdinge; ohne pendente Geschafte des Vorjahres und ohne Medienanfragen) lassen

sich wie folgt auflisten:

Dienstleistungen

2015 2016 2017

2018 2019 2020 Entwicklung

(2019-20)
1. Auskunft
Anfragen Gemeinden 53 53 62 (o 39 68 +74 %
Anfragen Kanton*/** 101 101 127 85 Q1 73 -20%
Anfragen Private* 110 Q5 106 118 113 123 +9%
wovon betr. Bereich Informatik 32 35 31 36 17 35 +105%
wovon betr. Bereich Polizei 18 19 25 18 23 15 -35%
wovon betr. Bereich Bildung* 21 24 25 24 15 24 +60%
wovon betr. Bereich Soziales* 46 36 6l 41 49 57 +16%
wovon betr. Bereich Frivat* 36 40 31 32 58 37 -36%
wovon betr. Bereich Gesundheit 21 10 18 15 19 34 +/9%
wovon versch. andere Bereiche (Diverse) Q0 85 104 106 34 59 +74%
Total Auskunft 264 249 295 272 243 264 +9%
Anfragen in Bearbeitung R =" R =" ) 40 +29%
Anfragen abgeschlossen SRRk e ke 2120 221 +4%
Verhalinis abgeschl. Anfragen SRR LaxEx Lk Lk 87 % 82% -5%
2. Projekte und Weiterbildung
Mitarbeit in Projekten 30 31 16 45 4] 52 +27 %
leitung von Projekten inkl. Audits 2 0] ! 0 ! 2 +100%
Geleitete Ausbildungsveranstaltungen 0 0 0 0 ] 2 +100 %
Gehaltene Vortréige 9 10 % 7 7 2 -71%
Geleitete Ausbildungsveranstaltungen 0 0 0 0 0 1 +100%
Gehaltene Vortrége 6 % 10 % 7 7 +0%
Total neue Geschéfisfalle 305 290 321 324 293 322 +99%

* neue Rubriken seit 2012

**

inklusive politische Vorstésse und Vernehmlassungen

*** mit Einfhrung des Leistungsindikators im AFP 2020-2023 ab dem Jahr 2019 unterschieden

7 - Tatigkeitsbericht 2020
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Das Berichtsjahr schliesst mit insgesamt 322 neuen Geschdftsféllen (+ 99 %) an die Re-
kordzahlen an Neuzugdngen an, welche vor dem Amtswechsel 2018/19 verzeichnet

wurden.

Der DSB hat im Berichtsjahr 264 neue Anfragen (+ @ %) erhalten. Dieser Anstieg wurde
erwartet, insbesondere mit der Normalisierung der Anfragen durch Gemeinden (+ 74 %)
- nachdem diese im Vorjahr unerwartet klein ausfielen. Ein Riickgang von 20 % Isst sich
bei Anfragen durch die kantonale Verwaltung verzeichnen, wéhrend die Anfragen durch
Private mit einer Zunahme um 9 % gegeniber dem Vorjahr ereut hoch ausféllt. Bei Letz-
teren wird nicht unterschieden, ob die Anfrage eine kantonale oder kommunale Amtsstel-
le betrifft.

Wohl bedingt durch die Covid-19-Krise gingen markant erhdhte Anfragen vor allem in
den Bereichen Informatik (+ 105 %) und Gesundheit (+ 79 %) ein. Aber auch in den Be-
reichen Bildung [+ 60 %) und Soziales [+ 16 %) sowie zu verschiedenen anderen Berei-
chen (Diverse + 74 %) war ein Anstieg zu verzeichnen. Demgegeniber rickléufig waren
Anfragen zum Polizei- (- 53 %) und Privatbereich (- 38 %). Wéhrend sich sonst Verschie-
bungen bei den Anfragen innerhalb der einzelnen Bereiche hauptsachlich durch jeweils
wechselnde Schwerpunkte in der Medienberichterstattung ergeben, waren Anfragen im
Berichtsjahr vor allem gepragt durch dezentrales Arbeiten und Zusammenarbeiten im

Home-Office sowie viele neue, digitalisierte und/oder gednderte Prozesse.

Hinsichtlich der Art und Weise der Einreichung der insgesamt 264 Anfragen im Berichts-
jahr verzeichnen diejenigen aus der Bevilkerung Uber das Internet via Kontaktformular
mit 25 Anfragen einen starken Anstieg gegeniber dem Vorjahr (+ 56 %). Im Ubrigen haben
die Anfragen via E-Mail an den DSB und dessen Mitarbeiter mit 161 Anfragen (+ 17 %)
weiter zugenommen. Dank der Vergrésserung des Teams konnte eine leichte Zunahme
bei telefonischen Anfragen mit 60 Féllen (+ 7 %) verzeichnet werden, was angesichts
der Umstande erfreulich ist. Die 15 Anfragen per Briefpost im Berichtsjahr blieben hinge-
gen vergleichbar gering (+ 36 %).

Anfragen im Berichtsjahr 2020

* neue Rubriken seit 2012; ** inklusive politische Vorstésse und Vernehmlassungen

68
Anfragen
Gemeinden 123
Anfragen
Private™
264
neue Anfragen
73
Anfragen

Kanton */**
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Im Berichtsjahr verzeichnete der DSB mit 52 neuen Projekte (+ 27 %), die der DSB be-
gleitet, die hochste Anzahl an neuen Projekten, seit Beginn der Auswertung. Davon sind
33 Informatikprojekte und 19 Nicht-Informatikprojekte. Diesen Trend hat der DSB jedoch
bereits angekindigt, da sich ein Nachholbedarf nach dem budgetlosen Zustand feststel-
len liess. Nicht erwartet werden konnten vor allem die Informatikprojekte im Bereich der
Kollaboration, sowie die erforderlichen Projekte im Gesundheits- und Sozialbereich, die
zur ohnehin ansteigenden Tendenz hinzugewirkt haben. Auch unabhdangig von der
Covid-19-Krise hat die Digitalisierung 2020 einen zusdizlichen Schub erfahren. Ange-
sichts der Insfitutionalisierung der Vorabkonsultation des Datenschutzbeauftragten fir die
kommunale wie die kantonale Verwaltung zeichnet sich in den néchsten zwei Jahren ein
weiterer, starker Anstieg neuer Projekte ab, die von der Datenschutzaufsicht zu befreuen

sein werden.

Der im AFP 20-23 per 1. Januar 2020 eingefihrte Zielschwerpunkt des DSB, den Anteil
zeitgerechter Erledigungen von Anfragen im Bereich Datenschutz zu erhdhen, lasst sich
nun im Verhdlinis abgeschlossener Anfragen der Datenschutzaufsicht ab dem Jahr 2020
messen. Der DSB verzeichnete im Berichtsjohr 221 abgeschlossene Anfragen (+ 4 %),
wobei aufgrund der hohen Geschéftslast das Verhalinis abgeschlossener Anfragen mit
82 % [- 5 %) ricklaufig war. Wahrend Aussagen Uber den Zielschwerpunkt im Berichts-

jahr wohl etwas verfriht waren, ist der tiefe Wert an sich beunruhigend.

Neue Projekte im Berichtsjahr 2020

33
Informatik-
19 projekte
Nicht-Informatik- 52
projekfe neue Projekte
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C. EXKURS: WEITERGABE VON
DATEN INNERHALB DERSELBEN
GEMEINDE

Wie bereits ausgefihrt, war das vergangene Jahr insbesondere von Anfragen durch Private
sowie von Gemeinden gepragt. Vermehrt kam es dabei zu Anfragen beziglich der Zulssig-
keit der Weitergabe von Daten innerhalb derselben Gemeinde. Beispielhaft sei deshalb die
Anfrage einer Gemeinde herausgegriffen, welche ihre Prozesse zur Prifung der Rickerstat-
tung der wirtschaftlichen Sozialhilfe optimierte: Zur Beurteilung der Rickerstattung wollte die
Gemeinde insbesondere auf die Steuerangaben beziiglich Einkommen und Vermégen der
betroffenen Person zuriickgreifen. Dabei stellte sich fir die Gemeinde die Frage, ob diese In-

formationen rechtmassig direkt beim entsprechenden Steueramt eingeholt werden dirfen.

Bei einer Gemeinde handelt es sich um ein Organ i.S. des DSG, weshalb dieses zur
Anwendung kommt. Gemass § 9 Abs. 1 DSG darf ein Organ andern Organen unter

Vorbehalt besonderer Geheimhaltungspflichten Personendaten bekannt geben, wenn

a. ein Rechtssatz dazu verpflichtet oder erméchtigt; oder

b.  die Organe, welche Personendaten anbegehren, glaubhaft machen, dass

sie die Anforderungen der §8 4 und 5 DSG erfillen.

Vorab gilt es dabei zu beachten, dass sowohl geméss § 8 Abs. 1 DSG als auch § 8
Sozialhilfegesetz (SHG; SRL Nr. 892) die Organe der Sozialhilfe die erforderlichen
Auskiinfte in erster Linie bei der hilfsbedirftigen Person selbst einzuholen haben. Ist dies
hingegen nicht méglich oder sinnvoll, so kénnen sie die erforderlichen Auskiinfte bei

Dritten einholen. Die hilfsbedirftige Person ist dariber in der Regel vorher zu informieren

(§ 8 Abs. T SHG).

Nach § 7 SHG trifft die hilfsbedurftige Person eine Mitwirkungsplflicht. Sie ist dazu ver
pflichtet, iber ihre Verhdlinisse vollstéindig und wahrheitsgetreu Auskunft zu geben und
die zur Abklarung erforderlichen Unterlagen beizubringen. Anderungen der Verhdltnisse
hat sie umgehend und unaufgefordert zu melden. Sie ist dariber hinaus verpflichtet, Per
sonen und Stellen (so insb. auch Behérden) im Einzelfall zu ermdchtigen, die Auskiinfte
zu erfeilen, die fur die Abklarung des Anspruchs auf wirtschaftliche Sozialhilfe erforder-
lich sind. Fir eine Bekanntgabe nach § 9 Abs. 1 lit. a DSG fehlt es dagegen an einer

gesetzlichen Grundlage, sofern nicht die betroffene Person im Einzelfall eingewilligt hat.

In Befracht kommt ferner die Bekanntgabe nach § 9 Abs. 1 lit. b DSG. Dabei hat die anbe-
gehrende Stelle glaubhaft zu machen, dass sie die allgemeinen Grundsditze des Daten-

schutzes (§§ 4 und 5 DSC) erfillt. Im vorliegenden Zusammenhang bedeutet die Erfillung
der §8 4 und 5 DSG folgendes:

—  Das anfragende Organ muss fir die Bearbeitung der beantragten Personendaten
Uber einen rechtsgeniglichen gesetzlichen Auftrag verfigen (§ 5 kDSG);
—  Doas anfragende Organ muss darlegen, inwiefern die beantragten Personendaten

fur die Erfillung eines gesetzlichen Auftrages notwendig und geeignet sind (Ver-

halnismassigkeit, § 4 Abs. 3 kDSC;
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—  Der Bearbeitungszweck des anfragenden Organs muss mit dem Zweck der Erhe-

bung der Personendaten durch das angefragte Organ nach Treu und Glauben ver-

einbar sein (§ 4 Abs. 4 kDSG).?

Bei der Gewdhrung von Amtshilfe erhdlt eine staatliche Stelle Personendaten, die sie
nicht selbst erhoben hat. Es handelt sich also um eine Weiterverwendung der Personen-
daten, die nicht immer dem urspriinglichen Zweck dient (§ 4 Abs. 4 DSG). Fordert man
eine absolute Zweckidentitat zwischen der Erhebung der Personendaten und der Amts-
hilfe, ist die Amishilfe sehr stark eingeschrankt. Der Zweck der Amishilfe muss aber zumin-
dest mit dem Zweck der urspriinglichen Beschaffung von Personendaten vereinbar sein.
Je heikler die Personendaten (besonders schiitzenswerte Personendaten oder Persénlich-
keitsprofile) sind, desto héhere Anforderungen sind an die Zweckbindung zu stellen.* Die
Abwégung hat im Einzelfall zu erfolgen. Grundsétzlich beschlagen sowohl die Steuer-
veranlagung als auch die wirtschaftliche Sozialhilfe die wirtschaftlichen Verhélisse der
hilfsbedirftigen Person. Bei den finanziellen Verhalinissen handelt es sich sodann nicht

um besonders schiitzenswerte Personendaten.

Da laut § 59 VRG die Behdrde pflichigemasses Ermessen hat, steht ihr auch frei, das Verhal-
fen der Parteien im Verfahren zu beriicksichtigen. Insbesondere kann das unberechtigte Ver-
weigem von Aussagen und Vorenthalten angeforderter Beweismittel ihr zum Nachteil gerei-
chen. Die Einholung der Information bei der Steuerbehdrde ohne oder gar entgegen dem

Willen der hilfebedirftigen Person erscheint daher nur als ultima rafio notwendig zu sein.

3 vgl. Amédéo Wermelinger, in ZBl 4/2004, Informationelle Amtshilfe: Verunméglicht Datenschutz eine effiziente
Leistungserbringung durch den Staat?, Ziff. 54
4 Amédéo Wermelinger, a.a.O., Ziff. 43
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Entsprechend wurde der Gemeinde empfohlen, nach nachfolgender Kaskade vorzugehen:

1. Steuerunterlagen bei der hilfsbedirftigen Person einzuverlangen (Mitwirkungspflicht

nach § 7 Abs. 1 SHG):

2. Ermachtigung zur Einholung der Steuerauskinfte bei der hilfsbedirftigen Person ein-

zuverlangen (§ 7 Abs. 2 SHG);

3. Gdf. amtshilfeweises Ersuchen an die Steuerbehdrde (§ @ Abs. 1 lit. b DSG) und In-

formation der hilfsbedirftigen Person (als ultima ratio).

Aus der vorliegenden Anfrage wird ersichilich, dass bei Weitergaben von Daten inner-
halb einer Gemeinde stets die Einhaltung des Datenschutzes im konkreten Einzelfall ge-
prift werden muss. Prozessoptimierungen und Digitalisierungen missen sich stets an den

Datenschutz halten.

D. PROJEKTE

Das Jahr 2020 war gepragt durch die Covid-19-Krise und hat auch den Datenschutzbe-
auftragten bei der datenschutzrechtlichen Begleitung der Projekte beschaftigt. Zum einen
haben schon langer geplante Vorhaben der Digitalisierung wie zum Beispiel Umstellung
der konventionellen Telefonie auf eine digitale Kollaborationslésung (Unified Communi-
cation and Collaboration, UCC) zusatzlich an Wichtigkeit gewonnen, aber auch andere
Projekte wie die zentrale Datenbank der Fallverwaltung fir Covid-19 Patienten (SORMAS)
tauchten aus dem Nichts auf. Nicht immer war es darum maglich, bei der Prifung des
Vorhabens alle Unterlagen zu kontrollieren, weil diese schlichtweg aufgrund der grossen
Dringlichkeit noch nicht vorhanden waren. Der Datenschutzbeauftragte hat darum die
Projekte intensiv begleitet und die notwendigen Unterlagen, sofern vertretbar, rollend
iberprift. Die vorhandenen Instrumente der Projekimethodik wie die Schutzbedarfsana-
lyse, das Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept] oder auch
eine fundierte Risikoanalyse haben sich sehr bewdhrt, um die Datenschutzkonformitt
auch bei sehr grossen und langfristigen Projekten zu gewdhrleisten. Der Datenschutzbe-
auftragte wird im Hinblick auf die neuen Instrumente des kantonalen Datenschutzgeset-
zes die bestehenden Grundlagen allenfalls anpassen und sofern nétig auch erweitern.
Neben den bereits erwdhnten Vorhaben haben den Datenschutzbeaufiragten auch die
Einfhrung einer neuen Schulverwaltungs-Software (schulNetz) oder auch die Einfihrung
einer Virtual Desktop Infrastruktur (VDI) beschéftigt. Insbesondere Projektvorhaben mit
Lésungen aus der Cloud sind immer wieder eine neue Herausforderung und bedeuten
im Vergleich zu lokal installierten Lésungen ungleich mehr Befreuungsaufwand fir den

Datenschutzbeauftragten.

Durch die stefige Verlagerung der Datenbearbeitung in die Cloud ergeben sich auch fir
den Kanton luzemn und die Gemeinden neue Herausforderungen, insbesondere bei der

Nutzung der Services der grossen US-amerikanischen Unternehmen. Mit dem Wegfall
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des EU-US-Privacy-Shields — und in der Folge des Swiss-US-Privacy-Shields — durch das
Schrems-II Urteil des Europdischen Gerichtshof (EuGH) im Juli 2020 ist die datenschutz-

konforme Bearbeitung von vertraulichen Daten durch einen US-amerikanischen Anbiefer

nicht einfacher geworden. Der DSB hat aus gegebenem Anlass das Gremium der Orga-
nisationsverantwortlichen (OVG) im Juli 2020 tber die maglichen Auswirkungen des
Urteils informiert. Der DSB hat empfohlen, dass bei ausgelagerten Datenbearbeitungen
die Verantwortlichen die bestehenden Vertrédge iberprifen, ob die Datenbearbeitung
direkt (d.h. durch eine Vertragspartnerin des Kanton Luzern| oder indirekt (z.B. durch eine
Subunternehmerin der Vertragspartnerin] von einem amerikanischen Anbieter vorgenom-
men wird. Falls solche Vertrage abgeschlossen wurden, mégen die Organisationseinhei-

ten die Vertrage Uberprifen und den Datenschutzbeauftragten bitte kontaktieren.

Erschwerend zu diesem gewichtigen Urteil hinzu kommt die Dominanz und markibeherr
schende Stellung einiger grosser Anbieter, welche letztendlich auch die digitale Souvera-
nitat des Kanfons Luzern in Frage stellen. Alternativen zu den bereits genutzten Lésungen
sind vielfach nicht vorhanden und der Zeitpunkt, wann der Schritt in die Cloud zu erfolgen
hat, bestimmt der Anbiefer der Lésung. Damit werden Anwender von [T-Lésungen vermehrt
in die Cloud gezogen und der Schritt in die Cloud ist nicht mehr selbstbestimmt. Die Auf
gabe der digitalen Souveranitat durch die monopolistische Abhéngigkeit in manchen Be-
reichen sieht der DSB kritisch. Fir den Datenschutz ergeben sich durch diese Fremdbe-
stimmtheit Risiken, welche auch mit denkbaren technischen und organisatorischen Mass-
nohmen nicht genigend gut gemindert werden kénnen. Als prominentes Beispiel zu
nennen ist der US-amerikanische CLOUD Act (Clarifying Lawful Overseas Use of Data Act),
welcher direkt mit der Schweizer (StraF)Gesetzgebung kollidiert. Der CLOUD Act verpflich-

tet amerikanische Internet-Firmen und T-Dienstleister per Gesetz, US-Behdrden auch dann

13 - Tatigkeitsbericht 2020




INHALT

Tatigkeitsbericht 2020
des Datenschutz-
beauftragten

des Kantons Luzern

2

Vorwort

5
A. Gesetzlicher Auftrag

7
B. Statistische Angaben

10

C. Exkurs: Weitergabe
von Daten innerhalb
derselben Gemeinde

12
D. Projekte

14
E. Datenschutz durch
technische Massnahmen

17

F. Kontrollen

18

G. Schulungen und
Informationsveranstal-
tungen/Vortrége

18
H. Gesetzgebung und
Vernehmlassungen

20

I. Ausblick:

Das aktualisierte Daten-
schutzgesetz

22

J. Privatim

23
K. Website
datenschutz.lu.ch

24
L. Exkurs: Datenschutz
im Home-Office

27
M. Die Datenschutzauf-
sicht stellt sich vor

29
N. Adressen

Zugriff auf gespeicherte Daten zu gewdhrleisten, wenn die Speicherung nicht in den USA
erfolgt. Das Schweizerische Strafgesetzbuch stellt eben genau eine solche Offenlegung
unter Strafe: Wer auf schweizerischem Gebiet ohne Bewilligung fir einen fremden Staat
Handlungen vornimmt, die einer Behdrde oder einem Beamten zukommen, wird mit Frei-
heitsstrafe bis zu drei Jahren oder Geldstrafe, in schweren Fallen mit Freiheitsstrafe nicht un-
ter einem Jahr, bestraft (Art. 271 StGB). Bietet also ein US-Amerikanischer Anbieter dem
Kanton Luzern oder seinen Gemeinden Cloud-Services an, prallen im Emstfall konkurren-
zierende Anforderungen der beiden Rechtssysteme aufeinander. Dieses Dilemma kann
auch der DSB nicht auflésen und das Damoklesschwert einer ungewollten Offenlegung

von Personendaten schwebt immer Uber einem solchen US-amerikanischen Cloud-Service.

Im Berichtsjahr wurden zahlreiche Projekte datenschutzrechilich begleitet. Dies sind nicht
nur Projekte der kantonalen Verwaltung, sondern auch der Gemeinden und kantonaler
oder kommunaler Anstalten oder Leistungserbringern. Die Projekte dauvem teilweise tber
mehrere Jahre nicht zuletzt, da h&ufig ein Projekt vor, wahrend und nach der Einfihrung
datenschutzrechtliche und -fechnische Fragen aufwirft. An dieser Stelle ein kurzer Aus-

zug, was fir Projekte der DSB unter anderen im Berichtsjahr begleitete:

—  Skype4Business: Unified Communication and Collaboration (UCC)

—  SORMAS: Zentrale Datenbank der Fallverwaltung fiir Covid-19 Patienten
(Contact Tracing)

—  SPRINT: Schulverwaltungs-Software (schulNetz)

—  Ausschreibung SAP Hosting

—  Ausschreibung Printing [vollsténdige Auslagerung von Aufbau, Betrieb,
Wartung und Weiterentwicklung der gesamten Printing-Infrastruktur)

—  Einfohrung Virtual Desktop Infrastruktur (VDI)

—  VideoUberwachungskonzept einer &ffentlichen Anlage

—  ersonalbefragung zur Lohngleichheitsanalyse

—  Bearbeitungsreglement des Zentralschweizer Krebsregisters

E. EXKURS: DATENSCHUTZ DURCH
TECHNISCHE MASSNAHMEN

Der Datenschutz baut auf der Informationssicherheit auf. Ohne die Informationssicherheit
ist Datenschutz nicht maglich. Die Informationssicherheit kann insofern als notwendige
Hygiene angesehen werden, ohne die sich Datenschutz nicht einhalten Iasst. VWéahrend
sich die Informationssicherheit den klassischen Zielen Vertraulichkeit, Integritét und Ver-
fogbarkeit widmet, geht es beim Datenschutz zum Beispiel um die Verhdlmismassigkeit
und den lebenszyklus der Personendaten und in diesem Zusammenhang um das még-
lichst automatisierte Léschen von nicht mehr benétigten Personendaten. Die Datenschutz-
Grundverordnung (DSGVO) der Europdischen Union hat darum in der Gesetzgebung
explizit die Grundsatze des Datenschutzes durch Technik <Privacy by Design> und durch
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datenschutzfreundliche Voreinstellungen <Privacy by Default aufgenommen. Auch das
revidierte Bundesdatenschutzgesetz hat in Artikel 18 die Grundsétze Datenschutz durch

Technik> und «datenschutzfreundliche Voreinstellungen> aufgenommen.

Mit Privacy by Design> soll Datenschutz beim Design der [T-lésung — also von Beginn
weg bericksichtigt werden. Der Schutz der Personendaten soll préventiv in der techni-
schen und organisatorischen Konzeption der Losung bericksichtigh werden. Werden
IT-Lésungen entwickelt oder eingekauft, sollten diese ber Datenschutz-Features (Soft-
ware-Funktionen) verfigen, mit welchen technische Massnahmen umgesetzt werden kén-

nen. Magliche solche Features fir den Datenschutz sind zum Beispiel

—  die Datenminimierung,
—  die Datentrennung,

—  die Anonymisierung,

—  die Pseudonymisierung,

—  die [maglichst) automatisierte Léschfunktionen und das Léschkonzept

um nur einige solcher Features zu nennen. Welche Massnahmen konkret notwendig
sind, ist anhand des Risikos, der Wirksamkeit der Massnahme, des Stands der Technik
und des Aufwands festzulegen, wobei das Kostenargument selten von Massnahmen dis-
pensiert. Auch bei <Standardprodukten> missen deren Funktionalitaten datenschutz-
freundlich ausgestaltet sein. So wird zum Beispiel zur Darstellung von Kartenmaterial
haufig die Google Map APl eingebunden, obwohl es mit der GeoAdmin APl vom Bun-
desamt fir Landestopografie durchaus eine datenschutzfreundliche Lésung gibt. Die tech-
nischen und organisatorischen Massnahmen missen bereits mit der Einrichtung einer
IT-Lésung zur Bearbeitung von Personendaten implementiert werden. Fehlen wichtige Da-
tenschutz-Features in einer IT-Llésung, stehen technischen Massnahmen nicht oder nur
sehr limitiert zur Verfigung. Wurde der Datenschutz nicht bereits beim Design beriick-
sichtigt, kann das Projekt solche Méngel wéhrend der Umsetzung nur sehr schlecht kom-
pensieren. Softwarehersteller und Cloud-Anbieter sollten bemuht sein, den Datenschutz

bereits im Design zu bericksichtigen und Features vorzusehen.

Wie auch schon im Tatigkeitsbericht 2019 erwdhnt, ist das Lifecycle-Management der
Personendaten besonders essentiell. Denn dieses stellt sicher, dass die Daten nicht nur
erfasst, bearbeitet und gespeichert, sondern am Ende des Lebenszyklus auch wieder ge-
loscht werden kénnen. Hat namlich die Bearbeitung von Personendaten ihren urspring-
lichen Zweck erfillt, mussen diese Daten geldscht oder allenfalls archiviert werden. Die-
ser Grundsatz ist ein Grundpfeiler des Datenschutzrechts. Fehlen aber zum Beispiel in
der [T-Lésung Funktionen fur das (maglichst automatisierte) Léschen von nicht mehr bens-
figten Personendaten, kann auch das Projekt diesen Mangel in den meisten Fallen sehr
schlecht mit anderen technischen Massnahmen ausbessern. Vielfach sind die Daten sehr
vermetzt und ineinander verzahnt, so dass ein rudimentares, nachtragliches Léschen aus
einer Datenbank durch das Projekt zu unangenehmen Nebenwirkungen fihren kann.
Oder die nachtragliche Aussonderung von Dokumenten und Daten aus einem Personen-
dossier, wenn dieses nicht mehr benstigt wird, aber Teile der darin enthaltenen Informa-
tionen allenfalls archiviert werden missen, ist nicht machbar. So fordert auch das Lifecyc-

le-Management nach Konzepten fir die Klassifikation von Daten und Dokumenten, da-
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mit die Personendaten bereits beim Erfassen korrekt klassifiziert sind und dem

lebenszyklus zugewiesen werden kénnen. Ist ein Dossier von Personendaten (z.B. Pati-
entendossier, Schillerdossier, Personaldossier) nicht sortenrein, kann auf dem Dossier der
lebenszyklus nicht abgebildet werden, sondern lediglich auf den einzelnen Bestanden
im Dossier. Bei einem elektronischen Schilerdossier bedeutet dies zum Beispiel, dass bei
der Ablage (Erstellung) von Information deren Lebenszyklus klar sein muss. Eine personli-
che Notiz des Klassenlehrers hat nicht dieselbe Speicherdauer wie das Schuljahres-
zeugnis. Es kann also nicht einfach das ganze Dossier archiviert werden. Vielmehr muss
das Dossier laufend eine Aussonderung erfahren und «abgelaufene> Personendaten mis-
sen entfernt werden. Fehlt eine solche lebenszyklusbefrachtung von Personendaten in
der Konzeption von [T-lésungen, ist ein nachtragliches Léschen von Personendaten im
laufenden Betrieb vielfach eine ibergrosse Birde fiir eine Behoérde. Der DSB prisft dar-
um in den Konzepten von [TVorhaben immer auch, ob der lebenszyklus der Personen-
daten definiert ist und gestevert werden kann, und ob damit am Ende des Lebenszyklus
von Personendaten eine moglichst automatisierte Loschung oder Archivierung von Per

sonendaten Uberhaupt méglich ist.

Wird also eine IT-lésung ausgeschrieben und beschalfft, sollte der Datenschutz bereits
frih beachtet werden. Es ist darauf zu achten, dass die Anforderungen des Datenschut-

zes bekannt und die Features fir den Datenschutz in der IT-Llésung vorhanden sind.
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F. KONTROLLEN

Der Datenschutzbeauftragte hat im Berichtsjahr zwei Datenschutzkontrollen durchge-
fohrt. Der kantonale Datenschutzbeauftragte ist gehalten, die Einhaltung der Vorschriften
iber den Datenschutz zu kontrollieren (§ 23 DSG).

Durch die Einfihrung des neuen Klinikinformationssystems (KIS) beim Luzerner Kantonsspi-
fal (LUKiS) im Jahr 2019 ist ein wichtiger Meilenstein fur das digitale Spital erreicht wor-
den. Das LUKiS ist das digitale Herzstick am LUKS und die zentrale Informationsdreh-
scheibe der Patientendaten. Der DSB hat die Einfihrung des LUKiS zum Anlass genom-
men, eine Datenschutzkontrolle beim LUKS durchzufihren und die datenschutzkonforme
Bearbeitung der Patienten- und anderer Personendaten zu tberpriifen. Die Kontrolle wur-
de im dritten und vierten Quartal 2020, inmitten der COVID-19-Pandemie und im expo-
nierfem Spital-Umfeld unter Einhaltung der notwendigen Massnahmen, durchgefihrt. Die
Kontrolle kann nach Erhalt der Stellungnahme des Luzemer Kantonspitals zum abgege-

benen Bericht abgeschlossen werden.

Die Digitalisierung macht auch im Postverkehr nicht Halt. Das Projekt <Digitalisierung des
Postverkehrs> hat zum Ziel, dass der Postumschlag innerhalb der kantonalen Verwaltung
digital erfolgt. Die Zustellung der Post an die Departemente und Dienststellen soll digitali-
siert durch die Staatskanzlei erfolgen und die physische Zustellung von Postsendungen auf
definierte Ausnahmen reduziert werden. Durch das Projekt Digitalisierung des Postverkehrs
werden Postsendungen durch den Postdienst gedffnet und weiterbearbeitet. Dadurch be-
arbeitet der Postdienst besonders schitzenswerte Personendaten einer grossen Zahl betrof-

fener Personen. Der Datenschutzbeauftragte hat dies zum Anlass genommen und beim
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Service Digitaler Postdienst der Staatskanzlei> eine Datenschutzkontrolle durchgefihrt, da-
mit aus datenschutzrechtlicher Sicht die Rechte und Freiheiten von Birgerinnen und Birgem

bei den Tatigkeiten des Postdienstes der Staatskanzlei richtig adressiert werden.

G. SCHULUNGEN UND INFOR-
MATIONSVERANSTALTUNGEN/
VORTRAGE

Die Ausbildung und Sensibilisierung von kantonalen wie kommunalen Verwaltungsstellen
im Datenschutz ist ein wichtiger Pfeiler, um die Einhaltung der Vorschriften ber den Da-
tenschutz sicherzustellen. Gerade in Zeiten der Nof, wo schnelles Handeln gefordert ist,
braucht es ein Bewusstsein fur Datenschutz, um die Persénlichkeitsrechte von Birgerinnen

und Birgern nicht Ubermassig zu beeintréchtigen.

Der DSB fihrte in Zusammenarbeit mit Martin Miller, CISO, [T Sicherheits- und Risiko-
manager, zwei Seminare am Weiterbildungszentrum Kanton Luzern durch. Das Halbtag-
esseminar <Datenschutz und Informationssicherheits zielt darauf ab, die wesentlichen
Grundsaitze des Datenschutzrechts sowie der Daten- und Informationssicherheit bzw. der
IT-Sicherheit in der Verwaltung zu vermitteln. Die Teilnehmenden sollen wissen, worauf Sie
beim Umgang mit Daten in lhrem beruflichen und privaten Alllag besonders achten mus-

sen. Daneben konnfen kaum Informationsveranstaliungen und Vortrége gehalten werden.

Proaktive Sensibilisierung und Schulung vermoégen Grundrechtsverletzungen vorzubeugen
und stérken letztlich das Vertrauen in die Verwaltung. Wir geben unser bestes, unsere Kol-
leginnen und Kollegen bei |hren infernen Schulungen zu unterstitzen, damit jede und jeder

Verantwortliche fur die notwendige Sensibilisierung in ihrem Bereich sorgen kann.

H. GESETZGEBUNG UND
VERNEHMLASSUNGEN

Es gehort zum gesetzlichen Aufirag des oder der kantonalen Datenschutzbeauftragten,
in héngigen Verfahren auf Ersuchen von entscheidenden Organen oder Rechtsmittelbe-
horden Stellungnahmen zu Datenschutzfragen einzureichen, die Organe Uber wesentli-
che Anliegen des Datenschutzes zu orientieren und Stellungnahmen zu verétfentlichen
(§ 23 Abs. 1 lit. e, f und i DSG). Der Datenschutzbeauftragte nimmt aus datenschutz-
rechtlicher Sicht, selbsténdig oder in Absprache mit privatim, Stellung, zu Vorlagen recht-
setzender Erlasse des Kantons, der Gemeinden und des Bundes. Die Mitwirkung in der
Gesetzgebung ist ein weiterer Schwerpunkt in der Tatigkeit der Datenschutzstelle. So
wirkt der DSB in verschiedenen Arbeitsgruppen Gesetzgebungsvorhaben mit Daten-

schutzbezug mit.
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Im Berichtsjahr dusserte sich der DSB zu kanfonalen und Bundesvorlagen. Die wichtigs-

te kantonale Vernehmlassung, zu der Stellung genommen wurde, war die Anderung des
Pramienverbilligungsgesetz, das den Datenaustausch zwischen Krankenversicherer und
dem Kanfon regeln wird. Dariber hinaus nahm der Datenschutzbeauftragte zu Vernehm-
lassungen auf Bundesebene Stellung und dusserte unter anderem zu den folgenden Vor-

lagen:

—  Die Anpassung des Asylgesetzes mit der Identfitatsfeststellung von Asylsuchenden

durch eine Auswertung von mobilen Datentréagern,

~  die Anderung der Arbeitslosenversicherungsverordnung und AlV-Informations-
systemverordnung, die zum Beispiel die Rechtsgrundlagen fir die neuen

Informationssysteme der ALV und die defaillierten Zugriffsrechte regeln, und

—  die Revision der Grundbuchverordnung beziglich der Verwendung der
AHV-Nummer im Grundbuch und der landesweiten Grundsticksuche.

In den Stellungnahmen wurden vor allem klar definierte rechtlichen Grundlagen und Be-
arbeitungszweck fir Datenbearbeitung, die Begrenzung der Aufbewahrungsdauer der
Daten und die Verhdltnismassigkeit bei Datenerhebung gefordert. Ausserdem Gusserten
wir zu technischen und organisatorischen Massnahmen zum Schutz der Personendaten

insbesondere, wenn die Vorlage besonders schitzenswerte Personendaten betraf.
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I. AUSBLICK: DAS AKTUALISIERTE
DATENSCHUTZGESETZ

Im Tatigkeitsbericht 2019° haben wir bereits orientiert tber den Hintergrund der Revisi-
on und zwei der wichtigen Neuerungen des Datenschutzgesetzes: Die Datenschutz-
Folgeabschétzung und Vorabkonsultation einerseits und die neven Melde- und Mitte-
lungspflichten andererseits. Mittlerweile hat der Regierungsrat am 17. November 2020
seine Botschaft zum Geschdft B 57 an den Kantonsrat verabschiedet. Der Gesetzesent-
wurf wurde bereits vom Kantonsrat beraten und die vorberatende Kommission hat es zur
Schlussabstimmung zuhanden der Maisession verabschiedet, nach welcher es voraus-

sichtlich noch in diesem Jahr in Kraft treten wird.

Das Gesetz filhrt wie erwdhnt neue Instrumente, aber auch neue Pflichten ein, welche die
Organe zu beachten haben. Nunmehr méchten wir Gber das Verzeichnis der Bearbeitungs-

tétigkeiten und die Informationspflichten gegeniiber betroffenen Personen informieren:

a) Verzeichnis der Bearbeitungstdétigkeiten

Das heutige Datenschutzgesetz sieht in § 14 vor, dass jedes Gemeinwesen Uber seine Da-
tensammlungen ein Register fuhrt. Die Idee dahinter war, dass so fir betroffene Personen
die Art und der Umfang der Datenbearbeitung ersichtlich wird, um letztlich ihre grundrecht-
lichen Kontrollrechte ausiben zu kénnen. So mussten die Rechtsgrundlage, der Zweck und
die wesentlichen Ziige der Datenbearbeitung der Datensammlung vom verantwortlichen
Organ bekannt gemacht werden. Die Bewirtschaftung des Registers hat sich als aufwen-

dig erwiesen und kann der urspringlich angedachten Idee nicht mehr gerecht werden.

Der Gesefzgeber verzichtet nun auf das allgemeine Register der Datensammlungen. Im
Sinne der Transparenz sollen jedoch bezeichnete Organe ein ffentliches Verzeichnis fih-
ren, um diesem Anspruch gerecht werden zu kénnen. Dabei schliesst das Verzeichnis pra-

xisbezogen an die entsprechenden Tatigkeiten an und umfasst insbesondere Angaben

a.  zum verantworllichen Organ (Kontakidaten);
b. zur Rechtsgrundlage und zum Bearbeitungszweck;

zu den Kategorien der betroffenen Personen und der bearbeitefen Personendaten,

o

d.  zu den Kategorien von Empféngern der Personendaten; und

e.  zu weiteren, relevanten Umsténden (wie Herkunft der Personendaten,
Profiling, Bekanntgabe ins Ausland, Léschfristen, oder getroffener technische

und organisatorischer Massnahmen).

Der DSB empfiehlt sémtlichen Dienststellen, grésseren Abteilungen der Gemeindeverwal-
tung oder mit &ffentlichen Aufgaben betrauten Leistungserbringern im Sinne einer Selbstre-
gulierung die Filhrung eines Verzeichnisses der Bearbeitungstatigkeiten. Es stellt das Herz-
stick eines funktionierenden Datenschutzes dar und der Uberschaubare Aufwand der Er

stellung und Fihrung steht in keinem Verhdlinis zum grossen Nutzen fir betroffene Personen.

5 Tatigkeitsbericht 2019 des Datenschutzbeauftragten des Kantons Luzern (datenschutz.lu.ch)
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b) Information der betroffenen Personen

Transparenz und Information sind wichtige Anliegen des Datenschutzrechtes. In § 8 DSG
sind die Regeln an das Erheben von Personendaten geregelt. So sind Organe verpflichtet,
Personendaten grundsatzlich bei der betroffenen Person zu erheben und nur, wenn beson-
dere Umstande es erfordem, bei Drittpersonen. Die betroffene Person muss erkennen kon-
nen, dass Personendaten erhoben werden, zu welchem Zweck sie erhoben werden und

welche Rechte sie hat. Nun soll die Bestimmung zeitgemass aktualisiert werden.

Kinttig soll jedes das verantwortliche Organ bei der Datenerhebung (neuver Abs. 4) be-

troffene Personen aktiv informieren Gber

a. das verantworltliche Organ samt dessen Konfakidaten;
b.  die bearbeiteten Daten oder Datenkategorien;

c.  die Rechtsgrundlage und den Zweck des Bearbeitens;
d.  die Aufbewahrungsdauer;

e. dllféllige Dritte als Datenempfénger; und

f. die Rechte der betroffenen Personen.

Uber diese Angaben soll nunmehr grundsatzlich immer informiert werden, nicht nur wenn
die befragte Person dies ausdricklich verlangt oder Daten mittels Formularen erhoben
werden. Die betroffene Person ist entweder individuell dariber zu informieren oder ihr
soll die Information auf klar verstandliche VWeise schriftlich im Zusammenhang mit der Er

hebung (auf Papier oder digital in einem elekironischen Format] vermittelt werden.
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Die betroffenen Personen sind insbesondere iber ihre Kontrollrechte nach §§ 14 ff. DSG
aufzuklaren. So ist das Auskunftsrecht der Anknipfungspunkt fir die betroffene Person,
um ihre Persénlichkeitsrechte schitzen zu kdnnen. Aber auch die Berichtigung unrichtiger
Personendaten, der Widerruf einer allfélligen Einwilligung sowie die Gbrigen Anspriche,

dienen der betroffenen Person, ihre informationelle Selbstbestimmung zu wahren.

Auf eine Information kann unter Umstanden verzichtet werden, wenn die Angaben aus
dem Gesetz klar ersichtlich sind, die betroffene Person bereits informiert ist oder die In-
formation der betroffenen Person nicht oder nur mit unverhdlnismassigem Aufwand még-
lich ist. Diese Umstande sind nicht leichthin anzunehmen. Im Zweifelsfall sollte die Infor

mation der betroffenen Person bevorzugt werden.

J. PRIVATIM

Der Kanton Luzern ist Mitglied von privatim, der Konferenz der schweizerischen Daten-
schutzbeauftragten. privatim bezweckt, den Anliegen des Datenschutzes Nachdruck zu
verschaffen. Als Konferenz der schweizerischen Datenschutzbeauftragten férdert priva-
tim die Zusammenarbeit unter den Schweizer Kantonen, den Gemeinden und dem Bund
auf dem Gebiet des Datenschutzes durch standigen Informationsaustausch und ermég-

licht so den wirkungsvollen Einsatz der Ressourcen.

privatim fuhrt zweimal j&hrlich ein Plenum durch, bei dem sich die Mitglieder zwecks In-
formationsaustauschs in aktuellen Datenschutzfragen treffen. Diese Veranstaltungen wer-
den abwechslungsweise durch die einzelnen Mitgliedskantone organisiert. Im Berichts-
jahr konnte aufgrund der bundesrétlichen Corona-Einschrankungen kein Plenum durchge-
fohrt werden. Indessen haben sich die Datenschutzbeauftragten mit verschiedenen
Entwicklungen, so wie Microsoft 365 fur die Verwaltung und dem SIK-Rahmenvertrag,

auseinandergesetzt.

Der Kanton Luzern ist ausserdem in drei Arbeitsgruppen von privatim vertreten. Die Ar
beitsgruppe <ICT> beschdftigt sich mit speziellen Informatiklésungen fir die Kantone und
die Anforderungen an die Datensicherheit. Die Arbeitsgruppe <Sicherheit befasst sich
mit dem Einsatz von [THools im Polizeibereich, wahrend sich die Arbeitsgruppe Digitale

Verwaltung> insbesondere mit digitalen Verwaltungslésungen befasst.
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K. WEBSITE DATENSCHUTZ.LU.CH

Die Webseite des DSB enthdlt verschiedene inhalilich gegliederte Rubriken. Sie verweist
auf ausgewdhlte Rechtsgrundlagen im Datenschutzbereich von Bund und Kanton Luzern
und enthalt Merkblatter, Leitfaden, Formulare, Checklisten und andere hilfreiche Unterla-
gen in den Themenbereichen Schulen, Gesundheitswesen, Sozialwesen, Informationssi-

cherheit, Videotberwachung, Polizei und Diverses zum Download bereit.

Die Zahlen des Berichtsjahrs zeigen einen Zuwachs bei den Besuchern und einen starken Zu-
wachs der Seitenansichten (+ 39 %). Der Zuwachs der Seifenansichten zeigt, wie wichtig das
Medium fir Informationssuchende ist, gerade auch in Zeiten der Not. Auf der Webseite konn-

fen sodann 1'381 Downloads zur Verfigung gestellier Unterlagen verzeichnet werden.

Durch das revidierte kanfonale Datenschutzgesetz und die fortschreitende Digitalisierung in
vielen Bereichen des téaglichen Llebens wird das Informationsbedurfnis weiter zunehmen.
Der Datenschutzbeauftrage méchte diesem Umstand Rechnung tragen und plant die Erstel-

lung neuer sowie die Uberarbeitung diverser, auf der Webseite publizierter Merkbldtter.

Dienstleistungen 2015 2016 2017 2018 2019 2020 Entwicklung
(2019-20)

Besucher Insgesamf 2932 3297 3298 4367 4347 4’563 +5 %

& Besucher pro Tag 8 9 % 12 19 12.5 +5%

Seifenansichten Insgesamt 8098 8476 9937 12574 11429 15’891 +39%

& Seitenansichten pro Tag 22 23 27 3375 315  43.5 +38%
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L. EXKURS: DATENSCHUTZ IM
HOME-OFFICE

Datenschutz und Informationssicherheit gelten zu Hause genau gleich wie im Biro. Das
Finanzdepartement und die Dienststelle Informatik haben in Zusammenarbeit mit dem
DSB wahrend des ersten Lockdowns einen Newsletter erarbeitet zum Thema <So arbei-
ten Sie sicher im Home-Office>.¢ Dabei ist Datenschutz im Home-Office noch immer ge-
nauso aktuell, damit auch ausserhalb des Biros das Amtsgeheimnis und die Personlich-
keitsrechte von Burgerinnen und Burgern gewahrt werden kénnen. Gerne fihren wir an
dieser Stelle die aus Sicht Datenschutz wichtigsten Regeln an, die aus und neben der
kantonalen Weisung zum Mobilflexiblen Arbeiten” fir die kantonale und kommunale

Verwaltung zu beachten sind:®

a) Sicheres Arbeitsumfeld einreichten

Stellen Sie sicher, dass Sie ausserhalb des Biros ihren Arbeitsplatz so einrichten, dass Sie
sicher arbeiten kdnnen. Dies gilt physisch wie elekironisch. Schitzen Sie den Bildschirm vor

fremder Einsicht. Schitzen Sie Papierdossiers und Ausdrucke vor unberechtigtem Zugriff.

Kontrollieren Sie die Verbindung, dass Sie nur mittels VPN (Cisco AnyConnect), Citrix-Cli-
ent oder anderem sicheren Zugriff auf die Infrastruktur der Verwaltung zugreifen. Nur so
kénnen Sie die bendtigen Fachanwendungen verwenden und stellen zugleich sicher,

dass der Netzwerkverkehr verschlisselt ist.

Aktivieren Sie beim Verlassen des Rechners/Notebooks die Bildschirmsperre (Shortcut:
WindowsTaste + L] und fahren Sie diesen nach getaner Arbeit herunter. |hr Gerat darf

nicht anderen Personen zur Verfigung gestellt werden.

b) E-Mail sicher einsetzen

Senden Sie — wie auch am Arbeitsplatz — keine arbeitsbezogenen E-Mails von Ihrer pri-
vaten E-Mail-Adresse aus und umgekehrt. Beim Abrufen der eigenen @lu.ch-Adresse
Gber Webmail (https://webmail sso.lu.ch/owa/) am privaten Gerat dirfen keine Anhan-

ge auf ihrem privaten Rechner gespeichert werden.

c) Schistzen Sie sich vor Phishing und anderen Bedrohungen

Die Versuche, mittels schadhafter E-Mails Zugriff auf Daten zu erlangen oder sonst Kapital
herauszuschlagen, haben stark zugenommen. Prifen Sie lhre E-Mails auf folgende ver
dachtige Merkmale, wie Absender, Anrede, E-Mail-Domain, unaufgeforderte Anhdnge
und Links, aber auch offensichtliche Schreibfehler. Offnen Sie niemals Anhange oder Links,

es sei denn, sie stammen von einer lhnen bekannten, vertrauenswiirdigen Quelle und pri-

6 So arbeiten Sie sicher im Home-Office (lu.ch)
7 Dienststelle Personal - Weisung Mobil-flexibles Arbeiten {lu.ch)
8  Weitere Informationen finden Sie auf unserer Webseite datenschutz.lu.ch/themen/diverses
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fen Sie auch dann immer, ob der angezeigte Link der VWebsite, die Sie besuchen méchten
entspricht. Melden Sie schadhafte E-Mails mit der Outlook-Funktion <Phishing melden>.

Auch schadhafte Kalendereintrdge nehmen zu. Die Mails werden an die betroffene Ad-
resse als Einladung geschickt und das System Gbernimmt sie automatisch in den Kalen-
der. Klicken sie nicht auf <Ablehnen>, sondern |6schen Sie diese direkt, ohne darauf zu

antworten.

d) Mitgebrachte Akten sichern

Es gilt auch zu Hause der gleiche Umgang mit Akten wie im Biro. Nehmen Sie nur Un-
terlagen nach Hause, welche zur Erfillung lhrer Aufgaben unbedingt notwendig sind.
Falls Sie Dokumente von lhrer Arbeit mit nach Hause genommen haben, stellen Sie si-
cher, dass diese verschlossen aufbewahrt werden kénnen und durch Dritte (auch Mitbe-

wohner und Familienmitglieder) nicht einsehbar sind.

Aus Sicherheitsgrinden dirfen Akten nicht im <normalen> Altpapier entsorgt werden. Ent-
sorgen Sie die Unterlagen in einem Aktenvernichter oder nehmen Sie diese wieder an
lhren Arbeitsort, um sie korrekt zu entsorgen. Falls lhnen trotz aller Vorsichtsmassnahmen
Dokumente oder Gerdtschaften abhandenkommen, melden Sie den Verlust lhrer vorge-

setzten Person. So kann ein grésserer Schaden maglichst abgewendet werden.
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e) Nur Drucken was nétig

Vermeiden Sie wenn immer maglich das Ausdrucken von Dokumenten mit Personenda-
fen zu Hause auf lhrem privaten Drucker. Missen Sie Dokumente mit Personendaten im
Home-Office drucken, verwenden Sie wenn immer méglich lhren kantonalen Rechner/
Notebook. Lassen Sie auch zu Hause keine ausgedruckten Dokumente im Drucker lie-
gen. Stellen Sie beim Drucken immer sicher, dass es sich tatsachlich um Ihren eignen Dru-
cker handelt und nicht um den WLAN-&higen Drucker des Nachbarn (Sie kénnen zuerst

auch eine Testseite drucken).

f) Vertraulichkeit gilt auch beim Telefonieren

Bitte beachten Sie, dass Sie auch zu Hause bei Anrufen, Telefon-, und Videokonferen-
zen die Verfraulichkeit sicherstellen. Wenn Sie vertrauliche Informationen besprechen, so
sorgen Sie dafir, dass die Informationen nur von jenen Personen mitgehdrt werden, die

involviert sein dirfen.

g) Webkonferenzen & Kollaborationslésungen

Wahlen Sie die KommunikationsTools bewusst aus. Nutzen Sie die kantonsinterne Lésung
Skype for Business fir Webkonferenzen & Kollaboration. Uberlegen Sie sich immer, wel-
che Funkfionen Sie tfafséchlich bendtigen. Sharing (Teilen) von Deskiop, Applikationen
oder Dokumenten sollte sehr zurickhaltend eingesetzt werden. Dies gilt insbesondere bei
Konferenzen mit externen Dritten. Diese Funktionen bergen ein erhebliches Risiko, dass sen-
siive Dafen unbeabsichtigt mit nicht berechtigten Personen geteilt werden. Nutzen Sie eine
Funktion immer nur dann, wenn Sie mit der Funktionsweise vertraut sind. Bei der Verwen-
dung von KollaborationsTools von Dritten ist grundsatzlich davon auszugehen, dass sie un-

sicher sind und mit diesen keine geheime Information ausgetauscht werden sollten.

h) Kommunikation im Team

Wahlen sie zur Kommunikation unter Mitarbeitenden nur sichere Kommunikationskandle.
Tauschen Sie Gber WhatsApp und &hnliche Dienste keine geschéftlichen Informationen
aus. Nutzen Sie dafenschutzfreundlichere Lsungen wie Threema fur die Kommunikation

untereinander.
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M. DIE DATENSCHUTZAUFSICHT
STELLT SICH VOR

Der Datenschutzbeaufiragte des Kantons Luzern ist erstmals seit dem 1. Juli 2020 in der
vorliegenden Konstellation wirksam. Fir die Datenschutzaufsicht sind nebst dem Beauf-
fragten ein technischer und zwei juristische Mitarbeiterinnen und Mitarbeiter tatig. Dabei
feilen sich der Datenschutzbeauftragte und sein Team insgesamt 190-Stellenprozente.

Gerne stellen wir uns an dieser Stelle kurz vor.

Matthi R. Schénbéchl
a ias K. scnhonbachier

Kantonaler Datenschutzbeautftragter

50-Stellenprozente seit 5. Dezember 2018
Mlaw Rechtsanwalt, CAS Data Privacy Officer

—  leitung der kantonalen Aufssichtsstelle

Matthias R. Schénbdchler hat an der Universitéat Luzemn

Rechtswissenschaften studiert und verfigt seit 2016 iber

das Anwaltspatent des Kanfons Luzern. Er ist Mitautor des
Basler Kommentars zum Datenschutzgesetz und Offentlich-

keitsgesetz sowie Referent in Datenschutzthemen.

Ausserhalb seines Amtes ist er in der Luzerner Anwaltskanzlei Seidenhof tatig im Bereich

Datenschutz, aber auch im Vertragsrecht, Gesellschaftsrecht, Zivilverfahrensrecht.

Schénbachler wohnt in Luzern, ist Grindungsmitglied und Vorstand des Vereins Data

Privacy Community> sowie in verschiedenen Vereinen fatig.

Daniel Spichty

Technischer Mitarbeiter des Datenschutzbeauftragten

40-Stellenprozente seit 1. Oktober 2019
Master of Science ETH

—  Hochspezialisierter Fachbearbeiter

Daniel Spichty hat an der ETH Zirich Elekiroingenieur stu-
diert und im Jahr 1993 erfolgreich mit dem eidgendssi-

schen Diplom abgeschlossen. Er ist seit mehr als 20 Jahren
selbstandiger T-Unternehmer und seit sieben Jahren Part-

ner beim Kompetenzzentrum Records Management.

Spichty wohnt in Minchenstein, BL und ist Birgerrat der Birgergemeine Minchenstein.
Er ist verheiratet und hat zwei Séhne sowie eine Tochter. In seiner Freizeit freibt er gerne

Sport, insbesondere liebt er das Joggen, Biken und Skifahren.
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Lavra Kiviharju

Fachspezialistin Datenschutz

60-Stellenprozente seit 1. Mai 2020
- Mlow LLM, CIPM, CISSP, ISO 27001 lead Implementer

—  Hochspezialisierte Fachbearbeiterin

Llaura Kiviharju hat an der Universitét Lappland Rechtswis-

senschaften studiert und 2017 einen LLLM. in Compliance

an der Rechtswissenschaftlichen Fakultat der Universitat Fri-
bourg abgeschlossen. Sie war mehrere Jahre in verschie-
denen Bereichen der Verwaltung in Finnland angestellt, bevor sie sich bei Schweizer
Grossunternehmen im Bereich Datenschutz behauptet hat. Mittlerweile berat Sie Privat-

unternehmen in datenschutzrechtlichen Belangen in ihrem eigenen Unternehmen.

Kiviharju wohnt in Zurich und ist Mitglied des Vereins IAPP, The International Association
of Privacy Professionals. In ihrer Freizeit spielt sie gerne Tennis, geht Skifahren und be-

geistert sich fur Kunst.

Marcel Jaggi

Juristischer Mitarbeiter des Datenschutzbeauftragten
—  40-Stellenprozente seit 1. Juli 2020

—  Mlaw Rechtsanwalt

—  Spezidlisierter Fachbearbeiter

Marcel Jaggi hat an der Universitat Luzern Rechtswissen-

schaften studiert und 2019 das Anwaltspatent des Kantons

Luzern erworben. Nebst seiner Anstellung als Mitarbeiter
des Datenschutzbeauftragten ist er in einem 60-Prozent-

Pensum als Gerichtsschreiber am Kantonsgericht Obwalden tatig.

Jaggi wohnt in Meggen und ist Offizier der Schweizer Armee. In seiner Freizeit treibt er

gerne Sport.
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N. ADRESSEN

Datenschutzbeauftragter
des Kantons Luzern
Bahnhofstrasse 15

6002 Luzern

Telefon 041 228 66 06
datenschutz@lu.ch

www.datenschutz.lu.ch

Eidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter
Feldeggweg 1

Postfach

3003 Bern

Tel. 031 322 43 95 (Mo. bis Fr., 10.00 bis 12.00 Uhr)

Kontakiformular

www.edoeb.admin.ch

Nutzliche Websites anderer Kantone oder Vereinigungen:

—  Aufsichtsstelle Datenschutz Kanton Basel Landschaft

www.baselland.ch/datenschutz

—  Datenschutzstelle des Kantons Zug

www.datenschutzzug.ch

—  Datenschutzbeauftragte des Kantons Zirich

www.datenschutz.ch

—  Datenschutzbeauftragter des Kanfons Basel-Stadt

www.dsb.bs.ch

—  privatim — Konferenz der schweizerischen Datenschutzbeauftragten

www.privatim.ch
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