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1 Management Summary

Der technologische Fortschritt auf dem Gebiet der Kiinstlichen Intelligenz (KI) hat in den letzten
Jahren zahlreiche neue Anwendungen im Arbeitsalltag erméglicht. Ansdtze der sogenannten
generativen Kl (engl. Generative Al (GenAl)) wie Large Language Models (LLMs) kdnnen
zunehmend auch komplexe Aufgaben losen wie die automatisierte Beantwortung von
Supportanfragen oder die Erstellung von fachlichen Texten. Gerade auch fir offentliche
Verwaltungen ergibt sich somit ein grosses Potential zur Unterstiitzung der Mitarbeitenden im
Arbeitsalltag, zur Optimierung der Verwaltungsprozesse und zur effizienten Interaktion mit
Biirger/innen und anderen Institutionen. In dieser Studie werden rechtliche, organisatorische
und technische Rahmenbedingungen und Herausforderungen untersucht, um speziell
Losungen auf Basis von GenAl und LLM fiir 6ffentliche Verwaltungen und andere Organe des
offentlichen Rechts praktisch nutzbar zu machen, unter besonderer Berlicksichtigung einer
datenschutzkonformen Umsetzung und der Sicherstellung der digitalen Souveranitat. Die
Studie stiitzt sich dabei auf Interviews mit Fachexperten und eine umfangreiche Recherche zu
den Elementen einer Daten- und KlI-Strategie im offentlichen Sektor, zu den rechtlichen
Rahmenbedingungen (Legitimierung, Begrindungspflicht, Diskriminierungsverbot und
Datenschutz) flur den Einsatz von Kl sowie zu aktuellen GenAl-Lésungen und -Anwendungen im
Umfeld offentlicher Verwaltungen. Anhand exemplarischer Anwendungsfalle (Suchmaschinen
und Chatbots, Kl-Assistenten fur Office- und Fach-Applikationen, Spracherkennung) werden
verschiedene Alternativen bezliglich der technischen Umsetzung auf Basis von kommerziellen
oder Open Source LLM diskutiert und die jeweils umzusetzenden Datenschutz-Massnahmen
analysiert. Weiterhin empfiehlt die Studie begleitende Massnahmen, die auf Basis der
gewonnenen Erkenntnisse flr die erfolgreiche Konzeptionierung, Entwicklung und Betrieb einer
GenAl-Lésung umzusetzen sind: die Etablierung einer Daten- und Kl-Kultur, bei der es zur
gelebten Normalitat wird, dass Mitarbeitende zielgerichtet und regelkonform mit Daten und KI
umgehen und diese effektiv und effizient einsetzen kénnen, eine Priorisierung der moglichen
GenAl-Anwendungsfadlle mit Hilfe einer Kosten-Nutzen-Analyse, den Aufbau zusatzlicher
Infrastruktur und insbesondere personeller Ressourcen fiir Entwicklung und Betrieb von
eigenen GenAl-Losungen (durch Weiterbildung und Rekrutierung), vertrauensbildende
Massnahmen und Transparenz gegeniiber Mitarbeitenden und Betroffenen in Bezug auf die
praktisch eingesetzten GenAl-Losungen, ein systematischer Umgang mit allfdlligen Restrisiken
der eingesetzten Losungen (Risikomanagement) sowie eine enge Zusammenarbeit mit externen
Partnern wie kommerziellen Anbietern, Forschungsinstituten und anderen o6ffentlichen
Institutionen zum allgemeinen Erfahrungsaustausch und der gemeinsamen Umsetzung von
aufwandigen GenAl-Projekten.
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2 Einleitung

Der technologische Fortschritt auf dem Gebiet der Kinstlichen Intelligenz (KI) (engl. Artificial
Intelligence (Al)), insbesondere beim zugrundeliegenden maschinellen Lernen (ML), hat in den
letzten Jahren zahlreiche neue Anwendungen ermdglicht, die sich im Arbeitsalltag etabliert
haben, beispielsweise bei der Vorhersage von Finanzzahlen [28], dem Informationszugriff via
Chatbot [115], oder der (teil-)automatischen Bearbeitung von Geschaftsprozessen [1] und
Verwaltungsfallen [29]. Ansdtze der sogenannten generativen Kl (engl. Generative Al (GenAl))
wie Large Language Models (LLMs) konnen zunehmend auch komplexe Aufgaben l6sen wie die
Beantwortung von Beratungsanfragen von Biirger/innen an eine o6ffentliche Verwaltung [61]
oder die Erstellung von fachlichen Texten [12], beispielsweise zur Bearbeitung von juristischen
Fallen [140]. Wissenschaftliche Studien haben dabei nachgewiesen, dass die Qualitat der
Ergebnisse, die von einer GenAl automatisch erzeugt werden, in den letzten Jahren in vielen
Aufgabenbereichen kontinuierlich verbessert werden konnte und mittlerweile das Niveau einer
menschlichen Fachkraft erreichen kann [21, 155]. Der zu beobachtende intensive
Ressourceneinsatz in Forschung und Entwicklung im Bereich Kl [100] lasst zudem vermuten,
dass sich die Verfahren auch in den nachsten Jahren bestandig weiterentwickeln und somit auch
weitere, innovative Anwendungen ermdglichen werden. Gerade auch fiur offentliche
Verwaltungen ergibt sich somit ein grosses Potential zur Unterstlitzung der Mitarbeitenden im
Arbeitsalltag, bei der Optimierung der Verwaltungsprozesse und der effizienteren Interaktion
mit Blirger/innen und anderen Institutionen [40, 104, 152, 159].

Moglich wurde dieser Fortschritt durch das Zusammenspiel von verschiedenen Faktoren, die
zur erfolgreichen Realisierung einer KlI-Losung notwendig sind [102]: der Entwicklung
leistungsfdhiger ML-Verfahren, der Verfligbarkeit einer grossen Menge an qualitativ
hochwertigen Daten sowie einer leistungsfahigen IT-Infrastruktur zum Entwickeln (Trainieren)
der ML-Modelle, erganzt durch eine einfache Bereitstellung und Anwendung der ML-Modelle fiir
konkrete Aufgaben, beispielsweise als Chatbot oder Dienst, und nicht zuletzt ein rentables
Geschaftsmodell, das die kontinuierliche Weiterentwicklung einer Kl-Lésung nachhaltig
ermoglicht.

Diese Erfolgsfaktoren in konkreten Projekten auch umzusetzen, ist gleichzeitig eine grosse
Herausforderung [102] und erfordert einen entsprechenden Einsatz an finanziellen,
technischen und menschlichen Ressourcen. Als Folge ldsst sich beobachten, dass sich in vielen
Geschaftsbereichen eine klassische Rollenverteilung mit spezialisierten KI-Anbietern auf der
einen und KI-Anwendern auf der anderen Seite ergeben hat. Insbesondere kleinere 6ffentliche
Verwaltungen mit limitierten eigenen Kapazitdaten im Bereich Entwicklung und Betrieb von IT-
Infrastrukturen im Allgemeinen und KI-Losungen im Speziellen wiirde man daher eher auf der
Seite der reinen KI-Anwender sehen. Diese Rollenverteilung hat jedoch auch zentrale Nachteile:
Zundchst sind die geltenden rechtlichen Rahmenbedingungen einzuhalten und gerade
Verwaltungsprozesse verarbeiten haufig sensitive personenbezogene Daten und miissen
entsprechend die geltenden Anforderungen zum Datenschutz einhalten [159]. In Bezug auf ML
und KI kdnnen personenbezogene Daten sowohl beim Trainieren als auch beim Ausfiihren des
ML-Modells Verwendung finden und sind entsprechend zu schitzen, was naturgemass
schwierig ist, wenn Training und/oder Ausfiihrung an einen externen Anbieter ausgelagert sind
[95].

Ein weiterer zentraler Nachteil liegt in den Fragen von Handlungskompetenz und Kontrolle, die
wichtige Grundlagen der notwendigen digitalen Souveranitat [124] von o6ffentlichen
Institutionen sind: Wenn Kl-Loésungen zentrale Aufgaben in Verwaltungsprozessen unterstiitzen
oder vollstandig Ubernehmen, besteht generell ein gewisses Risiko von intransparenten,
fehlerhaften oder unfairen Entscheidungen und Prozessen [101], welches durch die
Auslagerung von Entwicklung und Betrieb an einen Drittanbieter tendenziell verstarkt wird [103,
106]. Mangelnde Transparenz wird entsprechend auch haufig in Birgerumfragen als mogliche
Gefahr beim Einsatz von Kl-basierten Losungen in der 6ffentlichen Verwaltung genannt [163].
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2.1 Inhalt des Berichts und methodisches Vorgehen

Kl-basierte Losungen bieten ein grosses Potential fiir eine effiziente und zielgerichtete
offentliche Verwaltung. In dieser Studie werden rechtliche, organisatorische und technische
Rahmenbedingungen und Herausforderungen untersucht, um speziell L6sungen auf Basis von
GenAl fur offentliche Verwaltungen und andere Organe des o6ffentlichen Rechts praktisch
nutzbar zu machen, unter besonderer Beriicksichtigung einer datenschutzkonformen
Umsetzung und der Sicherstellung der digitalen Souveranitat. Ziel der Studie ist ausserdem,
verschiedene Umsetzungsoptionen darzustellen und diesbeziiglich Empfehlungen zu geben.

In Kapitel 2 geben wir zunéchst einen allgemeinen Uberblick zum Inhalt der Studie und eine
EinfiUhrung zu ML und GenAl. In Kapitel 3 untersuchen wir aktuelle Forschungsarbeiten und
relevante bereits umgesetzte KI-Losungen mit Schwerpunkt auf Language Models (LMs). Kapitel
4 beleuchtet die zugrundeliegende Digitalisierungsstrategie offentlicher Verwaltungen,
rechtlichen Rahmenbedingungen fiir den Einsatz von GenAl und definiert exemplarische
Anwendungsfille, um die Diskussion in den nachfolgenden Kapiteln zu konkretisieren. Kapitel
5 gibt einen Uberblick zu den technischen Optionen bei der Umsetzung von GenAl-Lésungen in
diesen  Anwendungsfillen. Notwendige Massnahmen, um diese GenAl-Losungen
datenschutzkonform umzusetzen, werden in Kapitel 6 ndher ausgefiihrt. Kapitel 7 gibt
Empfehlungen zur weiteren Vorgehensweise bei Entwicklung und Betrieb von GenAl-Lésungen.
Kapitel 8 schliesst mit einer Zusammenfassung und einem Ausblick.

Die inhaltliche Ausarbeitung der Studie basiert dabei auf einer wissenschaftlichen
Literaturrecherche zum aktuellen Stand der Forschung im Bereich KI-Losungen mit Schwerpunkt
auf Fachartikeln zu GenAl und LM aus den letzten zwei Jahren, um den schnellen Fortschritt in
diesem Bereich zu beriicksichtigen. Bei Recherchen zu Anwendungsfillen liegt der Fokus auf
offentlichen Verwaltungen und andere Organisationen des 6ffentlichen Rechts. Geographisch
liegt der Schwerpunkt wegen der vergleichbaren rechtlichen und ethischen
Rahmenbedingungen auf Europa (EU/CH). Fir das Auffinden von Fachartikeln wurden dabei vor
allem die spezialisierte Suchmaschine Google Scholar' sowie die proprietaren Suchmaschinen
der wichtigsten Wissenschaftsverlage und -organisationen wie Springer?, Elsevier?, ACM*, IEEE®
etc. verwendet.

Weiter stltzt sich der vorliegende Bericht auf eine selbst durchgefiihrte Marktstudie zu
technischen Komponenten fiir eine mogliche Umsetzung von GenAl-Losungen, die Expertise
und Erfahrungen der Autoren, und nicht zuletzt auf drei Interviews mit Experten aus dem
Kanton Luzern:

e Daniel Spichty, amtierender Datenschutzbeauftragter des Kantons Luzern und
Auftraggeber der Studie,

e Marco Strebel, Stab Dienststellenleiter der Dienstelle Informatik und Mitglied der
«Community of Practice KI» des Kantons Luzern, und

e Dimitri Bucher, Leiter Business Engineering und Projektmanagement des Justiz- und
Sicherheitsdepartements des  Kantons Luzern und Organisations- und
Informatikverantwortlicher des Departements.

Diese Experten wurden dabei in separaten, ca. 1-stiindigen Interviews zu allenfalls schon
realisierten und potenziellen zukiinftigen Anwendungsfallen, der verfligbaren IT-Infrastruktur,
relevanten Rahmenbedingungen inklusive verfligbarer finanzieller und personeller Ressourcen,
und moglichen Herausforderungen bei der Umsetzung von Kl-basierten Lésungen befragt. Die
Erkenntnisse aus den Interviews wurden von den Autoren als Basis fur die inhaltliche
Ausgestaltung des Berichts verwendetet; auf wortliche Zitate wurde dagegen bewusst
verzichtet. Fir die engagierte Mitarbeit der genannten Personen und die daraus gewonnen
Einsichten bedanken wir uns an dieser Stelle herzlich.

! https://scholar.google.com

2 https://link.springer.com

* https://www.sciencedirect.com
* https://dl.acm.org

> https://ieeexplore.ieee.org/
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2.2 Maschinelles Lernen und Generative Kiinstliche Intelligenz (GenAl)

Mit Kdinstlicher Intelligenz (KI) (engl. Artificial Intelligence (Al) bezeichnet man
computergestitzte Verfahren, die Aufgaben losen, die urspriinglich menschliche Intelligenz
erfordern, wie z.B. Sprachverarbeitung, Problemlosung und Entscheidungsfindung [41].
Maschinelles Lernen (ML) ist ein Teilbereich der Kl und entwickelt Algorithmen, die es
ermdglichen, aus einer gegebenen Datenmenge, den sogenannten Trainingsdaten, eine Losung
fur ein gegebenes Problem zu lernen und in Form eines Modells so abzubilden, dass dieses
auch far Situationen, die nicht explizit Teil des Trainings waren, qualitativ hochwertige
Losungen liefern kann [87].

Je nach Art der Problemstellung unterscheidet man dabei zwischen Discriminative Al und
Generative Al (GenAl) [48]. Verfahren der Discriminative Al ordnen gegebene Datensdtze in
Klassen ein. Beispielsweise kommt in der Steuerverwaltung des Kanton Bern ein ML-basiertes
Verfahren zum Einsatz, das eine eingereichte Steuererklirung dahingehend einteilt
(klassifiziert), ob dieses korrigiert und damit manuell Uberprift werden muss oder aber
automatisch veranlagt werden kann®. Diese Klassifikation basiert auf verschiedenen Merkmalen
(Features) der eingereichten Steuerklarung, wie den ausgefiillten Feldern der Steuerformulare,
den beigelegten Dokumenten und dem Ergebnis der zuriickliegenden Erklarungen. Der ML-
Algorithmus stellt dann einen Zusammenhang zwischen der Problemlosung (hier: der
Klassifikation) und diesen Merkmalen her, indem die vielen konkreten Beispielfdlle der
Trainingsdaten analysiert und die zugrundeliegenden Muster abstrahiert werden. Im
vorliegenden Fall bestehen die Trainingsdaten aus der Sammlung der historischen
Steuererklarungen, bei denen die Klassifikation in die Kategorien «Korrektur erforderlich» bzw.
«Korrektur nicht erforderlich» manuell von den Fachpersonen durchgefiihrt wurde und bei
denen man davon ausgeht, dass diese fehlerfrei erfolgte. Weil der Lernprozess hier anhand von
Beispielfdllen mit vorgegebener korrekter Losung ablauft, spricht man von Uberwachtem
Lernen. Die aus den Trainingsdaten abgeleiteten Muster und Zusammenhange werden dann als
Ergebnis des Lernprozesses in einem sogenannten ML-Modell abgespeichert. Je nach ML-
Algorithmus beschreibt das Modell beispielsweise eine mathematische Funktion oder ein
neuronales Netz [87]. Die Qualitat des trainierten Modells wird anhand einer geeigneten Metrik
(z.B. der Fehlerquote) Uberpriift, indem es auf Testdaten angewendet wird, also Daten mit
bekannter richtiger Problemlosung, die aber nicht fir das Training verwendet wurden. Die
Qualitatsmetrik kann dann durch den Vergleich zwischen erwartetem und beobachteten
Ergebnis berechnet werden. Typischerweise erfordert die Entwicklung einer ML-basierten
Losung einen iterativen Entwicklungsprozess, bei dem die Lésung z.B. durch Anpassung der
Merkmale oder Anpassung der Parameter des ML-Algorithmus sukzessive verbessert wird, bis
die Metrik die notwendige Qualitat der Losung fiur deren praktischen Einsatz bescheinigt [7].
Das erfolgreich trainierte Modell ist dann in der Lage, die gestellte Aufgabe fir zuvor
unbekannte Datensatze (hier: die neu eingereichten Steuerfille) zu erfillen. Im Fall der
Steuerveranlagung des Kantons Bern ist die entwickelte ML-Losung bereits in der Lage, 20% der
eingereichten Erklarungen natirlicher Personen automatisch zu veranlagen (wobei die
gemessene Fehlerquote aus naheliegenden Griinden nicht publiziert wurde).

GenAl-Verfahren werden dagegen verwendet, um aus den trainierten Modellen neue
synthetische Daten zu erzeugen, die in ihren Merkmalen und deren Zusammenhadngen den
originalen Trainingsdaten dhneln [15]. Konkret lassen sich so beispielsweise aus einem
Sprachmodell, das auf Basis von Textdokumenten wie Webseiten oder Blichern trainiert wurde,
neue Texte generieren, die sich sprachlich und inhaltlich an den originalen Text orientieren.
Das Sprachmodell wird dafiir anhand der Trainingsdaten zunachst auf die Aufgabe trainiert, fir
eine gegebene Sequenz von Worten das nachste, wahrscheinlichste Wort vorherzusagen [76],
beispielsweise dass das Wort «Herren» wahrscheinlich auf die Sequenz «Sehr geehrte Damen
und» folgt. Wiederholt angewendet kénnen so auch lingere Texte erzeugt werden, um
beispielsweise Zusammenfassungen oder Ubersetzungen von Texten zu erstellen oder
Antworten auf die Anfrage eines Menschen an einen Chatbot.

¢ https://www.beinfo.sites.be.ch/de/start/rubriken/Zoom/zoom-202203-Kl.html
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Wadhrend des Trainings analysiert der Lernalgorithmus dafiir selbstindig die in den
Trainingsdokumenten vorkommenden Wortsequenzen, weswegen man auch von
uniiberwachtem (oder selbst-liberwachtem) Lernen spricht. Um die Vielzahl der relevanten
Merkmale und Muster dieser Wortsequenzen geniigend gut abbilden zu kénnen, setzen
moderne GenAl-Verfahren dabei auf neuronale Netzwerke mit Milliarden von zu trainierenden
Parametern (Neuronen) [116], die in speziellen Anordnungen (Architekturen) miteinander
verbunden sind. Aufgrund ihrer Komplexitdat bezeichnet man solche neuronalen Netzwerke
auch als Deep Neural Networks, die zugrundeliegenden Lern-Algorithmen als Deep Learning
[48] und das resultierende Sprachmodell als Language Model (LM) [76]. Im Anschluss an dieses
uniiberwachte Vortraining bezeichnet man ein LM auch als Foundation Model, welches dann in
einem weiteren lUberwachtem (oder bestarkendem) Training an eine spezifische Aufgabe wie
die maschinelle Ubersetzung oder die Beantwortung von Biirgeranfragen angepasst werden
kann [108]. Beispielsweise verwendet der Chatbot der Stadt Luzern ein LM, um Biirgeranfragen
auf Basis der Inhalte der oOffentlichen Webseiten zu beantworten’. Andere
Anwendungsmoglichkeiten von LMs sind das Erzeugen von Zusammenfassungen,
Ubersetzungen, Formularen oder Briefen [162].

Um ein LM in einem Chatbot oder einer anderen Applikation nutzen zu kdénnen, wird dieses
typischerweise in einer speziellen Laufzeitumgebung ausgefiihrt und dann iiber eine technische
Schnittstelle eingebunden [3]. Die eigentliche Interaktion der Anwendung mit dem LM geschieht
Uber eine in natirlicher Sprache formulierte Anfrage, dem sogenannten Prompt. Das LM
verarbeitet den gegebenen Prompt und generiert durch einen als Inferenz (engl. Inference)
genannten Prozess die passende Antwort. Da der Prompt einen entscheidenden Anteil an der
Qualitat der Antwort hat, wurden in den letzten Jahren im Rahmen des sogenannten Prompt
Engineering verschiedene Prompting-Strategien entwickelt [134]. In diesem Zusammenhang
wird vor allem auch die Technik des Retrieval Augmented Generation (RAG) erfolgreich
eingesetzt, bei der Uber den Prompt zusatzliche, spezialisierte Informationsquellen in die
Anfrage mit einbezogen werden [93]. Weitere Details zur technischen Funktionsweise bzw.
Umsetzung von LM-Losungen finden sich in Kapitel 5.

2.3 Herausforderungen im Zusammenhang mit GenAl

Angelehnt an die oben beschriebene grundsatzliche Funktionsweise am Beispiel eines LLMs
ergeben sich eine Reihe von technischen Herausforderungen bei der Umsetzung einer GenAl-
Losung: Zunachst erfordert die Entwicklung einer KI-Losung wie oben beschrieben eine
umfangreiche Sammlung von reprasentativen Trainings- und Testdaten in hoher Qualitat. Je
nach Lernalgorithmus ist dabei insbesondere die gewiinschte korrekte Losung (Klassifikation)
ganz (alle Daten beim (berwachten Lernen) oder zumindest teilweise (Testdaten beim
uniiberwachten Lernen bzw. bei Anpassung eines Foundation Models) in manueller Arbeit zu
erstellen, was entsprechend aufwandig ist. Werden fiir die Erstellung der Datenbasis Daten aus
verschiedenen Quellen verwendet, ist haufig eine Datenintegration [164] erforderlich. Gerade
in offentlichen Verwaltungen sind fiur die verschiedenen Verwaltungsgeschafte oftmals eine
Vielzahl unterschiedlicher Standard- und Fachanwendungen mit jeweils eigener
Datenverwaltung im Einsatz. Die Integration dieser Datensilos [120] insbesondere zwischen
verschiedenen Institutionen ist aus Griinden des Datenschutzes oftmals allerdings auch gar
nicht ohne Weiteres zuldssig. Um den (erlaubten) Datenaustausch in der Schweiz in
verschiedenen Themengebieten (Landwirtschaft, Gesundheit etc.) kontrolliert und strukturiert
zu ermoglichen, hat der Bund den Aufbau eines so genanntes Datentkosystems initiiert®.

Eine weitere technische Herausforderung ist die eigentliche Entwicklung der KI-L6sung, die eine
systematische Auswahl der am besten geeigneten Verarbeitungsschritte und ML-Algorithmen
und -Modelle [70] erfordert, kombiniert mit einer genauen Anpassung an die jeweilige

7 https://www.stadtluzern.ch/aktuelles/newslist/2298589

& https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-103816.html und
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/datenoekosystem_schweiz/anlaufstelle-
datenoekosystem-schweiz.html
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Aufgabenstellung, die verfligbare Datenbasis, und die vorhandene IT-Infrastruktur. Aufgrund
der Vielzahl der moglichen Varianten werden Kl-Losungen wie oben beschrieben in der Regel
iterativ entwickelt, wobei die insgesamt notwendige Entwicklungszeit oft nur auf Basis von
Erfahrungswerten geschatzt werden kann. Ein Hauptziel dieser iterativen Entwicklung ist die
qualitative Verbesserung der Losung bzw. das Beheben von Fehlern. Beispielsweise ist das so
genannte Halluzinieren ein verbreiteter Fehler von LMs, bei dem das LM zwar einen syntaktisch
korrekten Text erzeugt, dieser aber inhaltlich falsch und fir den unkritischen Menschen
dennoch liberzeugend formuliert ist [68]. Die Wahrscheinlichkeit, dass ein LM halluziniert, wird
dadurch beeinflusst, wie das LM die Wahrscheinlichkeit berechnet mit der Wortsequenzen
miteinander im Zusammenhang stehen (siehe oben), und kann auch vom Benutzenden via
Prompt (liber Angabe einer sogenannten Temperatur) beeinflusst werden [13]. Andere wichtige
Fehlerarten bei LMs sind Missinterpretation des Prompts [77] und unethische, diskriminierende
(siehe unten und Abschnitt 4.2) oder mit Gesetzen in Konflikt stehende [154] Antworten. Da
moderne ML-Modelle aufgrund ihrer Komplexitit nicht direkt interpretiert werden konnen,
erfolgt die Erkennung solcher Fehler durch systematische Untersuchung des ML-Modells mit
Hilfe von vordefinierten Testfdllen (auch Testdaten oder Benchmark genannt). Solche
Benchmarks sind teilweise auch offentlich verfiigbar [72] und kénnen daher auch gut zum
Vergleich verschiedener Lésungen verwendet werden. Doch selbst mit sorgfaltigem Anpassen
und Testen lasst sich nicht vermeiden, dass ein gewisser Anteil an Fehlern (oft gemessen als
Fehlerquote (Error Rate)) im ML-Modell verbleibt und entweder akzeptiert (oder das Projekt
erfolglos beendet) werden muss. Um dem verantwortlichen Projektteam und den spdteren
Benutzenden das Aufdecken von Fehlern in komplexen ML-Modellen zu erleichtern, ist der
Einsatz von Explainable Al (XAl) moglich, d.h. die Bereitstellung einer fiir Menschen
interpretierbaren Erklarung zusdtzlich zum Ergebnis [58]. Ein LM kann beispielsweise mit der
sogenannten Chain of Thought-Methode angewiesen werden, die schrittweise Herleitung der
Antwort zu erklaren [166]. XAl unterstltzt daher auch die Vertrauensbildung der Benutzenden
[2, 57] und ist eine wichtige Anforderung bei der Integration der ML-Modells in die
Benutzerschnittstelle der eigentlichen Anwendung [34].

Nicht zuletzt sind bei der Umsetzung von GenAl-Lésungen auch verschiedene rechtliche
Rahmenbedingungen einzuhalten [63]: Zundchst sind personenbezogene Daten, die bei
Training und Ausflihrung eines ML-Modells zum Einsatz kommen kdénnten, gemass
Datenschutzgesetz zu handhaben [159]. Weiter miissen GenAl-Losungen, die zur
Entscheidungsunterstiitzung  oder  -automatisierung  verwendet werden, gemass
Rechenschaftspflicht transparent, erklarbar und konsistent sein [64]. Schliesslich darf eine
GenAl-Losung Betroffene nicht diskriminieren, also ungerechtfertigt aufgrund von bestimmten
Personlichkeitsmerkmalen wie Geschlecht benachteiligen [132]. Rechtliche und ethische
Belange bei Entwicklung und Einsatz von KI-Losungen insbesondere im o6ffentlichen Sektor
werden auch in Offentlichkeit und Politik kritisch betrachtet. Beispielsweise hat
AlgorithmWatch® in der Schweiz eine Petition'® zur mdglichen Diskriminierung durch Ki
eingebracht, die in einigen KI-L6sungen auch bereits nachweisbar war''. Auch deswegen ist es
notwendig, dass sowohl die direkt Nutzenden wie auch die indirekt Betroffenen einer GenAl-
Losung dieser auch vertrauen [57, 71]. Auf die ethischen und rechtlichen Herausforderungen
wird vertiefter in Abschnitt 4.2 eingegangen.

Schliesslich ist zu entscheiden, ob die fertige KI-Losung ganz oder teilweise entweder auf der
eigenen Infrastruktur, d.h., on premise, oder auf einer externen, Cloud-basierten Infrastruktur
betrieben werden soll. Da die iterative Entwicklung nach der Produktivstellung der KI-L6sung
fortgefiihrt werden sollte, um das Modell laufend zu beobachten und bei Bedarf an geanderte
Daten oder Anforderungen anzupassen, wird weiter ein als MLOps bezeichnetes
Betriebskonzept benotigt, welches Datenmanagement, (Weiter-)Entwicklung, und Betrieb
ganzheitlich betrachtet und die notwendige Infrastruktur, Tools und Prozesse beinhaltet [105].

° https://algorithmwatch.ch/en/
% https://algorithmwatch.ch/de/ki-appell-ubergabe/
" https://algorithmwatch.ch/de/explainer-oeffentlicher-sektor/
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Insgesamt ergibt sich durch diese vielfaltigen Aspekte und Herausforderungen somit eine hohe
Komplexitat bei der Losungsentwicklung. Entsprechend konnten Chen et al. in einer
empirischen Studie zu Hilfsgesuchen und Diskussionen von Entwicklern auf einschldagigen
Online Foren auch feststellen, dass diese mit einer Vielzahl an konzeptionellen und praktischen
Fragestellungen konfrontiert sind [27]. Die allgemeine Empfehlungen fiir ML-Projekte, wonach
die Losung iterativ zu entwickeln [8] (und nach der Produktivstellung auch weiterzuentwickeln
[85]) ist, gilt somit insbesondere auch fiir GenAl-Projekte. Ein erfolgreiches Projekt erfordert
somit auch einen entsprechenden Einsatz an Ressourcen in Bezug auf Personal, Zeit und
finanziellen Mitteln. Angesichts des allgemeinen Fachkrdftemangels im ICT-Bereich' fallt es
vielen Arbeitgebern jedoch schwer, Mitarbeitende, die KI-Lésungen umsetzen und betreiben
koénnen, zu rekrutieren'?, insbesondere auch im 6ffentlichen Sektor'.

Angesichts dieser komplexen technischen, organisatorischen, wirtschaftlichen und rechtlichen
Herausforderungen zeigen empirische Studien zum Erfolg von KI-Projekten auch einen hohen
Anteil von gescheiterten Projekten, so ergab z.B. der «Data Science Survey» von Rexer Analytics
aus dem Jahr 2023, dass die Mehrheit der entwickelten Modelle nicht produktiv eingesetzt
wird', und Gartner geht davon aus, dass bis zu 85% der Projekte scheitern'®.

Insbesondere kleinere 6ffentliche Verwaltungen mit limitierten eigenen Kapazitaten im Bereich
Entwicklung und Betrieb von IT-Infrastrukturen im Allgemeinen und Kl im Speziellen sind
heutzutage oft nicht in der Lage, eigene KI-Lésungen zu realisieren. Als Folge ergibt sich eine
klassische Rollenverteilung zwischen externen Kl-Anbietern auf der einen und KI-Anwendern
auf der anderen Seite. Eine externe KI-Losung kann entweder eine Standardapplikation oder das
Ergebnis einer Auftragsentwicklung sein und wird heutzutage meist als Cloud-Anwendung
realisiert. Diese Rollenverteilung gefdahrdet jedoch die digitale Souveranitat von o6ffentlichen
Verwaltungen [124], die bei einer allfdlligen Auslagerung von fachlich zentralen Funktionen an
eine von einem Drittanbieter entwickelte und/oder betriebene GenAl-Lésung tendenziell
geschwacht wird [103, 106].

Als Grundlage fiur die systematische Umsetzung von GenAl-Losungen bzw. fiir die
systematische Nutzung von Daten im Allgemeinen braucht es eine organisationsiibergreifende
Datenstrategie [33], die den Umgang mit (internen und externen) Daten definiert und regelt,
wie diese erfasst, aufbereitet, integriert, gespeichert, verwendet und verwaltet werden (siehe
Abschnitt 4.1).

2.4 Autoren der Studie

Die vorliegende Studie wurde im Auftrag des amtierenden Datenschutzbeauftragten des
Kantons Luzern, Schweiz'’, im Zeitraum vom 01.01.25 - 11.04.25 erstellt und durch diesen
finanziert. Die Autoren der Studie sind Mitarbeitende am «Institute for Data Applications and
Security (IDAS)»'® an der Berner Fachhochschule (BFH), Schweiz'?. Das IDAS vereint u.a. zwei
spezialisierte Forschungsgruppen:

e Die Forschungsgruppe «Applied Machine Intelligence (AMI)»*° konzentriert sich auf die
praxisnahe Anwendung von Kiinstlicher Intelligenz, insbesondere im Bereich
Maschinelles Lernen und Large Language Models (LLMs). Die Forschungsgruppe AMI
betreibt mit dem «BFH Generative Al Lab»?' auch eine eigene Deep Learning-Infrastruktur

2 https://www.ict-berufsbildung.ch/resources/IWSB_ICT-Bildungsbedarf_20301.pdf

'3 https://www?2.deloitte.com/content/dam/insights/us/articles/6546_talent-and-workforce-effects-in-the-age-of-
ai/Dl_Talent-and-workforce-effects-in-the-age-of-Al.pdf

' https://www.pwc.ch/de/insights/oeffentlicher-sektor/fachkraeftemangel-studie.html

' https://drive.google.com/file/d/1Mz3WmtcvUI-00gaT2XKCxdE5-pgbOQjz/view

'S https://www.gartner.com/en/newsroom/press-releases/2018-02-13-gartner-says-nearly-half-of-cios-are-planning-to-
deploy-artificial-intelligence

7 https://datenschutz.lu.ch

'8 https://www.bfh.ch/de/forschung/forschungsbereiche/institute-for-data-applications-and-security-idas/

' https://www.bfh.ch

20 https://www.bfh.ch/de/forschung/forschungsbereiche/applied-machine-intelligence/

2 https://www.bfh.ch/ti/de/aktuell/generative-ai-lab/
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bestehend aus mehreren Hochleistungs-Workstations und verfiigt daher ulber die
entsprechenden praktischen Erfahrungen.

Die Forschungsgruppe «ldentity and Access Management (IAM)»** widmet sich
Sicherheitsaspekten wie Zugriffskontrolle, Schutz der Privatsphdare und der
Anonymisierung personenbezogener Daten.

Folgende Mitarbeitende des IDAS haben als Autorinnen und Autoren der Studie mitgearbeitet:

Prof. Dr. Annett Laube?®, Dozentin fir Informatik, Leiterin IDAS und Forschungsgruppe
IAM, Fachexpertin fiir Privacy und Zugriffskontrolle,

Prof. Dr. Jirgen Vogel*, Dozent fiir Informatik und Fachexperte fiir Data Engineering,
ML, NLP und LM am IDAS, Forschungsgruppe AMI, und

Peter von Niederhdusern®, Dozent fir Informatik und Fachexperte fur Infrastruktur fir
Kl und GenAl am IDAS, Forschungsgruppe AMI.

2 https://www.bfh.ch/de/forschung/forschungsbereiche/identity-access-management-iam/

2 https://www.bfh.ch/de/annett-laube

2 https://www.bfh.ch/de/juergen-vogel

% https://www.bfh.ch/de/peter-alfred-von-niederhaeusern
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3 Praxisbeispiele und Fallstudien

In diesem Kapitel werden ausgewdhlte Forschungsarbeiten und Losungen im Bereich GenAl*®
vorgestellt, die im Rahmen der Literaturrecherche gefunden und auf Basis der durchgefiihrten
Experteninterviews fir diese Studie als relevant klassifiziert wurden. Schwerpunkt der Analyse
ist GenAl mit Anwendungen im Bereich der Erstellung, Bearbeitung und Auswertung von Texten
im Umfeld offentlicher Verwaltungen und verwandter Organisationen?’. Eine Ubersicht zu
Projekten mit KI-Bezug im Umfeld der Schweizerischen Bundesverwaltung findet sich
beispielsweise beim Kompetenznetzwerk fiir kiinstliche Intelligenz (CNAI)%.

3.1 Chatbots

Ein Chatbot ist ein autonomes, textbasiertes Dialogsystem, das von einem Benutzer oder einer
Benutzerin zum Informationsausstauch mit einem Computersystem auf der Basis von natiirlich-
sprachigen Nachrichten verwendet wird, wobei die Text-Ein/Ausgabe auch per Audio erfolgen
kann [89]. Heutzutage sind Chatbots bereits weit verbreitet und werden standardmassig im
Web (z.B. Schweizerische Post?°), auf mobilen Endgeraten (z.B. Apple Siri*°, Amazon Alexa®') und
seit neuestem auch als direkte Erweiterung von Desktop-Betriebssystemen (z.B. MS Copilot*?)
als alternative Benutzerschnittstelle, fiir allgemeine Suchanfragen, zur Abwicklung von
Einkdaufen oder zur Handhabung von Supportfillen eingesetzt.

Als Alternative zu dieser Kommunikation zwischen Mensch und Maschine kann ein Chatbot aber
auch als Assistent bei einer zwischenmenschlichen Kommunikation eingesetzt werden: In ihrer
Studie in einem grossen Call-Center kamen die Autoren zum Ergebnis, dass Service-
Mitarbeiter/innen, die in der Kundenkommunikation parallel durch einen Chatbot unterstiitzt
werden, im Durchschnitt 14% mehr Service-Anfragen pro Stunde erfolgreich bearbeiten kdnnen,
also signifikant produktiver sind [22].

Im Kontext der offentlichen Verwaltung werden Chatbots meist als Informationsquelle fir
Blurger/innen eingesetzt und ermdglichen so einen vereinfachten alternativen Zugriff auf die
offentlich verfiigbaren Web-Seiten und Dokumente [112, 139]. Der UN E-Government Survey
gibt an, dass im Jahr 2024 bereits 27% der Mitgliedsstaaten Chatbots auf ihren
Informationsportalen anbieten [151]. Der sogenannte «WienBot»* der Stadt Wien kann
beispielsweise in mehreren Sprachen Auskunft zu Parkgebiihren oder Offnungszeiten geben,
ein dhnliches Angebot gibt es auch in den Stadten St. Gallen®** und Zurich*. Im Kanton Luzern
unterstutzt der Chatbot «Wasi»*® Blirger und Biirgerinnen bei Fragen und Anliegen rund um die
Pramienverbilligung bei Krankenkassen, dhnliche Chatbots existieren auch in den Kantonen
Aargau und St. Gallen. In Aargau konnten dadurch 30% der Telefonanfragen eingespart
werden®. Die Eidgendssische Stiftungsaufsicht ESA hat einen Chatbot zur Beantwortung von
allgemeinen Fragen zum Stiftungswesen in der Schweiz auf Basis des kommerziellen ChatGPT
von OpenAl umgesetzt®®.

% GenAl wird im Umfeld des 6ffentlichen Sektors hauptsachlich zur Erzeugung und Analyse von Texten und Bildern
verwendet. Beim viel diskutierten Anwendungsfall «<Prozessautomatisierung» kommen dagegen vorrangig Discriminative
Al-Verfahren zum Einsatz (vgl. Abschnitt 2.2) [119], beispielsweise bei der Steuerveranlagung, die im Rahmen dieser
Studie nicht im Detail untersucht werden. Auch Vorhersagemodelle, wie sie bei Smart City-Anwendungsfallen eingesetzt
werden (z.B. bei Smart City LuzernNord, siehe https://www.luzernnord.ch/smart-city/ziel) fallen in die Kategorie
Discriminative Al.

7 Eine generelle Ubersicht zu méglichen GenAl-Anwendungen findet sich beispielsweise in [56].

28 https://cnai.swiss/dienstleistungen/projektdatenbank/

2 https://www.post.ch/de/hilfe-und-kontakt

3 https://www.apple.com/siri/

3! https://alexa.com

32 https://copilot.microsoft.com/

3 https://www.wien.gv.at/bot/

3 https://www.stadt.sg.ch/home/verwaltung-politik/verwaltung-dienste/chatbot.html

3 https://chat.zuericitygpt.ch

% https://www.was-luzern.ch/praemienverbilligung

37 https://www.sva-aargau.ch/sites/default/files/media/document/Medienmitteiung%20Chatbot%20Maxi.pdf

8 https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-99829.html und https://www.fragesi.ch

Datenschutzkonforme Nutzung von GenAl


https://www.luzernnord.ch/smart-city/ziel
https://cnai.swiss/dienstleistungen/projektdatenbank/
https://www.post.ch/de/hilfe-und-kontakt
https://www.apple.com/siri/
https://alexa.com/
https://copilot.microsoft.com/
https://www.wien.gv.at/bot/
https://www.stadt.sg.ch/home/verwaltung-politik/verwaltung-dienste/chatbot.html
https://chat.zuericitygpt.ch/
https://www.was-luzern.ch/praemienverbilligung
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-99829.html
https://www.fragesi.ch/

Ebenfalls moglich ist der Einsatz von Chatbots fiir interne Nutzende, also die Mitarbeitenden
der Verwaltung oder Organisation [91]. Die wesentlichen Unterschiede liegen dabei in der
moglichen Anpassung der Eingaben (Prompts) und Ergebnisdarstellung an die fachspezifischen
Anforderungen der Nutzenden sowie der Anbindung zusatzlicher Datenquellen, die neben
internen Web-Seiten und Dokumenten via RAG (siehe Abschnitt 2.2) grundsatzlich auch
Datenbanken mit einschliesst [67] und damit einen integrierten Zugriff auf alle relevanten
Informationsquellen ermdoglichen kann. In ihrer Studie zum Einsatz von Chatbots in
verschiedenen US-amerikanischen Behorden konnten die Autoren feststellen, dass der Einsatz
von Chatbots tendenziell dazu fuhrt, dass Verwaltungsmitarbeiter/innen von einfachen
Informationsanfragen entlastet werden und die gewonnene Zeit fiir komplexere Falle und
Aufgaben nutzen kénnen [26]. In [91] untersuchten die Autoren eines vor allem in Norwegen
eingesetzten Chatbots, der auf der Plattform von boost.ai*® implementiert wurde, anhand von
Interviews sowohl mit Biirgern und Verwaltungsangestellten. Dabei nannten beide Seiten vor
allem den vereinfachten, schnelleren und qualitativ besseren Informationszugang als zentrale
Vorteile. Die Biirger und Blrgerinnen vertrauten den generierten Antworten mehrheitlich. Auf
Seite der Angestellten wurde zusatzlich noch die Entlastung bzw. die ermdglichte Priorisierung
der Arbeitszeit hin zu komplexeren und wertstiftenden Aufgaben positiv bewertet.

Wahrend in der Fachliteratur neben der Informationsabfrage haufig auch andere
Anwendungsfalle fiir Chatbots genannt werden [42], wie beispielsweise die Unterstiitzung beim
Ausfillen von Antragen, dem Erstellen von Eintragen im Handelsregister*®, oder der Abfrage
von offentlich verfligbaren Datensatzen (Open Data [42]) des BFS mit Statbot.Swiss*' [113],
handelt es sich hier haufig um forschungsnahe Pilotstudien, die sich entweder noch in einem
(frithen) Entwicklungsstadium befinden, im Stadium eines Forschungsprototypen geblieben
sind, oder nach kurzem Praxiseinsatz aufgrund von Fehlern, mangelnder Benutzerakzeptanz
oder unzureichender Finanzierung wieder deaktiviert wurden [35].

Die technische Umsetzung eines Chatbots erfolgt heutzutage meist auf Basis eines LM in
Kombination mit RAG (siehe Abschnitt 2.2). Ein solcher Chatbot ist zur Zeit beispielsweise fiir
die vereinfachte Abfrage von statistischen Daten des Schweizerischen Parlaments in
Entwicklung*?. Fur einfachere Anwendungsfille kdnnen aber auch mit einem regelbasierten
Chatbot, der anhand vordefinierter Dialogverlaufe agiert, gute Ergebnisse erzielt werden [60].

3.2 Informationszugang und Suche

Mit Chatbots technisch eng verwandt und ebenfalls applikationsiibergreifend umgesetzt ist die
klassische Suchmaschine, deren Benutzerschnittelle sich meist an der bekannten Web-Suche
[24] mit Eingabe von Schliisselworten oder Textpassagen als Suchanfrage und der absteigend
sortierten Ergebnisliste als Antwort der Suchmaschine orientiert. Eine Suchmaschine kann dabei
neben Web-Seiten auch andere Datenquellen wie Textdokumente oder auch Mediendateien
verarbeiten. Um die vom Benutzenden eingegebenen Schliisselworte in einer Frage flexibler mit
den Inhalten der durchsuchten Dokumente abgleichen zu kénnen, verwendet man meist eine
sogenannte semantische Suche, die auf einen inhaltlichen Vergleich statt eines rein
lexikalischen Vergleichs von Texten abzielt. Fiir deren algorithmische Umsetzung existieren
hierflir zahlreiche Verfahren [25], beispielsweise auf der Basis von Word Embeddings [74] oder
zunehmend auch durch Einsatz eines LM [161]. Zusatzlich erlaubt die natlrlichsprachige
Schnittstelle des Chatbots eine einfachere und flexiblere Verwendung [127].

In ihrer Studie zu Art und Komplexitat der Suchanfragen, die Benutzer/innen der LM-
unterstitzten Suchmaschine Bing Copilot** absetzen, fanden die Autoren einen deutlich
héheren Anteil von Anfragen, die auf komplexe oder kreative Aufgabenstellungen hinweisen,

3 https://boost.ai

“* https://labsoflatvia.com/en/news/registry-of-enterprises-virtual-assistant-una
4 https://www.bfs.admin.ch/bfs/en/home/dscc/blog/2023-02-statbot.html

42 https://cnai.swiss/wp-content/uploads/2024/12/CNAI_Projekte_D_10_0-2.pdf
4 https://bing.com/chat
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als dies bei der klassischen Web-Suche, bei der es primar um das Auffinden von faktischem
Wissen geht, der Fall ist [145].

Neben generischen Losungen im Umfeld Suche wie z.B. ElasticSearch*® existieren auch
domanenspezifische Losungen, die in der Regel auf Struktur und Inhalt der verwendeten Texte
angepasst sind und dariiber hinaus nitzliche Zusatzfunktionalititen anbieten. Beispielsweise
kombinieren Produkte wie DeepJudge* und legal-i** semantische Suche und Funktionalitaten
zur  Fallbearbeitung  speziell  fur  juristische Texte, z.B. eine eingebettete
Dokumentenklassifikation [94], eine graphische Darstellung des zeitlichen Ablaufs eines Falls
oder automatische Zusammenfassungen. Im Kanton Zirich ist momentan eine semantische
Suche fur Protokolle, Beschliisse, Gesetzestexte etc. in Entwicklung*’. Im Auftrag der
Europdischen Kommission wird zur Zeit ebenfalls eine semantische Suche fiir das offentliche
Finanzierungsportal «EU Funding & Tenders Portal*®» entwickelt*.

3.3 Office-Applikationen

Mitarbeitende der offentlichen Verwaltung greifen im Arbeitsalltag wie andere
Sachbearbeitende auch haufig auf Standardapplikationen wie Email-Programme oder Office-
Applikationen zuriick, beispielsweise, um mit einer Textverarbeitung Briefe oder Berichte zu
erstellen oder mit einer Tabellenkalkulation Projekte zu budgetieren [12]. Ein LM kann dabei
den  Mitarbeitenden unterstiitzen, indem  Textbausteine erstellt, Textpassagen
zusammengefasst [126], in einen anderen Stil (z.B. einfache Sprache [50]) umgeschrieben oder
eine andere Sprache Ubersetzt [83] werden. Im Kanton Zirich ist z.B. momentan eine Lésung
zur (teil-)automatischen Vereinfachung von Texten in Entwicklung®.

Seit 2023 konnen Nutzende von Microsoft 365-Applikationen®' hierfiir den integrierten KI-
Assistenten Copilot®? verwenden [143]. In ihrer Studie zu dessen Einfluss auf den Arbeitsalltag
schliessen die Autoren aus ihrer empirischen Beobachtung, dass Office-Anwender aufgrund der
Kl-Unterstlitzung zwischen 10%-20% mehr Dokumente bearbeiten koénnen, auf eine
entsprechende Steigerung der Produktivitdat [73]. Technisch kombiniert MS Copilot dabei die
lokale Office-Applikation mit einem organisations-spezifischen Microsoft 365 Cloud-Service zur
Bereitstellung der gemeinsam genutzten Datenquellen um dem zentralen, ebenfalls Cloud-
basierten LM (GPT4 von OpenAl)>3. In Situationen, in denen diese tiefe technische Integration
entweder nicht mdéglich oder nicht wiinschenswert ist, konnen GenAl-Lésungen alternativ als
Plugin (z.B. RedInk®*) oder Popup-Dialog (z.B. LLM-for-X [147]) zur Verfiigung gestellt werden.
Auch in der Schweiz setzen praktisch alle 6ffentlichen Verwaltungen auf MS Office 365, z.B. der
Bund®®.

Gerade bei Applikationen, die (noch) keine integrierte Unterstiitzung fiir Kl-Funktionalitat
bieten, kann haufig beobachtet werden, dass Nutzende, die darauf nicht verzichten mochten,
separate Applikationen (hauptsachlich Chatbots) mit privatem Account und/oder Endgerat
einsetzen. Dieses Phanomen wird als Shadow Al [11] oder auch als “Bring your own Al (BYOAI)”
bezeichnet. Bei einer auf den 6ffentlichen Sektor fokussierten Studie in UK gaben immerhin 22%
der Befragten an, GenAl zu verwenden [20]. Und eine grossangelegte Studie von Microsoft und
Linkedin kam zum Ergebnis, dass bereits 75% der evaluierten Mitarbeitenden auf KI-
Funktionalitat im Arbeitsalltag zugreifen, und von diesen geben 90% an, dass sie dadurch Zeit

*“ https://www.elastic.co

* https://www.deepjudge.ai/product

“ https://legal-i.ch

*7 https://www.zh.ch/de/politik-staat/kanton/kantonale-verwaltung/digitale-verwaltung/kuenstliche-intelligenz.html
8 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home

4 https://commission.europa.eu/publications/artificial-intelligence-european-commission-aiec-communication_en

0 https://www.zh.ch/de/politik-staat/kanton/kantonale-verwaltung/digitale-verwaltung/kuenstliche-intelligenz.html
! https://www.office.com

52 https://copilot.microsoft.com/

53 https://learn.microsoft.com/de-de/copilot/microsoft-365/microsoft-365-copilot-architecture

** https://www.vischer.com/redink-de/

> https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-102770.html
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sparen und 85%, dass sie in der Folge mehr Zeit fur aus ihrer Sicht wichtigere Aufgaben haben®¢.
Gleichzeitig sind viele Organisationen bei der Umsetzung der dafir notwendige KiI-
Funktionalitat stark im Ruckstand und fast 80% der evaluierten Nutzenden verwenden Shadow
Al, mit entsprechend hohen Risiken in Bezug auf Arbeitsqualitat, Security und Datenschutz.

3.4 Fach-Applikationen

Neben Standardapplikationen verwenden Mitarbeitende in offentlichen Verwaltungen und
anderen Organisationen haufig Fachapplikationen®” fiur spezifische Aufgaben wie die
Fallbearbeitung, beispielsweise im Sozialwesen [88], bei der Einbirgerung, bei
Genehmigungsverfahren etc. Fir die Fallbearbeitung verwenden und erfassen die
Mitarbeitenden dabei neben strukturierten Daten zum Klienten (demographische Daten,
Lebenssituation etc.) und Fall (Typisierung, Finanzen, zeitlicher Verlauf etc.) vor allem Texte
und Dokumente (Gesprachsprotokolle, Akten, Briefe, Formulare etc.). In Schweizer
Verwaltungen wird hierfir das Fallbearbeitungssystem GEVER*® verwendet. Gerade bei
komplexeren, lange andauernden, oder durch mehrere Mitarbeitende bearbeiteten Fille,
konnte ein LM eine automatische Fallzusammenfassung fiir die Mitarbeitenden erzeugen, die
den aktuellen Stand und die wichtigsten fallspezifischen Details tibersichtlich darstellt. Nelson
et al. untersuchten in ihrer Studie beispielsweise die Unterstiitzung von Mitarbeitenden einer
US-basierten NGO bei der Betreuung von Obdachlosen durch die Erzeugung von automatischen
Fallzusammenfassungen [109]. Als Vorteile nannten die Mitarbeitenden vor allem Zeitersparnis
und leichtere Bestimmung der weiteren Vorgehensweise bei der Fallbearbeitung. Problematisch
war dagegen, dass die Zusammenfassung je nach Fall unterschiedliche Informationen erhalten
sollte und es somit keinen einheitlichen Standard gibt und von vielen Studienteilnehmenden
beflirchtet wird, dass wichtige Informationen fehlen oder falsch wiedergegeben werden.
Technisch basierte der Prototyp auf dem Open Source-Modell Llama2 (siehe Kapitel 5.1) und
wurde vor allem durch Prompt Engineering umgesetzt. In einer Studie von Roberts et al. in UK
wurden proprietdre, Cloud-basierte Modelle von Google und OpenAl (siehe Kapitel 5.1)
verwendet, um Patientendossiers im Umfeld der stationdren plastischen Chirurgie in Form eines
fur den Patienten verstandlichen Austrittsbriefs zusammenzufassen [131]. Als zentralen Vorteil
sehen die Autoren der Studie die verbesserte Kommunikation zwischen Arzt und Patient sowie
die Zeitersparnis bei der Erstellung des Austrittsbriefs, zu der die Klinik gesetzlich verpflichtet
ist>*. Problematisch war, dass die Zusammenfassungen teils fachliche Fehler enthielten und sich
die Erzeugung des korrekten Ausgabeformats als schwierig erwies. Die Autoren empfehlen
daher eine menschliche Nachbearbeitung gemass dem Human-in-the-Loop-Ansatz [167]. Wie in
vielen anderen Fallstudien auch ignorieren die Autoren den hier nicht datenschutzkonformen
Umgang mit sensiblen Patientendaten, abgesehen von einer Erwdahnung in einem Nebensatz.

3.5 Sprach-Erkennung und Protokollierung

In vielen Gesprachssituationen im Umfeld des offentlichen Sektors werden Protokolle zur
Dokumentation, Veroffentlichung oder weiteren Analyse angefertigt, beispielsweise bei
Beratungsgesprachen, Gerichtsanhorungen [96], Parlamentsdebatten [158] oder der
Polizeiarbeit [62]. Angesichts des hohen manuellen Aufwands fir wort-wortliche oder
zusammenfassende Protokolle ist der unterstiitzende oder vollautomatische Einsatz einer
sogenannten Spracherkennung (Automatic Speech Recognition ASR), die ein Audiosignal in Text
transkribiert [76], besonders lohnenswert. Moderne Spracherkennungssysteme basieren
technologisch auf komplexen neuronalen Netzen, den sogenannten Transformern [80], die das
eingehende Audiosignal auf eine Wortsequenz abbilden, also transkribieren. Zur
Qualitatsverbesserung kann diese initiale Wortsequenz noch mit einem LM abgeglichen werden,

6 https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part

57 Eine allgemeine Ubersicht fiir den Kanton Luzern findet sich beispielsweise hier:
https://informatik.lu.ch/Aktuelle_Projekte/Digitaler_Kanton

8 https://www.bk.admin.ch/bk/de/home/dokumentation/gever-bund.html und
https://www.fabasoft.com/de/produkte/onegov-gever-geschaeftsverwaltung

9 https://www.gmc-uk.org/professional-standards/learning-materials/blog---montgomery--judgement
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welches verschiedene Varianten dieser Sequenz beziiglich ihrer tatsachlich beobachtbaren
Auftrittshaufigkeit bewerten und somit die wahrscheinlichste Variante als Endergebnis
ausgewahlt werden kann [125]. Fiir Gesprachssituationen mit mehreren Sprecher/innen wie z.B.
in Gerichtssdlen ist als weitere Funktionalitit neben der eigentlichen Erkennung eine
zusatzliche Sprecher-Differenzierung [99] bzw. Sprecher-Erkennung [149] fiir die Zuordnung
des jeweiligen Sprechers erforderlich.

Die erzielbare Ergebnisqualitdt dieser Systeme hangt dabei neben dem eingesetzten ML-Modell
vor allem auch an der Qualitdt des Audiosignals (z.B. Rauschen), der Anzahl und Variabilitat der
Sprecher, der Sprache selbst, ob mehrere Sprachen oder Dialekt gesprochen werden, etc. [76].
In ihrer Publikation zum Transkribieren von italienischen und polnischen Gerichtsanhérungen
ermittelten LOof et al. beispielsweise hohe Wortfehlerraten von 30%-50% [96], wenn auch unter
Einsatz mittlerweile veralteter Technologien, wahrend Garneau und Bolduc mit Hilfe von
kommerziellen, Cloud-basierten Spracherkennungssystemen bei franzosisch-sprachigen
Anhorungen deutlich tiefere Wortfehlerraten im Bereich von 15%-18% erzielen konnten [51].
Ergebnisse auf vergleichbaren Niveau wurden von Harrington beim Transkribieren von
polizeilichen Befragungen im Rahmen strafrechtlicher Ermittlungen erreicht, ebenfalls unter
Einsatz kommerzieller, Cloud-basierter Systeme [62], wobei die insgesamt erzielte Qualitat
neben dem verwendeten System auch von der Audio-Qualitat und dem Sprecher-Akzent
beeinflusst wurde. Wirth und Peinl konnten durch spezielle Anpassung (Fine-tuning) von ASR-
Modellen dagegen Wortfehlerraten von unter 10% bei der Transkription von Debatten des
deutschen Bundestages erzielen [158]. Im Kanton Ziirich ist momentan eine LOsung zur
Transkription von Besprechungen in Entwicklung®®.

3.6 Bilder und Videos

Analog zu den oben beschriebenen Anwendungsfillen im Zusammenhang mit Sprache und
Textdokumenten koénnen entsprechend trainierte KI- oder GenAl-Lésungen auch fir die
Bearbeitung, Analyse oder Erzeugung von Bildern oder Videos eingesetzt werden [39, 41].
GenAl-Lésungen wie DALL-E®' werden beispielsweise fiir die prompt-basierte Erzeugung von
Bildern [165] verwendet. In einer 6ffentlichen Verwaltung kénnte dies z.B. fiir die Visualisierung
von Bauvorhaben [118] verwendet werden. Schwerpunktmassig finden sich Anwendungen aber
eher in der Kl-basierten Klassifikation von Bildern [97], beispielsweise bei der Dokumentation
und Verfolgung von Ordnungswidrigkeiten (Littering, Falschparken etc.) auf Basis von Fotos
[78], der Identifizierung von Tatverddachtigen via Gesichtserkennung [128] oder der
Vorsortierung von potentiell strafrechtlich relevantem Bildmaterial®® in der Polizeiarbeit, der
Analyse des Energieerzeugungspotentials von Photovoltaik-Anlangen auf Gebdaudeddchern
anhand von Satellitenbildern [144] oder der Kategorisierung der Flachennutzung, ebenfalls
anhand von Satellitenbildern [16]. Letzteres wurde in der Schweiz zum Zweck der statistischen
Raumbeobachtung vom BFS produktiv umgesetzt®.

3.7 Europdische Kommission als Vorreiter fiir produktive Lésungen

Die Europdische Kommission (EC) hat mehrere Kl-basierte Losungen fir die Erstellung,
Bearbeitung und Analyse von Dokumenten mit Unterstitzung der 24 Amtssprachen (plus
teilweise auch andere wie z.B. Arabisch oder Chinesisch) entwickeln lassen, die sich bereits im
praktischen Einsatz befinden. Einige davon sind auch offentlich verfigbar® und kénnen (nach
vorheriger Registrierung) entweder als Web-Applikation direkt oder liber eine entsprechende
APl in anderen Applikationen verwendet werden. Beispielsweise ist eTranslation®® eine mit

% https://www.zh.ch/de/politik-staat/kanton/kantonale-verwaltung/digitale-verwaltung/kuenstliche-intelligenz.html
' https://openai.com/index/dall-e-2/

2 https://www.presseportal.de/blaulicht/pm/105578/4620141

% https://www.experimental.bfs.admin.ch/expstat/de/home/projekte/adele.html

5 https://language-tools.ec.europa.eu

% https://commission.europa.eu/resources/etranslation_en
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aktueller Technologie realisierte maschinelle Ubersetzung®®, eSummary ein Tool zur
Textzusammenfassung und Speech-to-Text eines fiir die Spracherkennung. Eine umfangreiche
Roadmap®’ gibt weiter eine Ubersicht zu Systemen, die sich in der Entwicklung bzw. noch in der
Planung befinden. Beispielsweise sollen Mitarbeiter/innen der EC GenAl bei der Erstellung von
Briefing-Unterlagen und Berichten einsetzen kénnen. Die entwickelten Kl-Lésungen setzen
dabei hauptsachlich auf Open Source-LM und -Softwarebibliotheken, wobei detaillierte Angaben
zu verwendeten Technologien, Implementierungspartnern und erzielter Ergebnisqualitat nicht
gefunden werden konnten.

3.8 Zusammenfassung

Zusammenfassend lasst sich feststellen, dass die untersuchten KI- und GenAl-Losungen im
Umfeld offentlicher Verwaltungen und Dienste darauf abzielen, administrative Arbeitsablaufe
effizienter zu gestalten, die Mitarbeitenden in ihrem Arbeitsalltag zu unterstiitzen und zu
entlasten, und die Kommunikation und den Zugang zu Informationen und Diensten fiir Blirger
und Biirgerinnen zu vereinfachen, zu beschleunigen und qualitativ zu verbessern. Angesichts
dessen, dass Mitarbeitende im offentlichen Sektor einen betrachtlichen Teil ihrer Arbeitszeit
mit der Bearbeitung von Dokumenten verbringen (laut einer Studie von Deloitte in UK kamen
die Autoren auf ein Zeitanteil von 30%°), bieten LM-gestiitzte Funktionen entsprechend ein
grosses Verbesserungs- und Einsparpotential [22]. Etliche Mitarbeitende setzen GenAl bereits
in ihrem Arbeitsalltag ein [20], haufig allerdings innoffiziell als Shadow Al via Web-Dienst in
Form von maschineller Ubersetzung oder als Chatbot zur Informationsbeschaffung. Wahrend
auf Ebene EU und vereinzelt auch in Landern und Gemeinden GenAl-Losungen auch produktiv
umgesetzt oder verwendet werden, sind viele Institutionen noch zurilickhaltend und die
gefundenen Projekte befinden sich haufig noch im Forschungsstadium. Abgesehen von den
oben beschriebenen GenAl-Losungen der EU setzen die Institutionen bei der produktiven
Umsetzung haufig auf die Standardprodukte der grossen Anbieter (Microsoft, OpenAl etc.), die
meist Cloud-basiert sind und wenig bis gar keine Kontrolle zur Handhabung der Daten bieten.

 Die verwendeten Trainingsdaten sind ebenfalls 6ffentlich: https://joint-research-centre.ec.europa.eu/language-
technology-resources/dgt-translation-memory_en

7 https://commission.europa.eu/publications/artificial-intelligence-european-commission-aiec-communication_en

% https://www?2.deloitte.com/content/dam/insights/us/articles/3834_How-much-time-and-money-can-Al-save-
government/DUP_How-much-time-and-money-can-Al-save-government.pdf
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4 Ausgangslage

In diesem Kapitel beleuchten wir in Abschnitt 4.1 zunachst die strategischen Grundlagen fir
die Nutzung von Kl-Lésungen in offentlichen Verwaltungen. Abschnitt 4.2 diskutiert die
allgemeinen rechtlichen und ethischen Rahmenbedingungen inklusive Datenschutz, deren
Einhaltung bei der Umsetzung einer Kl-Losung zwingend zu beachten sind. Anschliessend
definieren wir in Abschnitt 4.3 auf Basis der in Kapitel 3 vorgestellten Praxisbeispiele vier
exemplarische Anwendungsfdlle, welche zur Konkretisierung der nachfolgenden Kapitel
genutzt werden.

4.1 Strategie

In zahlreichen 6ffentlichen Verwaltungen wird die Digitalisierung [82] der Amtsgeschafte mit
grossem Einsatz vorangetrieben [9, 151]. In der Schweiz gibt es entsprechende
Digitalisierungsstrategien sowohl beim Schweizerischen Bund® als auch in allen Kantonen. Fiir
die Biirgerinnen sichtbar wird dies beispielsweise durch umfangreiche Web-Auftritte oder
Online-Schalter, so auch im Kanton Luzern”'. Ein hdaufig genanntes Ziel im Zusammenhang mit
der angestrebten Digitalisierung ist die sogenannte digitale Souveranitiat, die eine
Abhdngigkeit von externen Technologieanbietern verhindern sowie Kontrolle und Transparenz
Uber Prozesse und Daten ermoglichen soll [124]. Wenn KI-Lésungen zentrale Aufgaben in
Verwaltungsprozessen unterstiitzen oder vollstandig (bernehmen, besteht generell ein
gewisses Risiko von intransparenten, fehlerhaften oder unfairen Entscheidungen und Prozessen
[101], welches durch die Auslagerung von Entwicklung und Betrieb an einen Drittanbieter
tendenziell verstarkt wird [103, 106]. Mangelnde Transparenz wird hadufig auch in
entsprechenden Bilirgerumfragen als mogliche Gefahr beim Einsatz von Kl-basierten Lésungen
in der o6ffentlichen Verwaltung genannt [163].

Organisationen sollten allgemein ihre Daten als wertvolle und wertstiftende Ressource («Asset»)
betrachten und diese systematisch nutzen [81]. Grundlage dafur st eine
organisationsiibergreifende Datenstrategie, die den Umgang mit (internen und externen)
Daten definiert und regelt, wie diese erfasst, aufbereitet, integriert, gespeichert, verwendet und
verwaltet werden, um die strategischen und operativen Ziele der Organisation zu erreichen [33].
Typische Ziele einer Datenstrategie sind dabei z.B. das Aufbrechen von Datensilos zur
organisationsiibergreifenden Datennutzung [121] oder die systematische Umsetzung von KlI-
Projekten [4, 86]. Beispielsweise formuliert die Datenstrategie des eidgendssisches
Departements fir Umwelt, Verkehr, Energie und Kommunikation (UVEK) die zentralen Ziele
folgendermassen: «Unternehmerische Potenziale von Datenprodukten [zu] erkennen und
nutzen ... durch die Anwendung von Datenanalyse, Data Science, Modellierungstechniken und
anderen Methoden sowie die Einbindung von Daten in Entscheidungsprozesse» und als
Grundlagen hierfiir «eine starke Datenkultur zu schaffen und die Datenkompetenz auf breiter
Ebene zu verbessern» sowie «Daten [zu] harmonisieren um deren Nutzung und
Wiederverwendung zu ermdglichen»’?. Analoge Datenstrategien finden sich auch auf kantonaler
Ebene, z.B. in den Kanton Ziirich” und Luzern™.

Erganzt wird eine Datenstrategie in Offentlichen Verwaltungen zunehmend durch eine
dedizierte KI-Strategie, die meist schwerpunktmassig auf die Anwendungsfelder
Informationsabruf, Verwaltungsprozesse und Diensterbringung abzielt [66]. Eine
entsprechende Kl-Strategie wurde beispielsweise von der Schweizerischen Bundeskanzlei’”> und

% https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/digitale-bundesverwaltung.html

° https://www.digitale-verwaltung-schweiz.ch/Kantonale-Digitalisierungsstrategien und https://www.lu.ch/-
/klu/ris/cdws/document?fileid=7ab6eb240b054e1ea928fe688a3cac46 als Beispiel fiir den Kanton Luzern

"1 https://my.lu.ch

2 https://www.uvek.admin.ch/dam/uvek/de/dokumente/dasuvek/datenstrategie-uvek-2024-2027.pdf.download.pdf/
datenstrategie-uvek-2024-2027.pdf

3 https://www.zh.ch/de/politik-staat/kanton/kantonale-verwaltung/digitale-verwaltung/strategische-initiativen.html

* https://www.lu.ch/-/klu/ris/cdws/document?fileid=7ab6eb240b054e1ea928fe688a3cac46

s https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/ikt-vorgaben/strategien-teilstrategien/sb021-
strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html
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vom Kanton Ziirich’® herausgegeben. KI-Losungen zeichnen sich im Allgemeinen durch sehr
hohe Anforderungen an die Daten selbst (in Bezug auf den notwendigen Umfang,
Detailierungsgrad und Qualitdt), die technische Infrastruktur (zum Speichern und Verarbeiten
der Daten) und insbesondere auch die Qualifikation der Mitarbeitenden (in Bezug auf
Entwicklung und Anwendung solcher Produkte). Eine Daten- und/oder Kl-Strategie adressiert
weiterhin  neben den technischen Anforderungen auch die wirtschaftlichen und
organisatorischen Rahmenbedingungen [153], die bei der Umsetzung zu beachten sind.
Zusatzlich werden auch die rechtlichen und ethischen Leitlinien definiert, beispielsweise zum
Umgang mit sensiblen personenbezogenen Daten [49]. Da es gerade hier in Bezug auf KlI-
Losungen noch etliche offene Fragen bzw. neue regulatorische Entwicklungen gibt (siehe
Abschnitt 4.2), hat beispielsweise der Kanton Ziirich eine umfassende wissenschaftliche Studie
ausarbeiten lassen [19].

Bei der Umsetzung einer Datenstrategie sind dann alle Mitarbeitenden gefordert, die ihre
taglichen Aufgaben mit Hilfe der Daten besser, also mit hoherer Qualitdit oder grosserer
Effizienz erledigen sollen. Dafiir braucht es eine sogenannte Datenkultur, bei der es zur
gelebten Normalitdat wird, dass Mitarbeitende zielgerichtet mit Daten umgehen und diese
effektiv und effizient einsetzen konnen [36]. Dies wiederum setzt voraus, dass die
Mitarbeitenden auch tber die notwendigen Kompetenzen verfligen bzw. sich diese aneignen
kénnen und mochten [37]. Zur Verankerung der Datenkultur sollten datenspezifische Aufgaben
und Verantwortlichkeiten innerhalb der Organisation fir alle transparent festgelegt werden,
beispielsweise wer die Einhaltung der Richtlinien zum Datenschutz wie Uberprift oder wie
vorzugehen ist, wenn mangelnde Datenqualitat beobachtet wird. Hierfir ist es empfehlenswert,
dedizierte Rollen innerhalb einer Organisation zu etablieren, wie beispielsweise die des Data
Stewards, der lbergreifend fir Aufgaben der Data Governance wie Datenqualitit und Meta-
Datenmanagement zustandig ist [123].

Um die Datenstrategie greifbar und schrittweise umsetzbar zu machen, sollte weiterhin eine
technische Datenarchitektur definiert werden, welche die fiir die Umsetzung bendtigten
technischen Komponenten (wie Datenquellen, Datenschnittstellen, Datenspeicher, Tools fir die
Datenanalyse etc.) in einer Gesamtiibersicht festlegt [31].

Bei einer erfolgreichen Umsetzung der Datenstrategie entstehen neben diesen strukturellen
auch konkrete Ergebnisse, die einen unmittelbaren Mehrwert fir die Mitarbeitenden bieten und
entsprechend auch fiir deren Motivation zur aktiven Mitgestaltung von zentraler Bedeutung
sind: Zunachst die Anwendungen (Datenprodukte) selbst, die den Mitarbeitenden mit Hilfe der
Daten beispielsweise Informationen bereitstellen oder sie durch (teil-)automatisierte Prozesse
entlasten. Im Kanton Ziirich sind einige dieser Datenprodukte auch als Open Source verfiigbar”.
Als zentrale Dokumentation aller vorhandenen Daten und ihrer Beschreibung durch
verschiedene Meta-Daten (wie Quelle, Format, Semantik, Verwendung, Zugriffsrechte bzw.
Einschrankungen etc.) ist weiter ein Datenkatalog zu erstellen und zu pflegen [117], um das
aus unserer Erfahrung weit verbreitete Problem 2zu verhindern, dass selbst die IT-
Verantwortlichen haufig nicht (mehr) wissen, welche Daten fiir welchen Zweck in einer
Datenbank oder Datei abgelegt sind. Behordeniibergreifend verantwortet in der Schweiz das
Bundesamt fiir Statistik (BFS) im Rahmen des Programms «Nationale Datenbewirtschaftung
(NaDB)»"® eine Harmonisierung der Datensdtze der offentlichen Verwaltung, die in einem
zentralen Datenkatalog 114Y7° gesammelt und verwaltet werden.

Eine Datenkultur beinhaltet neben der Verfligbarkeit dieser technischen Komponenten aber
auch Formate fir den regelmassigen Informationsaustausch (Interpretation) zu allen
Datenaspekten, z.B. Meetings oder Newsletter zu Projekterfolgen oder neuen Entwicklungen.

s https://www.zh.ch/de/politik-staat/kanton/kantonale-verwaltung/digitale-verwaltung/kuenstliche-intelligenz.html
7 https://github.com/machinelearningZH

8 https://www.bfs.admin.ch/bfs/de/home/nadb/nadb.html

” https://www.il4y.admin.ch/en/home
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4.2 Rechtliche und ethische Rahmenbedingungen

Aus rechtlicher Sicht sind fiir den Einsatz von Kl in der 6ffentlichen Verwaltung eine Reihe von
allgemeingiiltigen Grundsatzen relevant. Von zentraler Bedeutung sind der menschenzentrierte
Einsatz von Kl, die Verhinderung von Diskriminierung (Voreingenommenheit) und der Schutz
anderer Menschenrechte, die Pflicht zur Begriindung rechtlicher Entscheidungen sowie
Privatsphdre und Datenschutzrechte. Im Rahmen des Untersuchungsgrundsatzes muss der
Datensatz fur das Training und die Nutzung von ML-Modellen vollstindig und genau sein.
Transparenz, Erklarbarkeit und Rechenschaftspflicht von ML-Algorithmen sind von
grundlegender Bedeutung, um die Kontrollmoglichkeit Kl-basierter (Verwaltungs-
JEntscheidungen durch Justizbehorden und die Zivilgesellschaft zu gewahrleisten [19, 55, 135].
Ausserdem haben Betroffene geméass Bundesverfassung ein Recht auf vorgiangige Ausserung
und Mitwirkung in Verwaltungsverfahren, welches durch eine allfdllige (Teil-)Automatisierung
eingeschrankt sein koénnte [19]. Zumindest wird empfohlen, Entscheidungen nur dann
automatisiert durchzufiihren, wenn sie im Sinne des Betroffenen positiv ausfallen [129].

Ein weiterer zentraler Rechtsbegriff ist der Ermessensspielraum von Behorden. Bei
Ermessensentscheidungen gilt Kl als unzuldssig oder zumindest kritisch [17, 19, 53]. KI kann
hingegen dort eingesetzt werden, wo Entscheidungen oder Teile davon einem faktischen Beweis
zuganglich sind [122], typischerweise in der Massenverwaltung (z.B. Steuerverfahren oder
Sozialversicherungsverfahren). Statt einer generellen Freigabe von Kl ist zusatzlich noch das
bereichsspezifische Verwaltungsrecht zu berilicksichtigen [53, 148]. Die rechtlichen
Voraussetzungen hdangen somit massgeblich davon ab, in welchem Verwaltungsbereich Kl
eingesetzt werden soll, welche genaue Anwendung vorgesehen ist, und welchen
Automatisierungsgrad die Losung haben soll [63]. Insbesondere wenn schiitzenswerte
Personendaten verwendet werden, braucht es nach Einschdatzung von Rechtsexperten eine
formelle, durch die Legislative erlassene Ermachtigungsgrundlage [18]. Dies wirde
beispielsweise auch einen Chatbot betreffen, der Auskunft zu personenbezogenen Daten gibt
(z.B. bei Anfrage zum Bearbeitungsstatus eines eingereichten Anliegens) oder der beim
Ausfillen eines Antrags unterstitzt.

Eine grundlegende Herausforderung beim Einsatz von Kl-Lésungen entsteht dadurch, dass ein
trainiertes ML-Modell praktisch immer eine gewisse Restfehlerquote aufweist, d.h., dass
statistisch gesehen ein gewisser Prozentsatz der generierten Ergebnisse falsch ist (siehe
Abschnitt 2.3). Bei einem Chatbot wiirde dies konkret heissen, dass eine Anfrage falsch
beantwortet oder ein Formular fehlerhaft ausgefiillt wirde. Problematisch ist dies, weil
offentliche Verwaltungen einer hohen Sorgfaltsflicht unterliegen und Biirgerinnen und Birger
behordlichen Auskiinften und Entscheidungen grundsatzlich vertrauen konnen sollen
(Vertrauensschutz) [59]. Somit gilt es, eine praktikable Losung fiir den Umgang mit dem
Restrisiko zu finden.

Je nach Anwendungsfall kénnen bei Training und/oder Anwendung eines ML-Modells
personenbezogene Daten zum Einsatz kommen [46], beispielsweise demographische Daten
oder Beobachtungsdaten zum Benutzerverhalten [43]. Bei der Verarbeitung von
personenbezogenen Daten greifen generell die jeweiligen Gesetze zum Datenschutz, also auf
Ebene EU die DSGVO [43] bzw. in der Schweiz das dazu kompatible revidierte
Datenschutzgesetz DSG [136], wobei es im Detail Unterschiede beispielsweise zur praktischen
Umsetzung, zu Meldepflichten oder zu moglichen Sanktionen gibt®*. Die wichtigsten
Grundpflichten gemass DSGVO sind, dass es fir die Verarbeitung der personenbezogenen
Daten eine Rechtsgrundlage gibt (z.B. durch Einwilligung) und dass die Verarbeitung
nachweislich fiir den Betroffenen nachvollziehbar (transparent), zweckgebunden, auf den
notwendigen Umfang inhaltlich und die notwendige Speicherdauer zeitlich beschrankt, und vor
unbefugtem Zugriff geschiitzt zu verarbeiten sind [82]. Weiter gelten fiir die Umsetzung dieser
Grundpflichten die Prinzipen «Privacy by Design», also dass relevante Funktionen bei der
Losungsentwicklung von Beginn an mit realisiert werden, und «Privacy by Default», also dass
alle Funktionen ohne Eingreifen des Nutzenden in der geforderten Qualitdat zur Verfligung

8 https://www.pwc.ch/de/insights/requlierung/dsg-vergleich-dsgvo.html und https://swissprivacy.law/55/
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stehen [136]. Betroffene haben weiter das Recht auf Auskunft beziiglich Speicherung und
Verarbeitung ihrer personenbezogenen Daten (Informationspflicht). Allgemein gilt weiterhin
aufgrund des Untersuchungsgrundsatzes im Verwaltungsrecht, dass alle fiir eine Entscheidung
verwendeten Daten korrekt, aktuell und vollstandig sein missen [19].

Bei der weitverbreiteten Anwendung von GenAl in Form eines Chatbots (siehe Kapitel 3) sind
beispielsweise auch die Gesprachs- und Kommunikationsdaten (IP-Adresse, Gerateprofile etc.)
personenbezogen und ggf. zusatzlich die Profildaten bei Verwendung eines entsprechenden
Nutzerkontos [63]. Im Sinne der Datensparsamkeit dirfen personenbezogene Daten nur fir
den eigentlichen Zweck erhoben werden, bei reinen Informationsabfragen (z.B. nach
Offnungszeiten eines Amtes) braucht es beispielsweise keine demographischen Angaben, auch
wenn eine personalisierte Anrede mit dem Namen aus Sicht des Ul-Designs positiv sein kdnnte.
Ausserdem sind die personenbezogenen Daten nach der Verwendung zu l6éschen - oder deren
Weiterverwendung durch eine entsprechende gesetzliche Grundlage zu ermoglichen [19]. Der
Benutzende ist zudem vorgangig Gber Funktionsweise des Chatbots und Verwendung der Daten
zu informieren und muss dieser Verwendung auch zustimmen. Der Umgang mit
personenbezogenen Daten ist weiter auch fir das Training des zugrundeliegenden LM relevant
(siehe Kapitel 6).

Verzichtet eine KI-Losung dagegen auf die Verwendung von personenbezogenen Daten, greift
der Datenschutz dagegen nicht. Technisch sinnvoll und maéglich ist dies beispielsweise bei
einem Chatbot, der rein fiir allgemeine Auskinfte wie Offnungszeiten etc. zustindig ist.
Alternativ kann der Personenbezug in Daten durch Anonymisierung [98] so entfernt werden,
dass die Wiederherstellung des Bezugs nicht oder nur mit unverhaltnismassigem Aufwand
moglich ist [160].

Eine GenAl-Losung darf Betroffene nicht diskriminieren, also ungerechtfertigt aufgrund von
bestimmten Personlichkeitsmerkmalen wie Herkunft, Alter oder Geschlecht benachteiligen
[132]. Eine haufige Ursache von Diskriminierung durch Kl ist, dass der zugrundeliegende
Trainingsdatensatz falsch oder statistisch unausgewogen ist oder Beispiele fiir bewusste oder
unbewusste Diskriminierung durch einen Menschen enthdlt, was sich dann auch im
resultierenden ML-Modell widerspiegelt und daher in zukiinftigen Vorhersagen reproduziert
wird [114]. Solche Modelle werden als voreingenommen (biased) bezeichnet und verletzen das
Diskriminierungsverbot. Ein Bias kann aber auch (bewusst oder unbewusst) durch die
Systementwickler verursacht werden, die zahlreiche Detail-Entscheidungen treffen und
Entwicklungsalternativen  abzuwdagen haben [84]. Aufgrund dieser komplexen
Herausforderungen ist es nicht weiter verwunderlich, dass in etlichen Praxisbeispielen nach der
Produktivstellung Verstosse gegen das Diskriminierungsverbot festgestellt wurden, z.B. durch
Organisationen wie AlgorithmWatch®'. In der Studie von Eubanks [44] wurden beispielsweise
mehrere Fdlle aufgedeckt, in denen die entwickelten KI-Losungen unfair sind und besonders
arme Biurger/innen diskriminieren. Und eine in Australien eingesetzte
Spracherkennungssoftware, welche die Englischkenntnisse von Bewerbenden auf ein
Arbeitsvisum beurteilte, wurde eine irisch-stammige englischsprachige Muttersprachlerin als
ungeniigend eingestuft®?, offensichtlich wegen unzureichender Trainingsdaten.

Im Rahmen des EU-Gesetzes zur Kiinstlichen Intelligenz (EU Al Act®*®) werden GenAl-L6sungen
auch aufgrund der gegebenen Diskriminierungsgefahr in verschiedene Risikoklassen mit darauf
abgestuften Anforderungen eingeteilt [132].

Diskriminierung lasst sich nur vermeiden, wenn Trainingsdaten und resultierendes ML-Modell
in Bezug auf Korrektheit und reprasentative Abdeckung sorgfiltig ausgewahlt und auf
potenziell enthaltene Diskriminierung analysiert werden. Da es dennoch keinen vollstandigen
Schutz vor Diskriminierung (und anderen potenziellen Fehlern) gibt wird auch empfohlen, dass
KI-Loésungen Verfahren nicht vollstindig automatisieren, sondern der Unterstiitzung eines
menschlichen Entscheidungstrdagers dienen sollten, damit dieser allfdllige Diskriminierungen

8 https://algorithmwatch.ch/de/was-ist-algorithmische-diskriminierung/
8 https://www.abc.net.au/news/2017-08-09/voice-recognition-computer-native-english-speaker-visa-limbo/8789076
8 https://artificialintelligenceact.eu/de/
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und sonstige Fehler entdecken und korrigieren kann [19]. Aber auch bei diesem sogenannten
Human-in-the-Loop-Ansatz [167] besteht immer noch das Risiko, dass eine falsche Vorhersage
von einem unerfahrenen oder allzu vertrauensseligen Entscheidungstrager/innen unentdeckt
bleibt. Dieser sogenannte Automatisierungs-Bias [141] wurde auch fir den offentlichen Sektor
berichtet [44]. Als Abhilfe wird Explainable Al (XAl) empfohlen, d.h. die Bereitstellung einer fir
Menschen interpretierbaren Erklarung zusatzlich zum Ergebnis [58], was insbesondere fiir
nicht-technische Nutzende ohne tieferes Verstandnis von Kl wichtig ist [90] und auch die
Vertrauensbildung im Allgemeinen unterstiitzt [2, 57]. Vertrauen sollte andererseits aber auch
kein blindes Vertrauen auf Seiten des Anwendenden sein, sondern angesichts von potenziellen
Fehlern des ML-Modells wie dem mdoglichen Halluzinieren von LM auch das kritische
Auseinandersetzen mit dem maschinell erzeugten Ergebnis beinhalten, was wiederum XAl
bedingt. Allerdings wurde in einer Fallstudie mit Polizeikraften festgestellt, dass auch
modernste XAl-Verfahren einen Bestatigungs-Bias nicht verhindern konnten, also dass die
Studienteilnehmende nur denjenigen ML-Ergebnissen vertrauten, die auch ihrer eigenen
Einschdtzung entsprachen [138].

Die rechtliche Anforderung der Begriindungspflicht besagt, dass Betroffene einer
Verwaltungsentscheidung das Recht auf eine sachliche Begrindung haben, um die
Entscheidung nachvollziehen und ggf. anfechten zu konnen [18]. Die Begriindungspflicht
betrifft die gesamte ML-Verarbeitungspipeline [6], einschliesslich der Erstellung des zugrunde
liegenden Datensatzes [69], der Entwicklung und des Trainings des ML-Modells [30] und seiner
Anwendung in einem Verwaltungsprozess [137]. Um der Begriindungspflicht Genilige zu tun,
wird empfohlen, dass ML-basierte Losungen transparent (d. h. Entwicklungsprozess, Daten und
Code offenlegen), interpretierbar (vgl. XAl) [133] und formal beaufsichtigt [142] sein sollten.
Fiir Betroffene sollte damit die Entscheidungslogik, die verwendeten Daten, und allfillige
Besonderheiten des konkreten Falls einsehbar sein [19].

Diese allgemeinen Richtlinien in der Praxis tatsachlich umzusetzen ist angesichts der
Verwendung von umfangreichen Datensdtzen mit hochdimensionalen Merkmalen und
komplexen ML-Algorithmen wie LM eine grosse Herausforderung [54], entsprechend bezeichnet
man diese Losungen auch als Black Box. Ausserdem richten sich viele Losungen eher an ML-
Experten und Expertinnen als an nicht-technische Endnutzende in 6ffentlichen Verwaltungen
[90, 101].

Bei der Betrachtung der rechtlichen Rahmenbedingungen fiir KI-L6sungen ist zu beachten, dass
spezifische gesetzliche Regelungen gerade erst kiirzlich verabschiedet wurden bzw. erst noch
in der Diskussion sind. Der bereits erwdhnte EU Al Act wurde beispielsweise erst 2024
verabschiedet und die praktischen Implikationen werden noch intensiv und kontrovers
diskutiert [23, 52]. Im Schweizer Parlament sind in den letzten Jahren weit iber 70 Vorstosse
zum Thema Kl eingereicht worden® und die weitgehende Ubernahme des EU Al Act ist zwar
geplant, steht aber noch aus®.

4.3 Exemplarische Anwendungsfille

Angesichts der vielfdltigen Einsatzmoglichkeiten von ML und GenAl (vgl. Kapitel 3) und der
damit verbundenen unterschiedlichen Anforderungen, fokussieren wir uns in der weiteren
detaillierteren Betrachtung auf die folgenden exemplarischen Anwendungsfille (Use Cases). Die
Anwendungsfalle werden zunachst rein funktional beschrieben, ohne sich auf eine spezifische
Umsetzung oder ein bestimmtes Modell festzulegen; die moglichen technischen Optionen
hierzu werden in Kapitel 5 und die Implikationen fiir den Datenschutz in Kapitel 6 beschrieben.

UC1 «Chatbot fiir Biirger/innen»

Burger und Birgerinnen koénnen mit Hilfe eines Chatbots gezielt Informationen zu
verschiedenen Themen wie Offnungszeiten und Standorten von Amtern, Bauvorschriften,
Parkregelungen, etc. abfragen. Als Benutzerschnittstelle dient typischerweise ein

8 https://www.parlament.ch/de/suche
8 https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-104110.html
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eingeblendetes Fenster auf einer einschlagigen Webseite. Die vom Chatbot generierte Antwort
basiert auf offentlich zuganglichen Informationsquellen wie spezifischen Webseiten,
Hilfeseiten, Diskussionsforen oder auch offiziellen Dokumenten (Formulare, Wegleitungen,
Regularien etc.) und sollte als zusatzliche Erkldarung auch explizit auf die jeweilige Quelle
verweisen. Der Chatbot sollte weiter in der Lage sein, sich an den Gesprachsverlauf anzupassen
und beispielsweise Referenzen auf zuriickliegende Ausserungen interpretieren zu kénnen.
Weitere wiinschenswerte Funktionen sind die automatische oder vom Biirger oder von der
Burgerin angefragte Weiterleitung zu einem menschlichen Gesprachspartner, wobei ebenfalls
der bisherige Chatverlauf iibergeben werden sollte und die Unterstitzung der Mehrsprachigkeit
bei Ein- und Ausgabe. Fir Qualitatsprifung und als Grundlage fir die technische
Weiterentwicklung sollten Gesprachsverlaufe ausgewertet werden konnen.

Als technische Basis zur Umsetzung eines Chatbots dient ein LM, welches speziell auf die
relevanten Datenquellen (Webseiten und Dokumente) angepasst wird, beispielsweise durch
Einbindung einer klassischen Suchmaschine mit Hilfe von RAG?®.

UC2 «Office-Applikationen»

Mitarbeitende der 6ffentlichen Verwaltung verwenden im Arbeitsalltag Office-Applikationen wie
beispielsweise eine Textverarbeitung, um Briefe oder Berichte zu erstellen. Ein LM kann dabei
den  Mitarbeitenden unterstiitzen, indem  Textbausteine erstellt, Textpassagen
zusammengefasst, in einen anderen Stil (z.B. einfache Sprache) umgeschrieben oder eine
andere Sprache libersetzt werden [73]. Diese verschiedenen Funktionen werden bei Bedarf vom
Mitarbeitenden aufgerufen, beispielsweise per Kontextmeni in Bezug auf eine zuvor markierte
Textpassage. Die Daten werden dabei aus dem Dokument extrahiert, an das LM lbergeben,
und das Ergebnis wieder in das Dokument eingefligt. Fir Qualitatsprifung und als Grundlage
fur die technische Weiterentwicklung sollten ausgewertet werden konnen, wobei
datenschutzrechtliche Vorgaben stets beriicksichtigt und sensible Daten angemessen
geschitzt werden missen.

UC3 «Fallbearbeitung mit Fachapplikation»

Mitarbeitende in offentlichen Verwaltungen und anderen Organisationen verwenden haufig
Fachapplikationen fiir die spezifische Fallbearbeitung, beispielsweise im Sozialwesen [88]. Die
Mitarbeitende verwenden dabei neben strukturierten Daten zum Klienten (demographische
Daten, Lebenssituation etc.) und Fall (Typisierung, Finanzen, zeitlicher Verlauf etc.) vor allem
zahlreiche Texte und Dokumente (Gesprachsprotokolle, Aktennotizen, Briefe, Formulare etc.).
Eine automatisch generierte Fallzusammenfassung soll fiir den Mitarbeitenden den aktuellen
Status und die wichtigsten fallspezifischen Details aus diesen unterschiedlichen Datenquellen
ubersichtlich darstellen. Je nach Aufgabe sollte diese Zusammenfassung durch den
Mitarbeitenden in Bezug auf Inhalt, Linge und Darstellung konfigurierbar sein. Zur
Nachbearbeitung, Qualitatsprifung und als Grundlage fiir die technische Weiterentwicklung
sollte ein Mitarbeitender generierte Zusammenfassungen kommentieren oder verbessern
kénnen.

UC4 «Sprach-Erkennung und -Protokollierung»

In vielen Gesprachssituationen im Umfeld des 6ffentlichen Sektors sehen sich Mitarbeitende mit
der Erstellung von Protokollen zur Dokumentation, Veroffentlichung oder weiteren Analyse
konfrontiert, beispielsweise bei Beratungsgesprachen oder Gerichtsanhérungen. Durch Einsatz
eines geeigneten Spracherkennungssystems, welches ein gegebenes Sprach-Audiosignal in
Text transkribiert, sollen Mitarbeitende bei der Protokollerstellung unterstiitzt werden. Das
System sollte die gangigsten Sprachen und Dialekte verarbeiten, mit fachspezifischem
Vokabular umgehen und in Situationen mit mehreren Sprechenden zwischen diesen
differenzieren kénnen. Zur Nachbearbeitung, Qualitatspriifung und als Grundlage fiir die
technische Weiterentwicklung sollte ein Mitarbeitender generierte Protokolle kommentieren
oder verbessern kdnnen.

8 https://www.elastic.co/search-labs/tutorials/chatbot-tutorial/welcome
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5 Losungsansadtze fiir den Einsatz von GenAl

In diesem Kapitel werden vier strategische Ansatze fir den Einsatz von GenAl skizziert, wobei
der Fokus auf der Auswahl zwischen 6ffentlichen und privaten Sprachmodellen liegt. Techniken
wie das Fine-Tuning und Retrieval Augmented Generation werden in diesem Kontext kurz
erklart. Weiter werden Best Practices fiir die Sicherheit des Betriebs einer solchen Umgebung
sowie des Prompt-Managements aufgezeigt.

5.1 Modellauswabhl

Beim Betrieb von Language Models (LM) gibt es verschiedene Paradigmen, die angewandt
werden kdnnen. Man verwendet Public Models, z.B. ChatGPT, mit deren proprietdaren Tools resp.
Web Frontends interaktiv, oder indirekt tGiber Schnittstellen (Application Programming Interface,
APl). Diese Art der Anwendung ist pragmatisch, aber auch limitiert. Nur einfache
Anwendungsfille, z.B. Formulieren, Zusammenfassen, Rechtschreibeprifung, Ubersetzen, etc.
von nicht schiitzenswerten Daten (in Form von Dokumenten, Textblocken, etc.) konnen so
durchgefiihrt werden. Da diese Foundation Models®” (Basismodelle) sehr generisch sind, muss
allenfalls eine Anpassung an die eigene Domane erfolgen. Aufgrund der rechenintensiven
Anforderungen fiir eine Adaptation ist dies nur eingeschrankt moglich. Als eine Mdglichkeit zur
lokalen Anpassung bietet sich die Auswahl von vorgegebenen Prompts (Instruktionen) aus einer
kuratierten Sammlung an; eine Prompt Library.

Im Gegensatz dazu stehen die Private Models: diese werden in einer kontrollierten und sicheren
Umgebung installiert und betrieben, um die Integritdit der Datenflisse und der
Datenspeicherung zu gewahrleisten. Auch hier konnen die Modelle mittels Schnittstellen oder
Tools angesprochen werden, gleich wie bei den Public Models. Dabei kann in der Regel auf in-
house Ressourcen zuriickgegriffen werden, oder ein spezialisierter, vertrauenswiirdiger Hosting
Dienst kann diesen Service direkt anbieten. Private Modelle haben weitere Charakteristika, die
sie von den offentlichen Modellen unterscheiden. Private Modelle konnen lokal trainiert werden;
entweder in Form von fully-trained oder pre-trained. Der Aufwand dabei ist aber bei lokalen LM
betrachtlich, sehr variabel, und es ist nicht garantiert, dass ein gutes, angepasstes Modell
resultiert. Mit fine-tuning kann ein vortrainiertes Modell weiter an die Domadne angepasst
werden. Dabei sind die wichtigsten Voraussetzungen ein qualitativ hochwertiger,
aufgabenspezifischer Trainingsdatensatz, ausreichende Rechenressourcen und das noétige
Fachwissen. Das vortrainierte Modell wird entweder mit allen oder einer Untermenge seiner
Parameter entsprechend weiter angepasst. Ein typisches Verfahren ist die low-rank
adaptation®®. Transfer Learning ist dabei ein allgemeiner Begriff im Kontext des fine tunings
von Modellen.

Als Alternative zu einem Training bietet sich Retrieval Augmented Generation (RAG)*® an. RAG
erweitert dabei die Fahigkeiten von LM, dynamisch Domianenwissen aus einer
Dokumentendatenbank in den Abfrageprozess zu integrieren. Das LM generiert dabei eine
Antwort, die sowohl auf seinem Modellwissen als auch auf den aktuell abgerufenen
Informationen aus dem Retrieval basiert, was zu praziseren und besser verifizierbaren
Ergebnissen flhrt; das potenzielle Halluzinieren wird dabei reduziert.

Eine Optimierungsmoglichkeit gibt es mit den Small Language Models (SLM), die einen
optimierten und daher kleineren Parameterraum im Vergleich zu den grossen LM aufweisen.
Deren Grosse ist dabei nicht genau definiert und variiert je nach Anbieter. Allen gemeinsam ist,
dass die SLM von verschiedenen Anbietern zur lokalen Verwendung zur Verfliigung gestellt
werden. Diese Art der Modelle haben aus Ausgangsbasis immer ein Foundation Model und
wurden kondensiert, damit sie in einem Infrastruktur Umfeld betrieben werden konnen, wo
Ressourcen  nur limitiert zur Verfligung stehen. Durch den vorgdngigen
Komprimierungsvorgang ist es nun aber wieder moglich, ein volles Training zur Pragung dieser

8 Im Gegensatz zu den Frontier Models, die jeweils Gegenstand der aktuellen Forschung sind.
8 https://en.wikipedia.org/wiki/Fine-tuning_(deep_learning)#Low-rank_adaptation
8 https://de.wikipedia.org/wiki/Retrieval_Augmented_Generation
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Sprachmodelle durchzufiihren. Wie bei allen Trainingsvarianten spielt auch hier die Qualitat der
Trainingsdaten eine zentrale Rolle. Ein Nachteil von SLM, bedingt durch ihre interne
Datenstruktur (Quantisierung), ist ihre Tendenz des Halluzinierens [150, 157].

Im Open-Source- bzw. Open-Weight-Umfeld [66] lokaler Sprachmodelle konkurrieren derzeit
verschiedene Open Models miteinander:

e DeepSeek®: 70 Milliarden Parameter

e Dolly®": 12 Milliarden Parameter

e Falcon®%: 40 Milliarden Parameter

e Gemma®: 4 - 27 Milliarden Parameter

e Llama®: 70 Milliarden Parameter

e Mixtral®®: gemischter Parameterraum, 8 x 7 Milliarden
e Pharia®: 7 Milliarden Parameter

e Phi”: 14 Milliarden Parameter

Ein Vergleich der Leistung von Sprachmodellen kann in der LM Arena® interaktiv angefragt
werden: man lasst die Modelle gegeneinander antreten, indem man Anfragen durchfiihrt und
die Antworten darauf in Bezug auf deren Qualitat beurteilt.

Ein Augenmerk sollte auch auf die Herkunft (EU, China, USA) solcher Modelle und deren z.T.
spezialisierter Anwendungsgebiete (Sprachkompetenz, Textgenerierung; Image-to-Text,
Speech-to-Text STT, etc.) gelegt werden. Ein wichtiges Kriterium ist das Kontextfenster dieser
Modelle. Dieses definiert dabei die Menge an Text (Tokens, wobei ein Wort ca. 1.5-2 Tokens
entspricht), die es gleichzeitig verarbeiten kann und ist entscheidend fiir das Verstandnis langer
Abhdngigkeiten und die Koharenz der Ausgaben. Grossere Kontextfenster ermdoglichen
komplexere Aufgaben, erfordern aber auch mehr Rechenleistung und Speicher. Weiter stellt
sich die Frage, ob die Modelle liber eine dokumentierte APl verfiigen, damit nicht nur interaktiv,
also direkt durch Anwendende, sondern auch via Schnittstellen, mit diesen Modellen interagiert
werden kann. Der Betrieb der kleinen Modelle kann lokal erfolgen, sofern die notwendigen
Hardwareressourcen vorhanden sind. Aktuelle GPU/NPU Inferenzsysteme, geeignet fir einfache
Anwendungsfille, konnen mit diesen Modellen gut umgehen.

Fir die An- und Einbindung in einen potenziellen Workflow eignen sich OpenWeb UF°, Ollama'®®
oder LM Studio'®'. Die Kombination OpenWeb Ul/Ollama ist aktuell an der Berner
Fachhochschule (BFH-TI) fiir Forschung und Lehre im Einsatz. Der Plattform-unabhdngige
Service Ollama lauft dabei auf einem Apple System und bietet verschiedene Open-Weight
Modelle zur Inferenz an. Die Weboberfliche OpenWeb Ul kann auf einem beliebigen System
betrieben werden; das Ul orientiert sich dabei an demjenigen von ChatGPT. Ebenfalls kann tber
OpenWeb Ul via API auf die Modelle zugegriffen werden. Eine weitere Abstraktionsebene kann
durch die Implementierung des Model Context Protocol (MPC)'°? Paradigmas eingefligt werden.
Dieses verbindet standardisiert Modelle mit diversen internen und externen Datenquellen, was
deren Einbettung weiter vereinfacht.

% https://www.deepseek.com/

o https://github.com/databrickslabs/dolly/

% https://huggingface.co/tiiuae/falcon-40b/

% https://ai.google.dev/gemma/

% https://ollama.com/library/llama3.3/

% https://mistral.ai/news/mixtral-of-experts/

% https://aleph-alpha.com/phariaai/

97 https://azure.microsoft.com/en-us/products/phi/
% https://Imarena.ai/

% https://openwebui.com/

1% https://ollama.com/

9" https://Imstudio.ai/

192 https://modelcontextprotocol.io/introduction/
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5.2 Best Practices fiir IT-Sicherheit, Betrieb und Wartung

Unter Annahme, dass die Modelle bzw. darauf aufbauende Services selbst keine
datenspezifischen Sicherheitsaspekte verletzen, bedarf es einer sicheren Umgebung
(Rechenzentrum) mit entsprechender Zutrittskontrolle. Der Grad dieses Schutzaspekts kann
naturgemass variieren, abhangig von den Anforderungen an die verwendeten Daten, die
verarbeitet werden. Unterliegen die Daten besonderem Schutz, dann muss neben deren
physischer Unversehrtheit (Manipulation, Datensicherheit) auch auf Ebene der Applikation die
Integritdat und der Datenschutz eingehalten werden. Ein besonderes Augenmerk liegt auf dem
Backup (Sicherung) der verwendeten Daten, die durch die Modelle verarbeitet werden. Die
Sicherung dieser Daten muss unter Umstdanden verschlisselt werden, wahrend die Modelle,
sofern nicht lokal trainiert, lediglich vor direkter Manipulation (z.B. Anpassen von
Modellparametern, etc.) geschiitzt werden miissen.

LM sind wie klassische Client-Server-Systeme mit verschiedenen Risiken behaftet. Das Open
Web Application Security Project (OWASP) veroffentlicht dazu jahrlich eine Liste'® der 10
kritischsten Sicherheits-Risiken zusammen mit Massnahmen, um diese zu minimieren.
Mogliche Angriffsszenarien, die sich basierend auf der OWASP Liste ergeben, sind:

e Model- / Data Poisoning beginnt bereits beim Aufbau eines nachtrainierten Models, in
dem gefdlschte oder voreingenommene Daten in das Training einfliessen. Die daraus
entstandenen generates konnen als weitere Angriffsvektoren dienen, oder das Vertrauen
in ein Modell nachhaltig schadigen. Auch eine RAG-basierte Anfrage kann davon
betroffen sein, da angeforderte, den Prompt erganzende Dokumente evtl.
kompromittiert sind.

e Prompt Injection, als aktive Einflussnahme, hat zum Ziel, das Modellverhalten durch
wiederholtes Stellen einer boswilligen Fragenkette an inhdrent nicht-6ffentliche
Informationen zu gelangen.

e Sensitive Information Disclosure erfolgt, wenn durch eine Prompt Injection oder
unbeabsichtigt (passiv) eine Interaktion mit einem Modell erfolgt und dadurch inharente
nicht-6ffentliche Daten preisgegeben werden.

Es ist festzuhalten, dass es keine umfassende Sicherheitslosung geben kann, welche die
genannten Risiken abdeckt und Angriffsszenarien komplett verhindert.
Ein ganzheitlicher Ansatz und stetes Anpassen und Testen der Sicherheitsmassnahmen
verringern die Wahrscheinlichkeit eines nicht-konformen Verhaltens des Modells.

Zu den wichtigsten Massnahmen gehoren:

e Den Netzwerkverkehr iiberpriifen, filtern und isolieren, um Anwendungen vor
gefdhrdeten LM zu schiitzen bzw. kompromittierte LM zu entdecken.

e Web Application Firewallverwaltete Regelsdatze zur Blockade von LM-Angriffen auf Basis
von SQL-Injection, XSS und anderen Web-basierten Angriffsformen (attack vectors)
verwenden.

e LM Sandboxing; dabei werden aktive Aufrufe von Tools oder Anfragen an externe APIs
wahrend des Generierungsprozesses bewusst eingeschrankt; aber auch die eigene API
wird vor unbefugten Zugriffen geschiitzt. Erreicht wird dies durch den Einsatz einer
container runtime resp. sandbox der Modelle und deren API-Software.

e Limitierung der LM-Tasks; als abstraktes Konzept kann eine Limitierung beinhalten, dass
ein LM-Agent keine eigenstandigen Entscheidungen treffen darf. Konkret kann dieser
Aspekt beinhalten, dass aufgrund von Regeln (Policies) gewisse Funktionen nur zeit-
oder ortsabhangig durchgefiihrt werden dirfen.

e RBAC, ABAC, Rollen- und Attribut (Eigenschaften)-basierte Zugriffskontrolle auf Ebene
der Modelle selbst oder auf Schnittstellen zu diesen Modellen.

e Prifung von Benutzereingaben und den generierten Outputs; dies kann regelbasiert
erfolgen, oder aber durch Datenbereinigung (Sanitization), die vor- oder nach der

9 https://genai.owasp.org/llm-top-10/
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Generierung auf verdachtige Muster angewendet wird (z.B. Vermdgensangaben oder
Gesundheitsdaten, etc.).
e Verwendung eines Zero Trust-Sicherheitsmodell, um die Angriffsflache zu verkleinern.
e Remote-Browserisolierung (RBI)'* einsetzen, um Nutzer vor Modellen mit
eingeschleustem Schadcode zu schiitzen.

Es gibt von der Netzwerkebene bis zur LM-Anwendung eine breite Palette von Angriffsformen.
Dazu gibt es auch entsprechende Gegenmassnahmen, die, je nach Anforderung, stark in den
Abfrageprozess eingreifen kénnen resp. missen, damit sich die LM-Umgebung regelkonform
verhadlt. Dieser Abschnitt stellt eine Zusammenfassung der Artikelserien in [14, 92] dar.

5.3 Aufbau und Betrieb

Eine lokale Infrastruktur fir GenAl aufzubauen ist ein Vorhaben, das eine sorgfiltige Planung
in verschiedenen Bereichen notig macht. Je nach Anforderung (Erstellen eines Basismodells,
Nachtrainieren, Inferenz) unterscheiden sich Aufbau und Betrieb erheblich. Die Auswahl der
richtigen Hardware fiir KI-Workloads, insbesondere fiir LMs, hangt stark von den spezifischen
Bediirfnissen ab. Die verschiedenen Rechnerarchitekturen wie CPUs, GPUs, TPUs, FPGAs und
ASICs haben Starken und Schwachen, und eignen sich je nach Einsatzszenario fiir die jeweiligen
Workloads unterschiedlich. Standard CPUs als Allrounder sind ideal fiir kleinere Modelle oder
fur das Prototyping, wo Flexibilitat gefordert ist. Sie stehen in der Regel rasch zur Verfligung
und sind giinstig in der Anschaffung, jedoch aufgrund ihrer seriellen Arbeitsweise, und daher
einer geringeren Parallelisierungsfahigkeit, fiir grosse LMs ineffizient. GPUs (urspriinglich fur
Graphics Processing Units) haben die Moglichkeit, massiv-parallele Operationen durchzufiihren
(Single Instruction, Multiple Data; SIMD) und sind ideal flir das Training und die Inferenz von
LMs, auch wenn sie teuer und wenig energieeffizient sind im Vergleich zu hochspezialisierten
Chips. TPUs, FPGAs und ASICs sind Architekturen, die eine sehr gute Energieeffizienz und hohe
Geschwindigkeit fur spezifische KI-Workloads besitzen. Diese Chips konnen in der Regel jedoch
nicht ohne weiteres in einem lokalen Umfeld, also on-premise, betrieben werden, da diese
meistens durch Hyperscaler Service Providers in der Cloud angeboten oder nur durch
spezifische Hersteller fiir Nischenanwendungen hergestellt werden.

Falls ein neues Basismodell das Ziel ist, ist die Wahl eines geeigneten Rechenzentrums mit
adaquater Stromversorgung sowie Klimatisierung unerlasslich. Geeignete
Hochleistungsrechner (HPC) mit GPUs von NVIDIA oder, Stand 2025 weniger geeignet, den
Alternativen von AMD und Intel, bilden die Grundlage jeder solcher Rechnerinfrastruktur.
Erganzend dazu muss eine Netzwerk- und Datenspeicherlésung implementiert werden, die
grosse Mengen an Trainingsdaten schnell und effizient den compute nodes zur Verfliigung
stellen kann. Distributed Storage Systeme bieten hierbei solche Moéglichkeiten. Weiter ist
Expertise gefordert, welche von der Netzwerkebene, der Serverhardware bis hin zur
spezialisierten Software moglichst viel abdeckt. Betrachtliche Investitionen sind daher nétig,
welche zudem wegen dem raschen Technologiewandel fortlaufend getatigt werden missen. Die
Anforderungen fir das Nachtrainieren von Basismodellen sind ebenfalls hoch.

Ist das Ziel lediglich das Training und der Betrieb eines SLM oder der Betrieb eines Modells zur
Inferenz, so sind die technischen Anforderungen und die Investitionen entsprechend tiefer.
Zundchst einmal sind die Rechenanforderungen deutlich geringer, da keine neuen Modelle
erstellt, sondern bestehende Modelle angepasst und zur Vorhersage verwendet werden. Dies
fiuhrt zu einem geringeren Energieverbrauch und reduziert die Notwendigkeit fiir
leistungsstarke und teure Hardware. Zudem sind die Datenanforderungen, zumindest bei der
Inferenz, wesentlich geringer, da nur die Eingabedaten und die bereits trainierten Modelle
benotigt werden. Auch die Wartung und Skalierbarkeit der Infrastruktur gestalten sich
einfacher. Es kdnnen Standard-Server und -Netzwerkkomponenten verwendet werden, und die
Systeme lassen sich leichter an zukiinftige steigende Anforderungen anpassen. Dies unterstiitzt
eine effektivere Kosten- und Risikosteuerung.

%4 https://www.cloudflare.com/learning/access-management/what-is-browser-isolation/
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Die Kl-Hardwareentwicklung von NVIDIA (Stand Marz 2025) zeigt eine Fokussierung auf
unterschiedliche Anwendergruppen resp. deren spezifische Bediirfnisse. Die aktuellen
consumer-grade GeForce RTX GPUs (32 GB VRAM) sind fiir lokale Inferenz und das Training von
SLM geeignet. Parallel dazu hat NVIDIA die Angebotspalette fiir grosse KI-Anwendungen
optimiert. Im prosumer-grade Bereich gibt es GPUs, die sich an Nutzende in einem Workstation-
Umfeld richten; dies insbesondere mit den Modellen der NVIDIA RTX Pro GPUs (96 GB VRAM).
Diese Hardware eignet sich speziell fiir das Training von SLM. Als Alternative gibt es die all-in-
one Losungen DGX Spark (friiher Project DIGITS) und DGX Station. Die DGX Spark'® ist dabei
eine kompakte Hardware-Plattform, die sich fir das Prototyping und das Testen von KI-
Anwendungen eignet. Eine Alternative ist die Apple KIl-Hardware mit den Apple Silicon Chips
(CPU/GPU, NPU: Neural Processing Unit). Diese bietet ebenfalls Losungen fiir maschinelles
Lernen an. Die aktuelle Chip Generation kann dabei auch komplexe Sprachmodelle
unterstiitzen, sowohl zur Inferenz wie auch zum Training.

Auf der Softwareseite hat NVIDIA das Open-Source Framework Dynamo'®® und das proprietare
Blueprints'®” Toolkit eingefiihrt. Dynamo wird im NVIDIA Jargon als ,Betriebssystem fur Kl-
Fabriken“ beschrieben. Es ist darauf ausgelegt, die Inferenz generativer KI- und Reasoning-
Modelle in verteilten Umgebungen zu optimieren, indem die GPU-Auslastung von compute
nodes orchestriert wird. Blueprints dienen der Entwicklung von Workflows fir ML-
Applikationen. Ein dhnliches Tool wie Dynamo gibt es auch mit Support fir die Apple Silicon-
Architektur in Form der Open-Source Runtime exo'®®. Hier spielt es keine Rolle, welcher Art die
Hardware ist, da ein heterogenes Umfeld (Apple CPUs/GPUs, NVIDIA GPUs, eingeschrankt auch
fur AMD GPUs) unterstitzt wird. Ein von Apple entwickeltes ML-Framework fiir ihre CPU/GPU
Architektur ist MLX'%9,

Realisierbare Implementierungen basieren auf dem folgenden exemplarischen Szenario (UC2);
dabei ist anzumerken, dass die anderen Anwendungsfalle (UC3, UC4) so oder dhnlich ebenfalls
betrieben werden koénnen. Dabei gilt es jedoch zu beachten, dass die Anforderungen,
insbesondere in Bezug auf den Datenschutz und die Datensicherheit, jeweils variieren kdnnen;
siehe dazu auch die Liste in Abschnitt 6.4.

Der Anwendungsfall UC2, im Kontext der Inferenz, kann mit folgender User Story beschrieben
werden: «Als eine Person, die als Sachbearbeitende die Office-Suite unserer Abteilung nutzt,
mochte ich die Funktionen verwenden, die von unserem lokalen Sprachmodell innerhalb von
Anwendungen wie einer Textverarbeitung oder eines E-Mail-Programms fiir Aufgaben wie das
Schreiben von Dokumenten und das Zusammenfassen von E-Mails unterstiitzt werden. Ich will
so von den Applikationen profitieren, ohne dass sensible Informationen ausserhalb der lokalen
sicheren Umgebung prozessiert werden. Dadurch wird der Datenschutz bei der Nutzung von K
gewadhrleistet».

Eine auf dieser User Story aufbauende Erweiterung, im Kontext eines vortrainierten lokal
angepassten Modells, konnte lauten: «lch mochte ein Modell verwenden, das speziell fir die
Anforderungen und das Vokabular meiner Domane angepasst wurde, um Aufgaben wie das
Verfassen von fachlich korrekten Dokumenten, das Extrahieren von relevanten Informationen
aus Texten oder das Generieren von prazisen Zusammenfassungen sicher durchfiihren zu
kénnen. Dabei will ich sicherstellen, dass das Modell lokal und ohne externe Datenverarbeitung
lauft, um die Datenschutz- und Compliance-Anforderungen meiner Domane zu erfiillen.»

Ein alternativer Ansatz ist die Anwendung eines RAG-basierten Modells. Dabei werden der UC2
resp. dessen Erweiterung so miteinander verknlpft, dass ein lokales, nicht spezifisch
vortrainiertes Modell bei einer Anfrage mit dem Kontext aus einem kuratierten Wissenskorpus
angereichert wird. Dieses Dokumenten-basierte Vorgehen verbindet die Vorteile der lokalen
Verarbeitung mit der Fahigkeit, domadnenspezifische Informationen zu nutzen.

1% https://www.nvidia.com/en-eu/products/workstations/dgx-spark/
% https://www.nvidia.com/en-us/ai/dynamo/

97 https://build.nvidia.com/blueprints

9% https://github.com/exo-explore/exo

19 https://github.com/ml-explore/mlx
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Durch die Integration von Dokumenten in den Kontext der Anfrage kann das Modell prazisere
und relevantere Antworten generieren, ohne dass ein vollstandiges vortrainiertes Modell fiir
jede spezifische Domane erforderlich ist. Natirlich ist es dabei wichtig, dass der Wissenskorpus
relevante Information enthalt, damit diese Art der Anwendung gewinnbringend eingesetzt
werden kann.

Ein mogliches Setup fir den RAG-Anwendungsfall kann wie folgt getestet werden. Im konkreten
Fall ist ein Webserver als Gateway mit OpenWeb Ul so konfiguriert, dass dieser entweder
interaktiv den Zugriff auf eine Auswahl an installierten Modellen erlaubt, die Weboberflache
orientiert sich dabei an derjenigen von ChatGPT, oder als APl end point dient. OpenWeb Ul
bringt bereits eine einfache Moglichkeit fiir eine RAG-Umgebung mit. API-Aufrufe werden mit
dem Command Line Tool curl an den end point geschickt, und mit dem Command Line Tool jg
wird die JSON-Antwort formatiert [Listing 1].

Wichtig ist dabei die fortlaufende Uberpriifung der generierten Resultate z.B. durch User
Surveys, damit die Schwelle fiir die Benutzung nicht-konformer externer Kl-Tools mdglichst
hoch ist (Verhindern der Benutzung einer «Shadow Al»). Dies erreicht man nur, wenn die
Modelle resp. die daraus resultierenden generierten Antworten richtig und relevant sind, und
rasch zur Verfiigung stehen.

curl -s -X POST https://gateway:3000/api/chat/completions \
-H "Authorization: Bearer <jwt>" \

-H "Content-Type: application/json" \

-d '{"model": "<model>", "messages":
[{"role": "user", "content": "Berechne Quadratmeter der Seen Kt. Luzern"}],
"files": [{"type": "collection", "id": "<workspace>"}]
Pl Ja

Listing 1: Anfrage an ein <model>, mit Support durch RAG mit der id <workspace> (<...> als generische Platzhalter).

5.4 Prompt Management

Klarheit und Prdzision sind entscheidend bei der Formulierung von Prompts, um
Mehrdeutigkeiten zu vermeiden und spezifische Ergebnisse zu erzielen. Ein definierter Kontext
- inklusive Nennung der Zielgruppe bzw. Fachdomdne - sowie Beispiele verbessern die
Modellantwort. Einschrdnkungen wie Lange oder Stil sollten genannt werden, um unerwiinschte
Ergebnisse auszuschliessen. Strukturierte Prompts, die Aufgaben in Schritte gliedern oder
Vorlagen nutzen, halten die Ausgabe fokussiert. Der Artikel «Gesprache mit LLMs» [130] zeigt
Paradigmen auf, die beim Prompting Anwendung finden. Eine iterative Optimierung durch
Testen und Anpassen bewdhrter Prompts bleibt wichtig, um Qualitat und Konsistenz zu
steigern. Die Verwaltung gelingt am besten liber ein zentrales Repository mit sprechenden
Namen und Metadaten. Wichtig ist auch die Anpassung an die Eigenheiten des jeweiligen
Modells sowie der Einsatz von Schutzmechanismen (siehe Abschnitt 6.4) zur Sicherung von
Robustheit und Zuverlassigkeit. Es gibt verschiedene Template-Frameworks und Applikationen
zur Umsetzung dieser Kriterien; die Produkte von Agentatech'® (Berlin) bieten einen
niederschwelligen Einstieg. Eine Alternative stellt das Open-Source-Framework der
Entwicklergruppe Latitude''' (Barcelona) dar. Beide sind on-premise einsetzbar. Ein
Testframework fir LMs stellt Confident''? bereit.

"% https://docs.agenta.ai/prompt-management/overview
" https://latitude.so/
"2 https://docs.confident-ai.com/
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6 Datenschutzkonforme Implementierung

Eine datenschutzkonforme Implementierung von GenAl/LM zielt darauf ab, Datenschutzrisiken
zu minimieren und regulatorische Vorgaben (z.B. DSG [136]/DSGVO [43], EU Al Act'")
einzuhalten. Zudem soll sie Transparenz und Nachvollziehbarkeit bei der Datennutzung und
Entscheidungsfindung gewadhrleisten. Ein weiteres zentrales Ziel ist die Sicherstellung der
Datensicherheit tiber den gesamten Lebenszyklus der Modelle hinweg.

Beim Einsatz von GenAl/LLMs miissen die folgenden Phasen unterschieden werden, da jede
Phase spezifische Risiken fir die Grundrechte und -freiheiten der Betroffenen, insbesondere
hinsichtlich der Rechtfertigung der Datenverarbeitung nach Art. 6 DSGVO [43] mit sich bringt
[45]:

Erhebung von Trainingsdaten

Vorbereitende Datenverarbeitung

Training

Operation: Verarbeitung von Prompts und Outputs

(Optional) Training mit Prompts

v WN —

Die entsprechend der fiinf Phasen aufgezeigten Massnahmen sollen einen Uberblick geben,
miissen aber in jedem Fall an den Anwendungsfall und das Betriebskonzept angepasst werden.
Eine detaillierte Auflistung potenzieller Angriffe und entsprechender Gegenmassnahmen findet
sich in [32], die fiir den jeweiligen Einsatzfall genauer analysiert werden sollte. Diese missen
dann zusatzlich zu den in Abschnitt 5.2 aufgezeigten allgemeinen Best Practices zum Betrieb
umgesetzt werden.

6.1 Phase 1: Erhebung von Trainingsdaten

Eine klare Definition des Anwendungsfalls bildet die Grundlage fiir die gezielte Auswahl und
Klassifizierung von Trainingsdaten. Ziel sollte es sein, personenbezogene Daten von Anfang an
zu minimieren (Privacy-by-Design) [111].

Trainingsdaten sind alle strukturierten oder unstrukturierten Daten, die zum initialen Trainieren
und der Weiterentwicklung der Modelle verwendet werden. Trainingsdaten kdnnen auch
Prompts enthalten. Das Training mit Prompts wird auf Grund seiner Besonderheiten separat in
Abschnitt 6.5 behandelt.

e P1.1-Datenquellenbewertung: Vor der Nutzung von Trainingsdaten muss gepruft werden,
ob personenbezogene oder andere vertrauliche Daten enthalten sind.

o Die Daten missen anhand der Datenschutzstufen klassifiziert werden (z.B.
offentlich, vertraulich, personenbezogen, besonders schiitzenswert nach Art. 5 DSG
[136]).

o Offentliche Datenquellen: In der Schweiz sind viele Dokumente der Verwaltung
offentlich zuganglich (z.B. Parlamentsprotokolle, Verordnungen,
Bundesgerichtsentscheide). Diese konnen fiir das Training genutzt werden, sofern
sie keine schiitzenswerten Informationen enthalten.

o Interne Datenquellen: Falls nicht-6ffentliche Verwaltungsdaten verwendet werden,
ist vorab eine Datenschutz-Folgenabschatzung (DSFA)''* erforderlich.

o Daten aus Drittquellen: Bei der Nutzung externer Daten (z. B. Open Data,
akademische Korpora) ist sicherzustellen, dass keine Lizenz- oder
Datenschutzverstdsse vorliegen.

e P1.2 - Datensparsamkeit: Nur die fir den spezifischen Anwendungsfall erforderlichen
Daten diirfen erhoben und verarbeitet werden (Prinzip der Zweckbindung).

'3 https://artificialintelligenceact.eu/de/
" https://www.edoeb.admin.ch/de/datenschutz-folgenabschaetzung
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e P1.3 - Rechtliche Absicherung: Kliarung der Rechtsgrundlagen fiir die Verarbeitung,
insbesondere in Bezug auf Datenschutzgesetze wie die DSGVO [43], DSG [136] oder
kantonale Datenschutzverordnungen.

e P14 -

Informationspflicht''*: Bei der Verwendung von personenbezogenen Daten ist es

wichtig, die betroffenen Personen klar und verstandlich (iber die Verwendung als
Trainingsdaten''® zu informieren (siehe auch Art 19 DSG [136]). Dies ist besonders relevant,
wenn Nutzende personliche Angaben bei der Verwendung der GenAl/LM-Tools machen und
diese aufgezeichnet und ggf. als Trainingsmaterial wiederverwendet werden. Je nach
Anwendungsfall muss eine explizite Zustimmung der Betroffenen eingeholt werden.

6.2 Phase 2: Vorbereitende Datenverarbeitung

In dieser Phase werden die in Phase 1 ausgewahlten Datenquellen analysiert, bereinigt und fir
das Training (Phase 3) aufbereitet. Das Ziel ist, nur relevante, qualitativ hochwertige und
datenschutzkonforme Daten fiir das Modelltraining zu verwenden. Besondere Sorgfalt ist bei
der Aufarbeitung von personenbezogenen Daten aufzuwenden.

e P2.1 - Bereinigung und Filterung der Daten (Data sanitization):

o

Datenqualitatsprifung: Identifikation und Entfernung irrelevanter, unvollstiandiger
oder fehlerhafter Daten, um eine hohere Qualitait des Trainingsmodells
sicherzustellen.

Filterung sensibler Informationen: Entfernung aller nicht fiir den Anwendungsfall
benottigten  Daten, insbesondere personenbezogener und geschitzter
Informationen.

Bias-Analyse: Priifung auf gesellschaftliche und sprachliche Verzerrungen in den
Daten. Falls Bias identifiziert wird, sind Gegenmassnahmen wie Nachjustierung der
Datenverteilung oder Erganzung ausgewogener Trainingsdaten zu priifen.

e P2.2 - Pseudonymisierung oder Anonymisierung der Daten

@)
@)

Pseudonymisierung oder Maskierung zur Minimierung der Re-ldentifizierbarkeit.
Aggregationsmechanismen, falls lediglich Gruppenmerkmale erforderlich sind (z.B.
Durchschnittswerte statt individueller Angaben).

Priifung des Einsatzes von Anonymisierungstechniken''’, wie k-Anonymitat [146]
oder Differential Privacy [38]. Allerdings bleibt immer ein Restrisiko der Re-
Identifizierung, insbesondere aufgrund der nicht vorhersehbaren Interaktionen mit
LLMs und deren generativer Natur.

e P2.3 - Dokumentation und Nachvollziehbarkeit

o

Erstellung eines Transparenzberichts: Alle Verarbeitungsschritte, insbesondere
Filter- und Anonymisierungsmassnahmen, miuissen dokumentiert werden, um
Revisionssicherheit und Einhaltung gesetzlicher Vorgaben (DSG [136], DSGVO
[43],...) sicherzustellen.

Festlegung von Verantwortlichkeiten: Klare Definition, wer fiir Datenqualitdt,
Anonymisierung und Dokumentation verantwortlich ist.

6.3 Phase 3: Training

Wahrend des Trainingsprozesses mussen technische, organisatorische und sicherheitsrelevante
Massnahmen implementiert werden, um Datenschutzrisiken zu minimieren und Angriffe auf
das Modell zu verhindern.

'"* Die Informationspflicht kann entfallen, wenn fiir die Datenbearbeitung eine gesetzliche Grundlage besteht [19]. Siehe
auch Art 19 DSG [136].

"¢ In der Regel missen Betroffene bereits vor oder kurz nach der Datenerhebung liber die Verwendung der Daten
informiert werden. Dies muss beriicksichtig werden, wenn in der Vergangenheit gesammelte Daten in das Training
einbezogen werden sollen. Es sollte abgekldrt werden, ob eine zusatzliche Zustimmung der Betroffenen erforderlich ist.

"7 Anonymisierung ist kein einmaliger Vorgang, sondern ein kontinuierlicher Prozess, der regelmassig Uberprift und bei
der Integration neuer Daten angepasst werden muss. Da Wirksamkeit der Anonymisierung immer vom spezifischen
Anwendungszweck der Daten abhdngt, ist eine generelle und kontextunabhdngige Anonymisierung von Trainingsdaten
fur LMs kaum moglich [47].
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e P3.1 - wWahl der Infrastruktur (On-Premise vs. Cloud): Bei der Verwendung von
personenbezogenen Daten ohne Maskierung, Pseudonymisierung/Anonymisierung oder
Aggregation sowie anderer sensibler Daten, wie z.B. Firmengeheimnisse, sollte das Training
idealerweise auf einer lokalen Infrastruktur erfolgen, um volle Kontrolle Gber die Daten zu
gewadbhrleisten. Falls eine Cloud-Lésung genutzt wird, sind datenschutzkonforme Anbieter
mit entsprechenden Sicherheitsrichtlinien zu wahlen.

e P3.2-Wahl des Modells: Beim Pre-Training (vortrainiertes Modell/Foundation Model) sollte
nach Moglichkeit auf Open Source-Modelle mit dokumentierten Trainingsdaten gesetzt
werden.

e P3.3 - Kontrolle der Trainingsumgebung & Schutz vor Datenmanipulation: Um Risiken
wie Training Data Poisoning [5], Model Extraction [110] oder Adversarial Attacks [10] zu
minimieren, miissen umfassende Sicherheitsmassnahmen ergriffen werden:

o Strikte Nutzung der in Phase 2 validierten Daten: Keine nicht-gepriiften oder
externen Datenquellen diirfen wahrend des Trainings verwendet werden.

o Sandboxing und Netzwerkkontrolle: Es darf keine Verbindung zu externen APIs
oder unbekannten Datenquellen wahrend des Trainingsprozesses geben.

o MLSecOps (Machine Learning Security Operations): Durch definierte Prozesse zur
Bereitstellung und Wartung der Modelle sowie beim Training koénnen eine
konsistente und zuverldassige Leistung in Produktionsumgebungen gewdihrleistet
und Angriffe friihzeitig entdeckt werden (siehe auch Abschnitt 2.3).

o Einsatz von Test-Sets, um Angriffe und Manipulationen zu erkennen.

o Prifung auf Model Inversion Attacks''® (Rickgewinnung von Trainingsdaten aus
dem Modell).

e P3.4 - Auditing und Dokumentation: Der Trainingsprozess sollte umfassend dokumentiert
werden, um Transparenz (iber verwendete Daten und angewandte Schutzmassnahmen
sicherzustellen.

6.4 Phase 4: Operation - Verarbeitung von Prompts und Outputs

Nach dem Training muss sichergestellt werden, dass die Nutzung des Modells keine
Datenschutzrisiken birgt. Insbesondere gilt es zu verhindern, dass sensible Informationen
durch ungeeignete Prompts, unkontrollierte Modellantworten oder gezielte Angriffe offengelegt
werden.

e P4.1 - Prompt-Filterung & Eingabe-Validierung: Durch technische Schutzmassnahmen wie
Eingabe-Validierungen mit entsprechenden Warnhinweisen kann verhindert werden, dass
Nutzende ungewollt oder absichtlich sensible oder personenbezogene Daten eingeben.
Zusatzlich sollten Anfragen, die auf Model Inversion oder Prompt Injection abzielen,
gesperrt werden. Automatisierte Angriffe konnen durch die Begrenzung der Anfragen pro
User und Zeitraum erschwert werden.

e P4.2 - Knowledge Sanitization''*: Um zu verhindern, dass das Modell - absichtlich oder
unabsichtlich - sensible oder personenbezogene Daten ausgibt, kann das Modell durch Re-
Training, Fine-Tuning mit entsprechendem Trainingsmaterial oder Gradient Unlearning'®®
angepasst werden.

e P4.3 - Kontrollierte Ausgabe: Durch Analyse der generierten Texte konnen sensible Daten
identifiziert und anschliessend maskiert oder unterdriickt werden.

e P4.4 - Einschrinkung externer Datenquellen: Durch die Begrenzung des Zugriffs auf
externe Datenquellen kénnen kontrollierte und sichere Antworten gewahrleistet werden.

'8 Bei Model Inversion Attacks versucht ein Angreifer oder eine Angreiferin, Informationen tber die Trainingsdaten eines
Modells zu rekonstruieren. Dies kann dazu fiihren, dass personenbezogene oder vertrauliche Daten aus einem
trainierten Modell extrahiert werden.

" Knowledge Sanitization bezeichnet die gezielte Bereinigung von trainierten KI-Modellen, um das Risiko der ungewollten
Preisgabe sensibler oder personenbezogener Informationen zu minimieren. Dabei werden nach dem Training sensible,
fehlerhafte oder sicherheitskritische Informationen entfernt, sodass das Modell sie weder absichtlich noch unabsichtlich
reproduzieren kann.

20 Gradient Unlearning ist eine Technik zur gezielten Loschung von spezifischen Trainingsdaten. Es ermdglicht das
Entfernen von unerwiinschten oder schiitzenswerten Informationen, ohne das gesamte Modell neu trainieren zu missen.
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e P4.5 - Zugriffskontrollen: Bei GenAl-Anwendungen mit sensiblen Daten, sollten nur
berechtige Personen das Modell verwenden dirfen. Ggf. sind auch in Abhdngigkeit der
Benutzerrolle differenzierte Antworten (z.B. detaillierte Infos fiir Poweruser vs. allgemeinere
Antworten fiir normale Nutzende) vorzusehen.

e P4.5 - Echtzeit-Monitoring: Laufende Uberwachung und Logging der Modellnutzung
konnen helfen, unerwiinschte oder unsichere Anfragen, aber auch Datenlecks, Missbrauch
und Angriffe friihzeitig zu erkennen.

6.5 Phase 5: Training mit Prompts (optional)

Falls das Modell durch Interaktionen mit Nutzenden weiter trainiert oder angepasst wird (z.B.
durch Reinforcement Learning from Human Feedback [79]) missen zusatzlich zu den
Massnahmen aus Phase 4 weitere Massnahmen ergriffen werden, um personenbezogene Daten
zu schitzen und unerwiinschte Modellveranderungen zu verhindern.

e P5.1 - Nutzertransparenz und Einwilligung: Nutzende missen klar und verstandlich
informiert werden, ob und wie ihre Eingaben fiir das Modelltraining genutzt werden. Eine
ausdriickliche Zustimmung (Opt-in) ist erforderlich. Ggf. konnen Nutzende selbst
entscheiden kénnen, ob ihre Interaktionen fiir das Training genutzt werden durfen.

e P5.2 - Qualitatskontrolle der Prompts: Um eine ungewollte Verzerrung oder
Sicherheitsliicken zu vermeiden, sollten Filter verwendet werden, um eine ungewollte
Verzerrung oder Sicherheitsliicken zu vermeiden, und regelmdssig Stichproben geprift
werden.

e P5.3 - Aufbereitung der Prompt-Daten (Data Sanitization): Ziel ist es, zu verhindern,
dass bei der Weiterentwicklung des Modells sensible Daten aus dem Prompt in das
Modell gelangen.

o Filterung sensibler Informationen: Entfernung aller personenbezogener und
geschutzter Informationen.
o Pseudonymisierung oder Maskierung von personenbezogenen Daten.

e P5.4 - Dokumentation der Trainingssatze: Alle fiir das Training verwendeten Prompts
und Outputs missen dokumentiert werden, um Nachvollziehbarkeit und Transparenz
sicherzustellen

6.6 Einordnung der Massnahmen

Die in diesem Kapitel beschriebenen Massnahmen fir die finf Phasen - von der
Datenvorbereitung lber das Training bis hin zur sicheren Nutzung und kontinuierlichen
Optimierung - bieten eine umfassende Grundlage fiir den datenschutzkonformen Einsatz von
GenAl und LMs. Allerdings ist nicht jede Massnahme in jedem Szenario gleich sinnvoll oder
erforderlich.

Die konkrete Auswahl und Umsetzung hiangen massgeblich ab von:

e dem spezifischen Anwendungsfall,

dem Betriebsmodell (lokal vs. Cloud-Umgebung),

den regulatorischen Anforderungen,

den verfiigbaren Ressourcen (technische Infrastruktur, Fachpersonal).

Ein risikobasierter Ansatz ist daher entscheidend: Je hoher das Risiko fir
Datenschutzverletzungen oder missbrauchliche Nutzung, desto strenger missen die
Schutzmassnahmen ausfallen. Eine DSFA ist ein geeignetes Instrument, um strukturiert die
datenschutzrechtlichen Risiken zu erfassen, zu verhandeln und zu mindern. Organisationen
sollten damit gezielt eine individuelle Bewertung der Anwendungsfalle vornehmen und jene
Massnahmen umsetzen, die einen echten Mehrwert fiir Sicherheit, Nachvollziehbarkeit und
Datenschutz bieten, ohne unnoétige Komplexitat zu erzeugen.

Die durchgefiihrten Experteninterviews thematisierten ebenfalls das Spannungsfeld zwischen
Innovation und Datenschutz.
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6.7 Beispielhafte Anwendung auf die exemplarischen Anwendungsfille

In der nachfolgenden Tabelle wird die Anwendbarkeit der beschriebenen Massnahmen

aufgezeigt.

UC1 «Chatbot fiir
Biirger/innen»

UC2 «Office-
Applikationen»'?'

UC3 «Fallbear-
beitung mit
Fachapplikation»

UC4 «Sprach-
Erkennung und -
Protokollierung»'*

Phase 1 - Erhebung

von Trainingsdaten

abgesichert werden

P1.1 - Offentlich Keine eigenen Vorrangig interne (optional) Vorrangig
Datenquellen- zugdngliche Trainingsdaten, Datenquellen, interne
bewertung Informationen ausser bei personenbezogene |Datenquellen (z.B.
kuratierten Prompts |oder auch vorhandene
oder RAG schitzenwerte Transkripte und
Daten Protokolle) zum Fine
Tuning des LMs zur
Textgenerierung
P1.2 - Nicht relevant Nur 6ffentliche oder |Nur die fur die Nur bedingt
Datensparsamkeit unkritische Daten Fachapplikation anwendbar
sollten verwendet relevanten Daten
werden sollten
berticksichtigt
werden
P1.3 - Rechtliche Auskunftserteilung |Abkldarung AGB der |bei Verarbeitung gesetzliche
Absicherung mit expliziten Kl-Anbieter personenbezogener |Grundlage
Hinweis auf Quelle; Daten gesetzliche notwendig
Falschaussagen/Hall Grundlage
uzinationen missen notwendig

P1.4 -
Informations-
pflicht

Bei Aufzeichnung
und Verwendung
von Prompts zu
Trainingszwecken,
Qualitatssicherung
etc.

Nicht anwendbar

Information der
betroffenen
Personen
(Transparenz &
informationelle
Selbstbestimmung)

Information der
betroffenen
Personen
(Transparenz &
informationelle
Selbstbestimmung))

Phase 2 - Vorbereitende Datenverarbeitu

ng

P2.1 - Bereinigung
und Filterung der
Daten

Entfernung aller
nicht bendtigten
Daten, Priifung
Datenqualitdt und
Bias-Analyse

Entfernung aller
nicht bendtigten
Daten

Entfernung aller
nicht bendtigten
Daten,
Bias-Analyse

Entfernung aller
nicht bendtigten
Daten,

(Bias-Analyse)'?

12! Bei der Auswahl der geeigneten Massnahmen fiir UC2 wurde von einer «Standard-Implementierung» ausgegangen, bei
der der KI-Anbieter grundsatzlich auf alle Daten der Nutzenden zugreifen kann und diese auch zur Weiterentwicklung
seiner Losung verwendet. Bei der Verwendung von eigenen Modellen deckt sich sonst UC2 mit UC3.

'22 Bej UC4 wurde davon ausgegangen, dass das ASR mit einen LM ergdnzt wird, das mit Hilfe von bereits vorhandenen
Transkripten und Protokollen auf den entsprechenden Anwendungsfall, z.B. juristische Sprache, trainiert wird.

12 Stimm- und sprachbezogene Merkmale werden fiir technische Zuverlassigkeit sowie Sprecher-Differenzierung bzw.
Sprecher-Erkennung bendétigt, enthalten aber potential immer einen Bias.
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UC1 «Chatbot fir
Biirger/innen»

UC2 «Office-
Applikationen»'?'

UC3 «Fallbear-
beitung mit
Fachapplikation»

UC4 «Sprach-
Erkennung und -
Protokollierung»'*

P2.2 - Pseudony-
misierung oder
Anonymisierung
der Daten

Nicht relevant

Pseudonymisierung
oder Maskierung
von Personendaten

Nur notwendig,
wenn Unbefugte
Zugang zu den
personenbezogenen
Daten haben

Nur notwendig,
wenn Unbefugte
Zugang zu den
personenbezogenen
Daten haben

P2.3 - Dokumen-
tation und
Nachvoll-
ziehbarkeit

Verantwortlicher fur
Datenqualitat

Muss durch Best
Practices geregelt
werden

Transparenzbericht,
Verantwortliche fir
Datenquelle und
Bereinigung/
Filterung

Transparenzbericht

Phase 3 - Training

P3.1 - Wahl der LM mit LM on-Premise oder bei |on-Premise oder bei

Infrastruktur Anpassungen auf datenschutzkonfor |datenschutzkonfor
die speziellen men Anbietern men Anbietern
Datenquellen

P3.2 - Wahl des Pre-Modell mit Pre-Modell mit Pre-Modell mit Pre-Modell mit

Modells idealerweise idealerweise idealerweise idealerweise

dokumentierten
Trainingsdaten

dokumentierten
Trainingsdaten

dokumentierten
Trainingsdaten

dokumentierten
Trainingsdaten

P3.3 - Kontrolle der
Trainingsumgebun

9

Notwendig

Nicht mdglich

Notwendig

Notwendig

P3.4 - Auditing und
Dokumentation

Dokumentation des
Trainingsprozesse,
speziell der
Anpassungen

Gesprachsverlaufe
sollten zur
Qualitatssicherung
ausgewertet werden
kénnen

Dokumentation des
Trainingsprozesse

Dokumentation des
Trainingsprozesse

Phase 4 - Operation

P4.1 - Prompt-
Filterung &
Eingabe-
Validierung

Erforderlich

Warnhinweise

Teilweise
erforderlich

Nicht erforderlich

P4.2 - Knowledge
Sanitization

Nicht relevant

Ggf. sinnvoll, z.B.
bei Bias

Ggf. sinnvoll, z.B.
bei Bias

Notwendig, bei
personenbezogenen
oder sensiblen
Daten

P4.3 - Kontrollierte
Ausgabe

Nicht notwendig

Eher nicht
notwendig

Teilweise
erforderlich

Nicht erforderlich
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UC1 «Chatbot fir
Biirger/innen»

UC2 «Office-
Applikationen»'?'

UC3 «Fallbear-
beitung mit
Fachapplikation»

UC4 «Sprach-
Erkennung und -
Protokollierung»'*

P4.4 - Einschrdank- |Ggf. sinnvoll Eher nicht Unbedingt Unbedingt
ung externer notwendig notwendig notwendig
Datenquellen

P4.5 - Zugriffs- Nicht notwendig Evtl. nur fur Erforderlich Erforderlich
kontrollen bestimmte

Mitarbeitergruppen
zuganglich machen

P4.5 - Echtzeit-

Sinnvoll

Sinnvoll, um

Erforderlich

Erforderlich

Monitoring Verwendung von

Personendaten in

Prompts

aufzudecken
Phase 5: Training mit Prompts
P5.1 - Nutzer- Explizite Explizite Explizite Explizite
transparenz und Zustimmung der Zustimmung Zustimmung der Zustimmung der
Einwilligung Nutzenden erforderlich Nutzenden Nutzenden

erforderlich

erforderlich

erforderlich

P5.2 - Qualitats- Ggf. sinnvoll Notwendig, um Regelmadssige Regelmadssige
kontrolle der Verwendung von Kontrolle Kontrolle
Prompts personenbezogenen

oder sensiblen

Daten

auszuschliessen
P5.3 - Aufbereitung | Notwendig, um zu |Notwendig, um zu | Ggf. sinnvoll Ggf. sinnvoll

der Prompt-Daten

verhindern, dass
personenbezogene
oder sensible Daten
ins Modell
gelangen'*

verhindern, dass

personenbezogene
oder sensible Daten
ins Modell gelangen

P5.4 - Dokumen-
tation der
Trainingssadtze

erforderlich

erforderlich

erforderlich

erforderlich

Tabelle 1 - Beispielhafte Massnahmen zur datenschutzkonformen Umsetzung

24 Benutzer kénnen personenbezogene Daten eingeben (auch wenn diese nicht notwendig waren).
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7 Handlungsempfehlungen

Unter Beachtung der lbergeordneten strategischen Ziele zur Nutzung von Kl in 6ffentlichen
Institutionen wie der Verbesserung der angebotenen Dienstleistungen oder der effizienteren
Gestaltung von Verwaltungsgeschaften bei gleichzeitiger Wahrung der digitalen Souveranitat
(siehe Abschnitt 4.1) und Einhaltung der rechtlichen und ethischen Rahmenbedingungen (siehe
Abschnitt 4.2), sind Umsetzung und Betrieb eigener GenAl-Losungen zumindest fir kritische
Anwendungsfelder notwendig. Als Grundlage hierfiir schlagen wir in den nachfolgenden
Abschnitten empfehlenswerte begleitende Massnahmen vor.

7.1 Daten- und KI-Kultur

Die Verfugbarkeit von Daten in der notwendigen Menge und Qualitdat ist eine zentrale
Voraussetzung fir die Entwicklung einer KI-Lésung. Dies ist nicht nur eine technische Frage in
Bezug auf Datenmodellierung und -speicherung, Daten- und Qualititsmanagement, sondern
erfordert die Etablierung einer Datenkultur (siehe Abschnitt 4.1), bei der es zur gelebten
Normalitat wird, dass Mitarbeitende zielgerichtet und regelkonform mit Daten umgehen und
diese effektiv und effizient einsetzen kénnen - nicht nur, aber auch fir Kl-Losungen.
Entsprechend sollten die Mitarbeitenden auch friihzeitig in die Diskussion um eine Daten- und
KI-Kultur mit einbezogen werden, sei es durch strukturierte Dokumentation (zu Datensdtzen,
technischer Infrastruktur, Verantwortlichkeiten, etc.), regelmassige Information (z.B. via
Newsletter), Weiterbildung oder Workshops (z.B. zum Erfahrungsaustausch oder der Diskussion
zu einem spezifischen Anwendungsfall), bis hin zur aktiven Mitarbeit bei
Entwicklungsprojekten, beispielsweise bei der Definition von Anwendungsfillen, dem Erstellen
von Trainings- und Testdaten und der Evaluierung des Ul. Mitarbeitende der Verwaltung des
Kantons Luzern tauschen sich beispielsweise in einer Community of Practice zum Thema Kl
aus. Eine solche systematische Auseinandersetzung mit der aktuellen Entwicklung ist
angesichts des schnellen technischen Fortschritts, der neben besseren auch neue Anwendungs-
moglichkeiten von Kl erlaubt, dringend notwendig.

7.2 Weiterbildung und Rekrutierung von Mitarbeitenden

Sowohl Einsatz als auch Eigenentwicklung von KI-Lésungen erfordern, dass Mitarbeitende nicht
nur in der Anwendung von KI-Funktionen versiert sind, sondern auch iber potenzielle
Probleme wie falsche oder diskriminierende KI-Ergebnisse, tiber das Risiko bei der Verwendung
von Shadow Al und uber die geltenden rechtlichen und ethischen Regeln Bescheid wissen und
mit diesen in ihrem Arbeitsalltag, wie in den exemplarischen Anwendungsfallen skizziert, auch
umgehen koénnen. Eine Organisation sollte ihre Mitarbeitenden entsprechend informieren und
weiterbilden. In einigen offentlichen Verwaltungen wurden bereits o6ffentlich einsehbare
Leitlinien zum Einsatz von GenAl herausgegeben, beispielsweise durch die Stadt San
Francisco'?®, die Staatskanzlei St. Gallen'?®, den EU-Datenschutzbeauftragten (EU Data Protection
Supervisor (EUDPS))'?” oder die Schweizerische Bundesverwaltung'?. Diese thematisieren z.B.,
das Kl-generierte Inhalte kritisch zu Uberpriifen sind und Mitarbeitende einem 6ffentlichen KiI-
Modell keine nicht-6ffentlichen Daten Gbermitteln diirfen.

Fur die teilweise oder vollstindige Entwicklung sowie den Betrieb eigener KI-L6sungen wird
weiterhin auch interne technische Expertise im KI-Umfeld benétigt. Neben der Rekrutierung
von externen Spezialisten (Data Scientist, ML/KI Engineer, Data Architect, etc.) ist vor allem die
Weiterbildung der vorhandenen IT-Mitarbeiter essenziell, um dem Fachkraftemangel
entgegenzuwirken (siehe Abschnitt 2.3). Auch die bereits erwahnte KI-Strategie der

%5 https://media.api.sf.gov/documents/Generative_Al_Guidelines_-_CCSF.pdf

26 https://www.berichte.sg.ch/geschaeftsbericht-der-regierung-2023/berichte/staatskanzlei/leitlinien-zur-verwendung-von-
chatgpt.html

27 https://www.edps.europa.eu/data-protection/our-work/publications/quidelines/2024-06-03-first-edps-orientations-euis-
using-generative-ai_en

28 https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/ikt-vorgaben/strategien-
teilstrategien/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html
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https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/ikt-vorgaben/strategien-teilstrategien/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/ikt-vorgaben/strategien-teilstrategien/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html

Schweizerischen Bundesverwaltung definiert den Kompetenzaufbau der Mitarbeitenden als
zentrales Handlungsfeld.

7.3 Gesamtbetrachtung der rechtlichen Rahmenbedingungen

Aus rechtlicher Sicht sind fiir den Einsatz von Kl in der 6ffentlichen Verwaltung eine Reihe von
rechtlichen Grundséatzen relevant, die neben dem in diesem Bericht besonders betrachteten
Datenschutz insgesamt zu berlicksichtigen sind (siehe Abschnitt 4.2): Notwendigkeit zur
Legitimierung einer Kl-L6sung fur bestimmte Aufgaben, Recht auf vorgdngige Ausserung und
Mitwirkung bei Verwaltungsentscheiden durch Betroffene, Diskriminierungsverbot und
Begriindungspflicht. Aus diesen rechtlichen Anforderungen lassen sich teilweise auch direkt
technische Funktionen ableiten, die eine KI-Losung entsprechend umzusetzen hat, z.B. Privacy
by Design, Bias-Analyse, Zugriffskontrollen, Maskierung von sensitiven Daten, XAl, etc. (siehe
Abschnitt 4.2 und Kapitel 6).

Zu beachten ist auch, dass die meisten der geltenden Bestimmungen lange vor der weiten
Verbreitung von Kl verabschiedet wurden und es zu erwarten ist, dass diese in Zukunft entweder
angepasst oder durch Kl-spezifische Regelungen ergianzt werden. So auch im Fall des kiirzlich
beschlossenen EU Al Act (siehe Abschnitt 4.2), dessen weitreichende Implikationen und die
daraus resultierenden Massnahmen zur Umsetzung zurzeit noch intensiv diskutiert werden.

7.4 Applikationen und Infrastruktur

Als Basis jeglicher KI-Strategie, und den daraus entstehenden Handlungen, bedarf es eines
soliden technologischen Fundaments in Form von Applikationen und Infrastruktur, die in
ausgewahlten Anwendungsfeldern auch durch die Organisation selbst entwickelt und betrieben
werden sollte'*:

¢ Verhindern einer Shadow Al: Um dies umzusetzen, d.h. das unkontrollierte Anwenden von
externen KI-Tools zu unterbinden, und zeitgleich die Effizienz kritischer Anwendungsfille
(z.B. UC2) sicherzustellen, empfehlen wir die Anschaffung resp. den Aufbau eigener
Ressourcen in Bezug auf Daten und die Infrastruktur: es gibt aktuell leistungsfdahige
Hardware und die passenden Language Models (SLM), welche fiir viele dieser
Anwendungsfille, insbesondere auf Basis von RAG, geeignet sind. Allenfalls gilt es
abzukldren, ob spezialisierte Service Provider mit Sitz in der Schweiz unterstiitzend
mitwirken konnen; entweder im Bereich der Infrastruktur oder als externe Spezialkrafte. Das
Trainieren von grossen Modellen ist eher keine Option; allerdings ist es grundsatzlich
moglich, kleinere Modelle an die jeweilige Fachdomane mittels fine tuning anzupassen.

e Betriebskonzepte: Die Sicherstellung der Datensicherheit und entsprechende Zugangs- und
Zugriffskontrollen sind wesentliche Aspekte eines sicheren Betriebs der Kl-Infrastruktur. Ein
konstantes Monitoring ermoglicht es, die Leistungsfahigkeit der Infrastruktur und der
Modelle zu tberwachen und proaktiv auf Probleme einzugehen und zu reagieren, was
gleichzeitig auch den Einsatz von Shadow Al verhindern oder verringern sollte.

7.5 Transparenz gegeniiber der Offentlichkeit und Politik

Eine transparente Gestaltung von GenAl-Systemen ist essenziell, um Vertrauen bei Nutzenden
und Betroffenen aufzubauen. Dazu sollten folgende Massnahmen berilicksichtigt werden:

o Menschliche Kontrolle: Vermeidung vollstandiger Automatisierung, indem menschliche
Kontrolle und Entscheidungsfindung gewahrleistet werden. Bei Bedarf sollte immer eine
Abwicklung der Geschaftsprozesse ohne den Einsatz von Kl moglich sein.

'2 Dies wurde beispielsweise auch als zentrale Voraussetzung fir die Umsetzung der KI-Strategie des Schweizerischen
Bundes definiert, siehe https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/ikt-
vorgaben/strategien-teilstrategien/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html
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e Klar kommunizierte Datennutzung: Die Verwendung von Daten, insbesondere von
personenbezogenen Daten, sollte verstandlich und nachvollziehbar erklart werden.

o Beriicksichtigung des Privacy Calculus [65]: Durch gezieltes Framing und die
Bereitstellung qualitativ. hochwertiger Argumente sollte eine ausgewogene
Wahrnehmung der Chancen und Risiken bei der Nutzung von GenAl und LM gefordert
werden.

7.6 Risikomanagement

Fiir eine sichere und datenschutzkonforme Nutzung von GenAl und LM soll ein risikobasierter
Ansatz verfolgt werden (siehe auch Abschnitt 6.6). Die Auswahl geeigneter Schutzmassnahmen
sollte individuell per Anwendungsfall erfolgen und sich an folgenden Faktoren orientieren:

e spezifische Datenschutzanforderungen,
e Betriebsmodell,
o verflighare Ressourcen (technische Infrastruktur, Fachpersonal)

Je hoher das Risiko fiir Datenschutzverletzungen oder missbrauchliche Nutzung, desto strikter
sollten die Schutzmassnahmen ausfallen. Dabei ist ein pragmatischer Ansatz entscheidend, der
Innovation nicht unnotig behindert, sondern gezielt Sicherheit, Nachvollziehbarkeit und
Datenschutz starkt.

Ein geeignetes Mittel zum systematischen Risikomanagement ist die Datenschutz-
Folgenabschdtzung (DSFA), die einen strukturierter Prozess zur Identifikation, Bewertung und
Minderung von Risiken fiir die Rechte und Freiheiten betroffener Personen bei der Bearbeitung
von Personendaten beinhaltet. Eine DSFA sollte schon in den friihen Phasen eines Vorhabens in
Betracht gezogen werden, besonders wenn sensible oder personenbezogene Informationen
verarbeitet werden (siehe auch Merkblatt Datenschutz-Folgenabschdatzung und
Vorabkonsultation des Kantons Luzern'?).

7.7 Bedarfsanalyse und Wirtschaftlichkeit

Angesichts der vielfdltigen Anwendungsmoglichkeiten von GenAl-Losungen im Umfeld
offentlicher Verwaltungen, beispielsweise bei Chatbots oder der Erstellung, Bearbeitung und
Auswertung von Texten (siehe Kapitel 3 und Abschnitt 4.3), einerseits und begrenzter
Ressourcen fiir die Umsetzung andererseits bedarf es auch einer Kosten-Nutzen-Analyse [75]
zur Priorisierung der Anwendungsfdlle und zur Abwagung zwischen den jeweiligen
Umsetzungsalternativen. Ziel der Gegeniiberstellung von Nutzen und Kosten ist somit auch zu
vermeiden, dass KI-Lésungen realisiert werden, die aufgrund des typischen Technologie-Hype
Cycles™ momentan zwar populdr sind, aber keinen wirklichen Mehrwert fiir den konkreten
Anwendungsfall bieten.

Der Nutzen kann dabei qualitativ (z.B. neues Informationsangebot) oder quantitativ (z.B.
eingesparte Arbeitszeit) sein und sich sowohl auf Seiten der Verwaltung/Mitarbeitenden oder
der Betroffenen manifestieren [107].

Die Kostenanalyse sollte auf einer Bewertung der Gesamtkosten (eng. Total Cost of Ownership
(TCO)) [156] beruhen, die alle relevanten Teilkosten fiir Anschaffung (z.B. Hardware und
einmalige Lizenzen), Entwicklung (z.B. Personalkosten ML Engineer und Energiekosten Training
ML-Modell) und Betrieb (z.B. nutzenbasierte Lizenzen und Support) der KI-L6sung beinhaltet.
Die Berechnung des TCO fiir verschiedene Umsetzungsalternativen ist naturgemass aufwandig
und fur etliche Teilkosten kdnnen hdufig nur Kostenrahmen geschatzt werden. Als Hilfestellung

130 https://datenschutz.lu.ch/-
/media/Datenschutz/Dokumente/Merkblaetter/neuesKDSG/Merkblatt_Datenschutz_Folgenabschtzung_und_Vorabkonsu

Itation_V10.pdf
31 https://www.gartner.com/en/articles/hype-cycle-for-artificial-intelligence
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kénnen Tools wie der «Al Total Cost of Ownership Calculator» von HuggingFace'?? eingesetzt
werden.

7.8 Vernetzung

Neben einer organisationsinternen Vernetzung der Mitarbeiter, beispielsweise in einer
Community of Practice (siehe Abschnitt 7.1) sollte es angesichts der Komplexitit und des
raschen Fortschritts von Kl einerseits sowie den begrenzten Ressourcen von o6ffentlichen
Verwaltungen andererseits auch eine enge Kooperation mit externen Partnern geben:

Kommerzielle Partner wie Beratungen, Auftragsentwickler und Cloud-Anbieter konnen
helfen, eine Kl-Losung zu entwerfen, zu entwickeln, oder zu betreiben, wobei es
aufgrund der rechtlichen Rahmenbedingungen empfehlenswert ist, vorrangig mit
lokalen Parthern zusammenzuarbeiten.

Forschungspartner und unabhdngige NGOs wie AlgorithmWatch'** kénnen bei der
Konzeptionierung und Bewertung von Losungsalternativen bzw. bei der fortlaufenden
Qualitatssicherung und dem Risikomanagement unterstitzen.

Empfehlenswert ist weiter eine Kooperation mit anderen 6ffentlichen Institutionen auf
kantonaler, nationaler und internationaler Ebene zum Erfahrungsaustausch bis hin zu
gemeinsam durchgefiihrten Projekten. Beispielsweise unterstiitzt das vom Bundesamt
fir Statistik (BFS) betriebene Kompetenznetzwerk fiir kiinstliche Intelligenz (CNAI)'3*
einen nationalen Erfahrungsaustauch. Und das ebenfalls vom BFS getragene
Kompetenzzentrum fiir Datenwissenschaft (DSCC)'** bietet Beratungsleistungen und
Unterstitzung bei der initialen Entwicklung einer KI-Losung an.

Zu prifen ist aus Griinden der Wirtschaftlichkeit, Transparenz und dem damit
verbundenen Erfahrungsaustausch auch eine Verwendung von bzw. aktive Mitarbeit in
Open Source-basierten Kl-Projekten. Beispielsweise hat die EU mit «<OpenEuroLLM'3®» ein
Projekt zur Erstellung von LM fiir alle EU-Sprachen (plus ausgewahlte weitere) lanciert,
wobei sowohl Daten, Code und die LM unter der Apache 2.0'*” Open Source-Lizenz
veroffentlicht werden sollen.

32 https://huggingface.co/blog/dhuynh95/ai-tco-calculator

'3 https://algorithmwatch.ch/de/

3 https://cnai.swiss
35 https://www.bfs.admin.ch/bfs/de/home/dscc/dscc.html

3 https://interoperable-europe.ec.europa.eu/collection/open-source-observatory-osor/news/eurollm-pioneering-european-

open-source-ai und https://openeurollm.eu

37 https://www.apache.org/licenses/LICENSE-2.0
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8 Zusammenfassung und Ausblick

Der technologische Fortschritt bei ML und GenAl hat in den letzten Jahren zahlreiche neue
Anwendungen im Arbeitsalltag ermoglicht und LMs kénnen zunehmend fiir die Bearbeitung von
komplexen Aufgaben wie die automatisierte Beantwortung von Supportanfragen oder die
Erstellung von fachlichen Texten verwendet werden. Gerade auch fiir 6ffentliche Verwaltungen
ergibt sich somit ein grosses Potential zur Unterstitzung der Mitarbeitenden im Arbeitsalltag,
zur Optimierung der Verwaltungsprozesse und zur effizienten Interaktion mit Biirger/innen und
anderen Institutionen.

Um Losungen auf Basis von GenAl und LM fir 6ffentliche Verwaltungen praktisch nutzbar zu
machen, bedarf es neben der Adressierung technischer, organisatorischer und wirtschaftlicher
Herausforderungen dieser Technologien der besonderen Beriicksichtigung der libergeordneten
Digitalisierungsstrategie (u.a. mit dem Ziel der Herstellung der digitalen Souveradnitdt) sowie
der geltenden rechtlichen Rahmenbedingungen (Legitimierung, Begriindungspflicht,
Diskriminierungsverbot und Datenschutz). In dieser Studie wurden daher die Alternativen zur
technischen Umsetzung einer GenAl-L6sung inklusive der jeweils umzusetzenden Datenschutz-
Massnahmen anhand exemplarischer Anwendungsfdlle (Suchmaschinen und Chatbots, KI-
Assistenten fur Office- und Fach-Applikationen, Spracherkennung) eingehend analysiert.
Weiterhin empfiehlt die vorliegende Studie eine Reihe von begleitende Massnahmen fir die
erfolgreiche Konzeptionierung, Realisierung und Betrieb einer GenAl-Losung: die Etablierung
einer Daten- und KI-Kultur, die Priorisierung der GenAl-Anwendungsfalle mit Hilfe einer Kosten-
Nutzen-Analyse, den Aufbau zusatzlicher Infrastruktur und personeller Ressourcen durch
Weiterbildung und Rekrutierung, vertrauensbildende Massnahmen und Transparenz gegenliber
Mitarbeitenden und Betroffenen, Risikomanagement, und Zusammenarbeit mit externen
Partnern.

Die durchgefiihrte Markt- und Literaturanalyse hat gezeigt, dass viele der gefundenen GenAl-
Losungen im Umfeld offentlicher Verwaltungen entweder Forschungsprototypen sind und
insbesondere rechtliche und ethische Aspekte ausklammern oder sich erst in einem friithen
Entwicklungsstadium befinden; entsprechend sind erst vereinzelt eigene GenAl-Lésungen im
produktiven Einsatz mit Schwerpunkt auf Chatbots zum Zugriff auf 6ffentlich verfiigbare Daten.
Von zentraler Bedeutung zum Aufbau von eigenen Erfahrungen ist daher auch die konkrete
Umsetzung ausgewdhlter Anwendungsfille, beispielsweise der hier skizzierten UC1-4, iber den
gesamten Lebenszyklus von Konzeption, Implementierung und insbesondere auch produktivem
Einsatz und unter Berlcksichtigung aller in dieser Studie identifizierter technischer,
wirtschaftlicher, organisatorischer, rechtlicher und ethischer Rahmenbedingungen.

Angesichts des enormen Ressourceneinsatzes durch Industrie und Forschung zur
technologischen Weiterentwicklung von Kl sind auch in Zukunft fortlaufende Verbesserungen,
neue Methoden und neue Anwendungsmoglichkeiten zu erwarten. Offentliche Verwaltungen
sollten diese entsprechend mitverfolgen und, soweit moéglich, auch mitgestalten (beispielsweise
durch Forschungskooperationen). Analoges gilt fir die Kl-spezifischen rechtlichen
Rahmenbedingungen, die wie im Fall des EU Al Acts gerade erst definiert werden und deren
praktische Implikationen noch auszulegen sind.
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9 Tabellenverzeichnis

Tabelle 1 - Beispielhafte Massnahmen zur datenschutzkonformen Umsetzung
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10 Glossar

Al (Artificial Intelligence) und
KI (Kinstliche Intelligenz)

API (Application Programming
Interface)

BERT (Bidirectional Encoder
Representations from
Transformers)

Bias

Chatbot

Datenschutz-
Folgenabschdtzung (DSFA)

DSGVO
(Datenschutzgrundverordnung)
und DSG (Datenschutzgesetz)

Foundation Model

GenAl (Generative Al)

GPT (Generative Pre-Trained
Transformer)

Halluzinieren

Datenschutzkonforme Nutzung von GenAl

Kl beschiftigt sich mit der Automatisierung intelligenten
Verhaltens, z.B. der Fdhigkeit Informationen zu erfassen und zu
verarbeiten, Probleme zu |6sen, Ziele zu erreichen, oder Sprache
zu verstehen und zu verwenden.

Eine Programmierschnittstelle definiert eine standardisierten
Funktions- und Datenaustausch zwischen Software-Komponenten,
z.B. in der Form einer Bibliothek oder eines Dienstes.

Ein LM auf Basis der Transformer-Architektur, das auf die
Vorhersage von Worten, die zu einer gegebenen Wortsequenz
passen, trainiert wurde.

Eine systematische Verzerrung in Daten oder Funktionen, die zu
fehlerhaften, unfairen oder voreingenommenen Ergebnissen
fihren kann.

Eine textbasiertes Dialogsystem auf der Basis von natirlich-
sprachigen Nachrichten (z.B. Fragen und Antworten), die zwischen
einem menschlichen Nutzenden und dem Chatbot in (nahezu)
Echtzeit ausgetauscht werden. Der Chatbot kann vollautomatisch
auf Anfragen reagieren und Aktionen ausldsen (z.B. einen Antrag
ausfiillen und einreichen). Die technische Umsetzung erfolgt
heutzutage meist auf Basis eines LM.

Die DSFA ist ein strukturierter Prozess, mit dem datenschutz-
rechtliche Risiken erfasst, bewertet und behandelt werden kdnnen.

Die DSVGO bezeichnet die Verordnung der EU 2016/679 [43] zur
Regelung der Verarbeitung personenbezogener Daten. In der
Schweiz wurde mit dem revidierten DSG eine mit dem DSGVO
kompatible Fassung erlassen.

Ein auf einer grossen Datenmenge vortrainiertes ML-Modell, das
durch eine nachgelagerte Anpassung auf ein spezifisches Problem
angewendet werden kann.

Ein ML-Modell zur Erzeugung neuer Daten (Texte, Bilder, Videos
etc.), die den urspringlichen Trainingsdaten dhneln, und so
kreative Anwendungen wie das Erstellen von Textdokumenten
ermdoglicht.

Ein LLM auf Basis der Transformer-Architektur, das auf die
Vorhersage des nachfolgenden Worts zu einer gegebenen
Wortsequenz trainiert wurde.

Halluzinieren ist ein typischer Fehler von LMs, bei dem das LM
zwar einen syntaktisch korrekten Text erzeugt, dieser aber
inhaltlich falsch und fiir den unkritischen Menschen dennoch
Uberzeugend formuliert ist.
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LM (Language Model), LLM
(Large Language Model) und
SLM (Small Language Model)

ML (Maschinelles Lernen)

Model Inversion Attack

NGO (Non-Governmental
Organization)

NLP (Natural Language
Processing)

Privacy by Design und
Privacy by Default

Privacy Calculus

Prompt

RAG (Retrieval Augmented
Generation)

Trainingsdaten, Testdaten

Datenschutzkonforme Nutzung von GenAl

Ein LM ist ein ML-Modell, das auf Basis eines neuronalen Netzes
anhand einer Menge von Referenztexten darauf trainiert wurde,
natirliche Sprache zu verarbeiten und bestimmte Aufgaben wie die
Klassifikation oder maschinelle Ubersetzung von Dokumenten zu
I6sen; je nach Umfang der dafiir benétigten Ressourcen in Bezug
auf Datenmenge, Speicher- und Rechenkapazitit sowie
Komplexitdt spricht man entweder von LLM oder SLM, wobei es
aber keine klar definierte Abgrenzung gibt.

ML trainiert anhand von Lernalgorithmen Lésungen fiir Probleme
auf der Basis von Beispieldaten (Trainingsdaten). Ein
Lernalgorithmus bildet vorgegebene Beispieldaten auf ein
mathematisches Modell so ab, dass dieses von den Beispieldaten
auf neue Fille verallgemeinert werden kann. Nach dem Training ist
der gefundene Losungsweg in einem ML-Modell gespeichert.

Bei Model Inversion Attacks versucht ein Angreifer oder eine
Angreiferin, Informationen tber die Trainingsdaten eines Modells
zu rekonstruieren. Dies kann dazu flihren, dass personenbezogene
oder vertrauliche Daten aus einem trainierten Modell extrahiert
werden.

Eine Nichtregierungsorganisation ist eine private Organisation, die
gemeinwohlorientierte, beispielsweise soziale, gesellschaftliche
oder umweltschitzende, Ziele verfolgt und nicht gewinnorientiert
arbeitet.

NLP (auch: Textanalyse) beschaftigt sich mit der Verarbeitung von
natirlicher Sprache in der Form von Text- oder Sprachdaten.

Datenschutz durch Technikgestaltung (Privacy by Design) und
datenschutzfreundliche Voreinstellungen (Privacy by Default)
stellen sicher, dass betroffene Personen darauf vertrauen kénnen,
dass die grundsatzlichen Datenschutzanforderungen
grundsatzlich und ohne weiteres Zutun durch die technische
Umsetzung gewahrt sind.

Der Privacy Calculus beschreibt das Entscheidungsmodell, bei dem
Individuen bewusst die Vorteile und Risiken der Preisgabe
personlicher Daten abwdgen. Dabei geben sie ihre Daten eher
preis, wenn der erwartete Nutzen (z. B. personalisierte Dienste) die
wahrgenommenen  Risiken (z.B.  Datenschutzverletzungen)
Uberwiegt.

Ein Prompt ist die natlrlich-sprachige Anweisung an ein LM zur
Generierung des erwiinschten Ergebnisses.

RAG kombiniert ein allgemeines LM mit einer oder mehreren
zusatzlichen spezialisierten Informationsquellen wie einer
Datenbank oder einer Suchmaschine, deren relevante
Informationen in den Prompt an das LM eingebettet wird, um die
Ergebnisqualitat des LM zu verbessern.

Trainingsdaten sind die strukturierten oder unstrukturierten
Daten, die zum Trainieren generativer Kl-Modelle (GenAl) und
grosser Sprachmodelle (LLMs) verwendet werden. Testdaten
werden zur qualitativen (augenscheinlichen) und quantitativen
(gemessener Qualitatsmetriken) Uberpriifung (Evaluierung) des Kl-
Modells verwendet und beinhalten ggf. eine manuelle Bewertung.
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UC (Use Case)

Ul (User Interface)

Word Embedding

XAl (eXplainable Al)

Datenschutzkonforme Nutzung von GenAl

Ein Use Case (Anwendungsfall) beschreibt aus Sicht der
Anwendenden, wie dieser mit Hilfe der Funktionen, die ein System
zur Verfiigung stellt, ein oder mehrere Ziele erreicht.

Das Ul ist die (meist graphische oder sprachliche)
Benutzerschnittstelle, tiber die der menschliche Benutzer mit dem
Computer interagiert.

Ein Word Embedding bildet ein gegebenes Wort auf einen
zahlenbasierten Vektor in einem mehrdimensionalen Raum ab, da
sich Vektoren besser fiir die algorithmische Verarbeitung eignen
als die menschenlesbare Zeichenkette des Worts. In den letzten
Jahren wurden zahlreiche Verfahren zur Berechnung von Word
Embeddings entwickelt, darunter die ML-basierten word2vec und
BERT.

XAl zielt darauf ab, das von einem ML-Modell erzeugte Ergebnis in
einer fir den menschlichen Nutzenden verstandlichen Form
darzustellen.
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