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Datenschutzbeauftragte

Rechtskonformer Umgang mit Personendaten im
Kontext offentlicher Schulen in Luzern

Ein Nachschlagewerk fiir Luzerner Schulen



Erster Teil: Grundlagen
I Ein Marchen als Schliissel zum Verstandnis

«Neue Namen habe ich keinen einzigen finden kénnen, aber als ich an einen hohen Berg um die
Waldecke kam, wo Fuchs und Has sich gute Nacht sagen, so sah ich da ein kleines Haus, und vor dem
Haus brannte ein Feuer, und um das Feuer sprang ein gar zu ldcherliches Mdnnchen, hiipfte auf einem
Bein und schrie: ,Heute back ich, morgen brau ich, iibermorgen hol ich der Kbénigin ihr Kind, ach, wie
gut, dass niemand weiss, dass ich Rumpelstilzchen heiss!"»’

Viele der schulpflichtigen Kinder und noch mehr Lehrpersonen kennen den Passus aus dem bekann-
ten Marchen. Zeilen, welche die Bedeutung von Personendaten bildhaft umreissen. Heute qualifi-
ziert man den Namen als Personenangabe. Im Marchen: Ein unverwechselbarer Identifikator. Flr die
Konigin ist er «<Macht-» resp. «Zauberwort», um ihr Kind nicht zu verlieren, fir Rumpelstilzchen die
Unbekanntheit seines Namens das Instrument, um das Kind zu erlangen.

Datenschutz ist heute ein grundlegender Aspekt rechtskonformen Handelns und der Wahrung der
Grundrechte naturlicher Personen. Schon im Marchen Rumpelstilzchen zeigt sich, welche Bedeutung
die Kenntnis eines Namens hat: Wer liber Informationen verfligt, besitzt Macht Giber die betroffene
Person — und tragt deshalb besondere Verantwortung. Diese Metapher zeigt auf, weshalb der Um-
gang mit personenbezogenen Daten in der modernen Verwaltung und Organisation besonderen
Regeln unterliegen muss. Seit jeher ist der Wert von Informationen und Personendaten dokumen-
tiert, vom heiligen Buch Uber Ali Baba bis zum Eid des Hippokrates. Was aber ist Datenschutzrecht
heute und welche Bedeutung hat er im Schulalltag, der langst auch digital ist? Ziel dieses Leitfadens
ist, den Akteuren der 6ffentlichen Schulen im Kanton Luzern ein Basisverstandnis fir den Daten-
schutz zu vermitteln. Denn: Die Art und Weise, wie mit Informationen und Daten — insb. mit Perso-
nendaten — umgegangen wird, ist massgeblich dafir, dass Personlichkeit und Grundrechte der Be-
troffenen geschitzt werden. Der rechtmassige Umgang mit Personendaten ist zugleich wichtig, um
Beziehungen und Vertrauensverhaltnisse zu etablieren/wahren sowie die Funktionstiichtigkeit ge-
sellschaftlicher Institutionen zu schiitzen. Umso mehr gilt dies dort, wo es um Schutz und Ausbildung
von Kindern und Jugendlichen sowie deren Wohl und Rechte geht.

' Gebriider Grimm, 316.



1. Zu diesem Leitfaden

Dieser Leitfaden richtet sich an Akteure der 6ffentlichen Schulen im Kanton Luzern. Im Schulalltag
werden diverse Angaben zu Personen, von Schillerinnen und Schilern (nachfolgend stets: SuS), El-
tern, Lehrpersonen und weitere Schulangestellte — durch diverse Akteure bearbeitet. Teilweise han-
delt es sich um besonders schutzwiirdige Angaben, wie z.B. Gesundheitsdaten. Regelmassig bezie-
hen sich die Angaben zu bestimmten oder bestimmbaren Personen auf Minderjdhrige.? Im Zeitalter
der Digitalisierung ist der sorgfaltige und rechtmassige Umgang mit Personendaten durch &ffentli-
che Bildungsinstitutionen von hoher Relevanz.

Datenschutzgesetze zielen auf den Schutz der Personen und ihrer Personlichkeit sowie Grundrechte
vor unrechtmdssigen resp. unbefugtem Bearbeiten von Personendaten. Die Erlasse formulieren Regeln
und Vorgaben, unter welchen Personendaten bearbeitet werden kénnen, ohne die Person durch
unrechtmassige Bearbeitungshandlungen zu verletzen. Insofern gilt fir den Kanton Luzern Kanto-
nales Gesetz iiber den Schutz von Personendaten (Kantonales Datenschutzgesetz, KDSG; SRL
Nr. 38) vom 2. Juli 1990 (Stand 1. Juni 2025): Sein Zweck ist gemass § 1 der Schutz von Personen
vor unbefugtem Bearbeiten durch 6ffentliche Organe — zu prazisieren: im Kanton Luzern (nachfol-
gend stets: KDSG).?> Ausfiihrungsbestimmungen finden sich sodann in der Kantonalen Daten-
schutzverordnung (KDSV, SRL Nr. 38b) vom 26.02.1991 (Stand 01.06.2025; nachfolgend stets:
KDSV). Offentlich-rechtliche Akteure sind aufgrund des Legalitdtsprinzips immer dem Recht unter-
worfen: Eine Bearbeitung von Personendaten ist nur zulassig, wenn eine rechtliche Grundlage diese
legitimiert/erlaubt.

Um den rechtmassigen Umgang mit Personendaten zu gewahrleisten, mussen diverse Konstellatio-
nen beachtet und Fragen beantwortet werden: Was sind Personendaten, wann sind diese besonders
schutzwirdig und was heisst «Bearbeiten»? Welche Erlasse sind fir welche Handlung und welche
Akteure anwendbar und welche konkreten Pflichten sind einzuhalten? Konkreter: Dirfen an Schul-
veranstaltungen Fotos gemacht und publiziert werden? Welche Rolle spielt die Einwilligung von
Eltern resp. SuS? Was ist zu beachten, wenn eine Videotberwachung des Schulareals erfolgen soll?
Welche Informationen lber SuS dirfen an Schulsozialarbeitende Gbermittelt werden und welche an
externe Stellen, wie die Kindesschutzbehdrden? Wie werden Personendaten von SuS an den Schnitt-
stellen und Ubergangen, z.B. zur nichsten Schulstufe, korrekt bearbeitet? Und was ist in Bezug auf
den rechtmassigen Umgang mit Personalakten der Lehrpersonen zu bericksichtigen?

Dieser Leitfaden soll den im schulischen Alltagsbetrieb des Kantons Luzern aktiven Personen/Orga-
nen als Orientierungshilfe fiir den datenschutzrechtskonformen Umgang mit Personendaten dienen:
Zunachst werden im ersten Teil Grundkenntnisse zum Datenschutzrecht vermittelt («Landkarte»).
Alsdann prasentiert er in einem zweiten Teil Antworten auf die drangendsten datenschutzrechtlichen
Fragen im Schulbereich. Der Leitfaden dient dazu, den rechtmassigen Umgang mit Personendaten
im Schulkontext zu erleichtern und vermittelt die entsprechende Sensibilisierung und Kompetenz,
womit Unsicherheiten ausgerdumt werden. Er soll dabei gerade auch die Kompetenz schulen die
«roten Flaggen» einer Bearbeitung zu identifizieren und in der Folge einen rechtmassigen Umgang
zu implementieren: Offentliche Organe sind strikt an die Einhaltung des Rechts gebunden. Beim
Umgang mit Personendaten Minderjahriger im Schulkontext im Zeitalter Digitalisierung ist hier per
se ein hohes Mass an Umsicht geboten. Das gilt dezidiert, wenn besonders schitzenswerte

2 Sofern es um volljahrige SuS geht, sind die spezifischen Vorgaben zum Minderjahrigendatenschutz -insbes. Einwilligungsvorausset-
zungen und allféllige Integration der Eltern — nicht anwendbar.

3 Fr Private und Akteure des 6ffentlichen Rechts des Bundes gilt das Bundesgesetz iiber den Datenschutz Datenschutzgesetz, DSG)
vom 25. September 2020 (Stand 7. Juli 2025; nachfolgend DSG.



Personendaten bearbeitet werden oder sofern aufgrund einer neuen Applikation/Technologie
neue/veranderte Bearbeitungsprozesse erfolgen sollen. Aufmerksamkeit ist auch immer dann an-
gezeigt, wenn viele Akteure involviert sind, gerade dort, wo sich Personendaten an Schnittstellen zu
anderen Kontexten oder Organisationseinheiten eréffnen: Zwischen Familie und Schule, Gesund-
heitsbereich und Schule, bei Ubertritten, um einige Beispiele zu nennen. Hierbei hilft das Bild, wo-
nach es beim Datenschutz um den rechtmdssigen Fluss von Personendaten inner- und zwischen ver-
schiedenen Bereichen/Organisationseinheiten geht. Die Kenntnis der jeweiligen Bearbeitungspro-
zesse ist somit entscheidend.

Merke: Den Uberblick gewinnt man mit der folgenden Leitfrage (W-Fragen): Wer bearbeitet wel-
che/wessen Personendaten zu welchem Zweck/mit welchem Ziel («<wozu») in welcher Weise
(«wie»; «mit welchen Mitteln» und «verhaltnismassig: so wenig wie méglich, so viel wie not-
wendig») basierend auf welche Rechtsgrundlage («worauf>») fiir wie lange? Und: Wie verdndert
sich eine datenschutzrechtlich relevante Konstellation, wenn andere/neue technische Instru-
mente zum Einsatz kommen?

Datenbearbeitung

Wer bearbeitet?

Welche Personendaten?

\

Mit welchem Ziel? )

Welche Rechtsgrundlage
\furwie lange?

Mit welchen Mitteln? y

Neue oder erweiterte
technische Instrumente?



Il. Warum ist datenschutzkonformes Verhalten durch Schulakteure so relevant?

Der rechtmassige Umgang mit Personendaten im Schulkontext und die Einhaltung des Datenschutz-
rechts ist aus mehreren Griinden von grosser Bedeutung:

Erstens — digitaler und rechtlicher Wandel: Auch das Schul- und Bildungswesen untersteht dem di-
gitalen Wandel. Mit den neuen Informationstechnologien werden Informationen, auch Personenan-
gaben, in grossen Mengen und neuen Prozessen bearbeitet. Sie haben damit qualitativ und quan-
titativ eine ganz neue Bedeutung — mit Chancen, aber auch mit Risiken — namentlich fur die Be-
troffenen, also die Personen, lber die Angaben bearbeitet werden und deren Grund- und Person-
lichkeitsrechte durch unrechtmassige Bearbeitungshandlungen (widerrechtlich) verletzt werden
koénnen. Deshalb hat auch das Datenschutzrecht in den letzten Jahren markant an Bedeutung ge-
wonnen.

Zweitens — das Legalitdtsprinzip: In einem Rechtsstaat gilt das Legalitdtsprinzip. Alles staatliche Han-
deln muss auf einer Rechtsgrundlage beruhen. Schulakteure im Kanton Luzern sind &ffentliche Or-
gane und als staatliche Akteure in ihrem Handeln an das Gesetz/Recht gebunden. Einschlagig ist in
dem hier interessierenden Bereich insb. das Gesetz iber die Volksschulbildung (nachfolgend stets:
VBG) mit den ausfuihrenden Erlassen sowie die datenschutzrechtlichen Vorgaben mit dem KDSG und
der KDSV. Letzteres statuiert in seinem § 5 Abs. 1 KDSG sodann, dass eine Personendatenbearbei-
tung entweder eine rechtliche Grundlage (Abs. 1; s. Erster Teil, IV.1.1. und V.1.) oder zur Erfillung
von Aufgaben notwendig ist, fir die eine Rechtsgrundlage besteht (Abs. 2). Es gilt ein prinzipielles
Bearbeitungsverbot mit Erlaubnistatbestdinden.

Drittens — der Umgang mit Personendaten Minderjdihriger: Datenschutz im Schulkontext ist Kindes-
schutz. Auch wenn das KDSG keine besonderen Normen fir den Umgang mit Personendaten Min-
derjahriger vorsieht (sog. Minderjahrigendatenschutz), ist dieses auch hier einschlagig. Die im Schul-
kontext bearbeiteten Personendaten beziehen sich hauptsachlich auf Minderjdhrige. Oftmals han-
delt es sich um besonders schitzenswerte Personendaten (vgl. § 2 Abs. 2 KDSG), deren Bearbeitung
strengeren Voraussetzungen unterliegen. Beim Bearbeiten von Personendaten von Kindern und Ju-
gendlichen ist die Rechtmassigkeit der Bearbeitung besonders sorgfaltig zu prifen und umzusetzen.

Viertens — die Machtasymmetrie im Schulkontext: Wie in weiteren Kontexten des Verhaltnisses von
Staat — Blrgerinnen besteht eine Machtasymmetrie. Staatliche Akteure haben Hoheitsbefugnisse
gegenuber ihren Burgerinnen. Anders im Privatbereich, in dem Personen grundsatzlich im Verhaltnis
der Ebenbirtigkeit agieren. Der Besuch der Grundschule ist fiir Kinder und Jugendliche obligatorisch.
Die Schule in ihrer Bildungs- und Erziehungsfunktion steht in engen Beziligen zu den Familien sowie
zu Kindern und Jugendlichen, in deren Leben sie teilweise tiefe Einblicke erhalt. Anders gewendet:
Die Schule grenzt nahe an den Bereich der «Familie und Privatsphdre», nimmt eine Kernaufgabe im
Leben von Kindern und Familien wahr, ist obligatorisch. Das Bewusstsein fiir die Bedeutung des
rechtmassigen Umgangs mit Personendaten von SuS ist auch deshalb von hoher Relevanz.

Fiinftens — Bildungs- und Vorbildfunktion, auch im Umgang mit Medien — Gemass § 4 des VBG dienen
die (Volks-)Schulen zunéchst der Verwirklichung der allgemeinen Bildungsziele. Die Berticksichti-
gung, Vermittlung und Integration von Kompetenzen im Umgang mit digitalen Medien stellt heute
eine spezifische Aufgabe dar: Die Schulen nehmen im digitalen Zeitalter auch insofern eine Vorbild-
funktion ein. Geboten ist von Seiten der schulischen Akteure sowohl bei internen wie bei externen
Handlungen der rechtmdssige Umgang mit Personendaten sowie die Sensibilisierung und
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Vermittlung der notwendigen Fertigkeiten im Umgang mit Personendaten: Der vorliegende Leitfa-
den hilft dabei, der Vorbild- und Bildungsfunktion der Schulen im Zeitalter der Digitalisierung gerecht
zu werden.

Fiir weitere Informationen: Mehrere Akteure stellen Materialien/Informationen zur Verfligung, um
Schulen beim rechtmassigen Umgang mit Personendaten zu unterstiitzen. Der/Die Datenschutzbe-
auftragte im Kanton Luzern (nachfolgend DSB) wacht Gber die Einhaltung des Datenschutzrechts in
der kantonalen und kommunalen Verwaltung, berat und informiert entsprechend, vgl. Website der
Datenschutzbeauftragte des Kantons Luzern: https.//datenschutz.lu.ch/. Diese Aufgaben nimmt
der/die DSB folglich ebenso fir die Akteure der Volksschulen/die 6ffentlichen Schulen im Kanton
Luzern wahr. Bei Unsicherheiten im Umgang mit Personendaten im Schulkontext kann die Beratung
eingeholt werden. Weitere Informationen stellt das Luzerner Bildungs- und Kulturdepartement be-
reit unter: http://www.volksschulbildung.lu.ch > Recht & Finanzen > Schulrecht > Haufige Fragen
> Datenschutz. Zu guter Letzt haben andere Kantone die Grundlagen der datenschutzkonformen
Schulen ebenda aufbereitet.



https://datenschutz.lu.ch/
http://www.volksschulbildung.lu.ch/
https://volksschulbildung.lu.ch/recht_finanzen/re_fi_schulrecht/re_fi_sr_haeufige_fragen_ilink/re_fi_sr_hf_datenschutz

Iv. Einstieg: Das Einmaleins des Datenschutzrechts

Der rechtmassige Umgang mit Personendaten im Schulkontext wird anhand mehrerer Prifschritte
erreicht. Im Einzelnen:

1. Welche Erlasse sind einschligig?

1.1.  Kenntnis der Landschaft einschldgiger Erlasse

Fur Akteure im Schulkontext finden sich Vorgaben fiir den rechtméassigen Umgang mit Personenda-
ten in verschiedenen Rechtsquellen. Die Identifikation der einschlagigen Erlasse und der ebenda re-
levanten Normen, die durch eine bestimmte Bearbeitungshandlung getriggert werden, ist fir den
rechtmassigen Umgang mit Personendaten richtungsweisend. Neben der Verfassung und allgemei-
nen Erlassen, z.B. dem VBG sowie KDSG koénnen Ausfiihrungsbestimmungen sowie je nach Kontext
resp. Schnittstellen, in denen Personendaten bearbeitet werden, weitere (Spezial-) Bestimmungen
anwendbar sein. So das Gesetz Uber die Verwaltungsrechtspflege (VRG, SRL Nr. 40), das ZGB (im
Zusammenhang mit der KESB), die Amts- und Berufsgeheimnisse, vgl. Art. 320 f. StGB. Erst die
Kenntnis der einschlagigen Normen ermdglicht den rechtskonformen Umgang mit Personendaten.
Um das fiir eine Bearbeitung einschlagige Recht zu ermitteln, sind der persénliche, sachliche und
zeitliche Anwendungsbereich relevant, zudem die Rollen und Kontexte.

Merke: Immer dort, wo Personendaten den Kontext oder Zugriffsbereich wechseln, also an Schnitt-
stellen, ist besondere Aufmerksamkeit angezeigt. Das gilt spezifisch dort, wo besonders schutzwiir-
dige resp. unter Geheimhaltungspflichten stehende Personendaten betroffen sind. Hier sind insb.
jeweils die Normen und Erlasse der jeweiligen Rechtsgebiete zu berlcksichtigen, insb. die Art. 320
f. StGB, das Jugendstrafgesetz und die Jugendstrafprozessordnung, das Kindesrecht und der Kin-
derschutz gem. ZGB u.a.m. (vgl. Zweiter Teil, IV.).

1.2. Anwendungsbereich KDSG

Der vorliegende Leitfaden richtet sich an kantonale oder kommunale Organe im &ffentlichen Schul-
kontext, womit das KDSG einschlagig ist.* Neben dem allgemeinen Datenschutzrecht in KDSG und
KDSV sind Spezialerlasse relevant, im Luzernischen Schulkontext insb. das VBG; Informatikgesetz
(SRL Nr. 26), sodann ggf. StGB und ZGB, polizei- und medizinal-rechtliche; fir spezifische Bearbei-
tungen — z.B. die Videoliberwachung das Videolberwachungsgesetz; zudem die ausfiihrenden Er-
lasse, z.B. Informatiksicherheitsverordnung (SRL Nr. 26b).

Die Anwendung des Datenschutzrechts hangt vorab vom Begriff der «Bearbeitung von Personen-
daten» von naturlichen Personen ab, vgl. § 2 Abs. 1 und Abs. 4 KDSG («sachlicher und personlicher
Anwendungsbereich»). Dies geschieht durch kantonale und kommunale Behérden resp. solche Auf-
gaben austibende Personen, vgl. § 3 und § 6 KDSG, Geltungsbereich und Verantwortlichkeit.

Personendaten sind Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen, sog.
identifizierende Angaben, § 2 Abs. 1 KDSG (z.B. Name). Personenangaben werden in zwei Kategorien
eingeteilt: FUr die besonders schiitzenswerten Personendaten (z.B. religidse Anschauungen, Gesund-
heitsangaben, vgl. § 2 Abs. 2 lit. a-d KDSG) gelten strengere Vorgaben, vgl. § 5 Abs. 2 KDSG.

41m Zusammenhang mit dem Datenschutzrecht ist entscheidend, ob Bund oder private Akteure (DSG einschlagig; das gilt insb. fur Pri-
vatschulen im Kanton Luzern) oder kantonale/kommunale Akteure handeln (fiir Luzern KDSG einschlégig). In wenigen Konstellationen
ist das KDSG auch auf Private anwendbar (Leistungsauftrag).



Bearbeiten: Der Begriff ist weit gefasst. Erfasst wird jeder Umgang mit Personendaten, vom Erheben,
ber das Speichern, Andern, Weiterleiten, Veréffentlichen, Léschen u.a.m., § 2 Abs. 4 KDSG. Fiir spe-
zifische Bearbeitungsprozesse, so das Profiling und Verkniipfen von Personendaten aus verschiede-
nen Datenbanken, vgl. § 2 Abs. 4bis und Abs. 5, § 5a KDSG und die grenziiberschreitende Datenbe-
arbeitung, § 12a KDSG.

Persénlichkeitsprofil: Zusammenstellung von Angaben, welche die Beurteilung wesentlicher Aspekte
einer natirlichen Person mdglich macht, § 2 Abs. 2 lit. e KDSG. Eine SuS-Akte, die nicht nur admi-
nistrative Stammdaten enthalt, ist regelmassig als Personlichkeitsprofil zu taxieren. Oftmals sind
auch besonders schutzwiirdige Personenangaben enthalten.

Merke: Das Datenschutzrecht ist ausdifferenziert. Ist es anwendbar, ist sogleich zu prifen, ob spezi-
fische Personendaten zu oder spezifische Bearbeitungshandlungen vorliegen oder nicht.

2. Ubersicht iiber die Priifschritte

Damit eine Personendatenbearbeitung rechtmassig ist, gilt es Schritt fir Schritt die Vorgaben zu
priifen und umzusetzen: Die Vorgaben sind inhaltlich-materieller Natur (was ist erlaubt, was ist ver-
boten?) sowie prozessualer-organisatorischer-technischer Natur (welche Massnahmen sind zur Um-
setzung zu ergreifen):

Ausgangspunkt: Im 6ffentlichen Bereich gilt — auch aufgrund des Rechtsstaatlichkeitsprinzips, wo-
nach alles staatliche Handeln rechtlich legitimiert sein muss — ein prinzipielles Bearbeitungsverbot
mit Ausnahmen. Hieraus folgt:

Erster Prtifschritt: Liegt fur die geplante Personendatenbearbeitung eine angemessene rechtliche
Grundlage vor, vgl. § 5 KDSG? Bearbeiten Akteure im Schulkontext Personendaten, bendtigen sie
hierzu grundsatzlich eine rechtliche Grundlage. Eine solche ist im Schulkontext an den Schul- und
Bildungsauftrag sowie an das Wohl der Kinder und deren Rechte gekoppelt. Die Einwilligung der
Betroffenen ist im Schulkontext nur in spezifischen Konstellationen und im Ausnahmefall zur Legi-
timation relevant (insb. beim Recht am eigenen Bild und bei Geheimnisnormen, vgl. Erster Teil, V.
5.1, V. 5.2, VI, Zweiter Teil, II.). Die Bearbeitung von besonders schutzwiirdigen Angaben verlangt
i.d.R. ein Gesetz im formellen Sinne, § 5 Abs. 2 lit. a KDSG (Verordnung unzureichend).

Merke: Das Rechtmassigkeitsprinzip bedeutet erstens die Rechtsstaatlichkeit mit Legalitatsprinzip
und zweitens die Pflicht zur Einhaltung aller einschlagigen Vorgaben. Hieraus folgt:

Zweiter Priifschritt: Werden die allgemeinen Bearbeitungsgrundsdtze eingehalten, vgl. § 4 KDSG? Liegt
ein Erlaubnistatbestand fir die Bearbeitung vor, sind weiter insb. die Grundsatze der Zweckbindung,
Verhaltnismassigkeit und Richtigkeit umzusetzen (vgl. Erster Teil, V.2.).

Dritter Priifschritt: Werden die Transparenzvorgaben eingehalten? Die Gewahrleistung von Transpa-
renz ist eine tragende Saule des Datenschutzrechts. Mehrere Instrumente und Bestimmungen set-
zen diese um (vgl. Erster Teil, V.3.).

Vierter Priifschritt: Werden spezifische Pflichten bei spezifischen Bearbeitungsprozessen oder qualifi-
zierten Personendaten eingehalten? Das Datenschutzrecht ist ausdifferenziert — bei der Bearbeitung
besonders schutzwirdiger Angaben, Bekanntgabe, Auslandtransfer, automatisierter Einzelfallent-
scheidung, Profiling, Videolberwachungen, beim Recht am eigenen Bild und



Geheimhaltungspflichten greifen spezifische Vorgaben. Solche Spezialnormen kénnen sich aus dem
Datenschutzrecht selbst oder anderen Erlassen ergeben.

Flinfter Prifschritt: Sind die Hilfsinstrumente umgesetzt? Mehrere Instrumente gewahrleisten die Ein-
haltung der datenschutzrechtlichen relevanten Vorgaben. Es handelt sich in erster Linie um organi-
satorische (Weisungen, Schulungen, Prozesse und Zustandigkeiten), technische (Filter, Passworter
u.a.m.) und oder raumgestalterische Massnahmen.

Sechster Priifschritt: Werden die Betroffenenrechte gewahrleistet, gemass § 15 ff. KDSG sog. «Kon-
trollrechte der betroffenen Person». Nach KDSG haben Betroffene verschiedene Rechte, insb. das
Recht auf Auskunft, § 15 KDSG (ldentitatsnachweis verlangt; Schranken gem. § 16 KDSG), den Be-
richtigungsanspruch, § 17 KDSG und weitere Anspriiche gem. § 18 KDSG, so insb. der Unterlassungs-
anspruch. Das sog. Bearbeitungsverzeichnis, § 14 KDSG wird unter dem Titel der Kontrollrechte auf-
gefluhrt, seine Funktion geht allerdings dartber hinaus.

V. Vertiefung: Rechtmassiger Umgang mit Personendaten im Schulkontext

Bearbeiten 6ffentliche Stellen Personenangaben, missen sie die doppelte Schrankenregel respektie-
ren: Erstens braucht es eine angemessene rechtliche Grundlage, welche das prinzipielle Bearbei-
tungsverbot durchbricht und zweitens mussen die hierauf basierenden Bearbeitungshandlungen die
allgemeinen Bearbeitungsgrundsatze einhalten. Beide Schranken setzen die Minimierung von Per-
sonendatenbearbeitungen durch staatliche Stellen um.

1. Rechtliche Grundlage fiir die Bearbeitung, § 5 KDSG

In einem ersten Schritt ist infolge des grundsatzlichen Bearbeitungsverbot mit Erlaubnisvorbehalt zu
prufen, ob fur eine bestimmte Bearbeitungshandlung eine hinreichende rechtliche Grundlage — ein
Erlaubnistatbestand vorliegt. § 5 KDSG halt unter dem Titel der «Voraussetzungen» fest:

- Abs. 1 lit. a KDSG: Personendaten dirfen bearbeitet werden, wenn hierflr eine Rechtsgrund-
lage besteht;
- Abs. 1 lit. b KDSG: Personendaten dirfen bearbeitet werden, wenn dies zur Erflllung von
Aufgaben erforderlich ist, fir die eine Rechtsgrundlage besteht;
- Abs. 2, besonders schitzenswerte Personendaten (und Persdnlichkeitsprofile) diirfen bear-
beitet werden, wenn
o a. ein formelles Gesetz ausdriicklich vorsieht,
o b. fir eine in einem formellen Gesetz umschriebene Aufgabe unentbehrlich ist
o c. der Regierungsrat bewilligt, weil es im Interesse der betroffenen Person liegt, oder
wenn
o d.die betroffene Person im Einzelfall eingewilligt oder ihre Personendaten allgemein
zuganglich gemacht hat;
- Zu Zugriffen auf Verknlipfungen und Verknlpfungen beachte § 5 Abs. 3 KDSG und § 5a
KDSG.

Merke: Die rechtliche Grundlage (bei besonders schutzwiirdigen Angaben und Persdnlichkeitsprofi-
len ein formelles Gesetz) befindet sich in Erlassen ausserhalb des KDSG, wie dem VBG, dem ZGB
u.a.m. Die Einwilligung als Rechtfertigungsgrund kann im 6ffentlich-rechtlichen Bereich nur aus-
nahmsweise als Erlaubnistatbestand dienen (vgl. hierzu unten zu den allgemeinen Voraussetzungen
und den Anwendungsbereichen). Die verantwortlichen Organe missen vor der Bearbeitung von
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besonders schutzwiirdigen Personendaten priifen, ob ein Gesetz im formellen Sinne dies legitimiert,
vgl. § 5 Abs. 2 lit. a KDSG (oder einer der weiteren Tatbestande gem. lit. b ff. erflllt ist). Fehlt eine
solche, ist eine gesetzliche Grundlage zu schaffen oder auf eine Bearbeitung zu verzichten (z.B. im
VBG).

2. Bearbeitungsgrundsitze von § 4 KDSG

Im zweiten Schritt geht es, um die rechtmassige Personendatenbearbeitung zu gewahrleisten, um
die Einhaltung der allgemeinen Bearbeitungsgrundsatze, § 4 KDSG:

§ 4 Abs. 1 KDSG - bearbeiten die Organe Personendaten mit rechtmdssigen Mitteln? Die Vorgabe
erstreckt sich tiber den gesamten Bearbeitungszyklus/-prozess — von der Beschaffung, tiber die An-
derung, Speicherung, Ubertragung usf. Dennoch ist die Bestimmung faktisch besonders wichtig in
Bezug auf die Beschaffung von Personendaten. Ein Gegenbegriff hilft bei der Begriffsbestimmung:
Das Verbot einer Bearbeitung mit unrechtmassigen Mitteln. Mit unrechtmassigen Mitteln werden
Personendaten bearbeitet bei Drohung, Diebstahl, Arglist, Tauschung. Auch eine heimliche Beschaf-
fung fallt darunter, z.B. der Einsatz technischer Instrumente zur heimlichen Uberwachung von Lehr-
personen als Arbeitnehmende. Gegen das Gebot der Bearbeitung mit rechtmassigen Mitteln
verstdsst auch, wer bei der Beschaffung (vgl. § 8 KDSG), falsch informiert, z.B. Gber den Bearbei-
tungszweck oder die eigenen Angaben.

Beispiel: Mehrere Jugendliche wollen im Rahmen einer Theaterauffiihrung an der Schule nicht ge-
filmt oder fotografiert werden. Die Schulleitung droht diesen, bei Verweigerung der Einwilligung zu
Aufnahmen nicht an dem Anlass teilnehmen zu ddrfen.

§ 4 Abs. 2 KDSG - sind die Personendaten richtig? Personendaten dirfen nicht falsch sein, was
zugleich auch heisst, dass die Angaben aktuell sowie vollstandig sein missen. Die Richtigkeit von
Personendaten lasst sich nicht isoliert bestimmen. Sie ist relativ und in Bezug zu anderen Grund-
satzen zu prifen, insb. zum Erlaubnistatbestand, Bearbeitungszweck sowie zur Verhaltnismassigkeit.
Die Anforderungen sind streng: Es geniigt nicht, angemessene Massnahmen zu treffen, um die Rich-
tigkeit zu prifen. Vielmehr ist sie zu prifen und zu gewdhrleisten.

- Das Richtigkeitsgebot beinhaltet damit zunachst eine Vergewisserungspflicht. An diese sind
erhdhte Anforderungen gestellt, wenn Personendaten nicht direkt bei den betroffenen Per-
sonen erhoben werden (Durchbrechung Grundsatz der Direkterhebung);

- Die Richtigkeit der Personendaten ist sodann sicherzustellen durch Bereinigung, z.B. durch
Abénderung, Aktualisierung und Nachfiihrung, Vervollstandigung oder Loschung;

- Das Organ tragt die Verantwortung, dass Personenangaben richtig sind, wozu insb. auch
gehort, dass diese aktuell sind. Ein Instrument insofern ist die Schuladministrationssoftware
mit einer Schnittstelle zum Einwohnerregister, mittels welcher jahrlich aktualisierte Datens-
atze an die Schulen geliefert werden.

Folgerung: Schulen sollen Prif- und Bereinigungsprozesse zur Gewahrleistung des Richtigkeitsge-
botes implementieren (z.B. jeweils am Ende eines Semesters; zudem ad hoc).

Beispiel: Im Dossier Uber eine Schiilerin ist falschlicherweise anstelle der gemeinsamen elterlichen
Sorge nur die Mutter als sorgerechtsberechtigt aufgefiihrt. Dies ist zu korrigieren.
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§ 4 Abs. 3 KDSG — ist das Bearbeiten von Personendaten verhdltnismdssig? Das Verhaltnismassig-
keitsprinzip setzt der Bearbeitung griffige Schranken. Das Prinzip hat bereits Verfassungsrang, Art.
5 Abs. 2 BV. Der Grundsatz umfasst drei Untervorgaben: Eignung, Erforderlichkeit und Verhaltnis-
massigkeit im engeren Sinne. Die Verhaltnismassigkeitsvorgaben an eine Personendatenbearbei-
tung kénnen nur unter Berlicksichtigung des Zweckes der Bearbeitung, der Zweckbindung, vgl. § 4
Abs. 4 KDSG sowie des Erlaubnistatbestandes (vgl. § 5 KDSG) erfllt werden. Die Zweck-Mittel-Re-
lation definiert die Grenze zwischen rechtmassiger und unrechtmassiger Bearbeitung. Sie hat Aus-
wirkung auf die schulinterne Organisationsstruktur, z.B. die Beschrankung von Zugriffsrechten ent-
sprechend der Aufgabenerfillung. Das Prinzip setzt damit ebenso die Datenminimierung um. Aus-
formung ist das «need-to-know-Prinzip». Im Einzelnen:

- Ist die Bearbeitung geeignet, um den Zweck zu erreichen? (sog. Zweckmassigkeit): Die Be-
arbeitungshandlung muss zur Erfillung des Bearbeitungszwecks (vgl. zur Beschaffung von
Personendaten zu einem bestimmten und erkennbaren Zweck sogleich) geeignet sein. Die
Bearbeitung darf nur in Einklang mit rechtlich definierten Aufgaben erfolgen;

- Erforderlichkeit: Ist die Bearbeitung erforderlich, um den Zweck zu erreichen oder stehen
mildere Mittel zur Verfligung? Die Bearbeitung der Personendaten muss fir die Erreichung
des Bearbeitungszwecks notwendig sein. Aus der Erforderlichkeit folgt, dass Personendaten,
die nicht mehr benétigt werden, zu I6schen, archivieren oder anonymisieren5 sind;

- Verhaltnismassigkeit im engeren Sinne: Die Bearbeitungshandlung und deren Zweck muss
in einem nach Treu und Glauben verniinftigen Verhaltnis zur Eingriffstiefe in die Grundrechte
sein.

Beispiele: Eine digitale Notenerfassung fiir den Ausdruck eines Zeugnisses ist verhaltnismassig, sie
ist geeignet zur Zweckerreichung sowie erforderlich zur Zweckerfillung. Zudem fihrt die digitale
Notenerfassung als kleiner Eingriff nicht zu einer Gbermassigen Belastung der Betroffenen. Dagegen
unverhaltnismassig ist die Videoluberwachung in einer Klasse wahrend des Unterrichts durch eine
im Klassenzimmer installierte Kamera, um Ruhe und Ordnung zu gewahrleisten. Zwar ist die Video-
uberwachung geeignet, das Disziplinarziel zu erreichen. Letzteres lasst sich allerdings durch mildere
Massnahmen — so die Ermahnung oder die Sitzordnung — gewabhrleisten. Eine disziplinarische Vi-
deoliberwachung ist damit nicht erforderlich und damit unverhaltnismassig.

Folgerungen: Das Verhaltnismassigkeitsprinzip implementiert eine Datenminimierung. Hieraus folgt,
dass die Vorratsdatenbearbeitung unzuldssig ist, mittels Datenschutzvoreinstellungen (privacy by
design und default, vgl. § 6 Abs. 1bis KDSG; § 6 Abs. 2bis KDSV) mdglichst wenige Personendaten
erhoben und Personendaten nur so lange aufbewahrt werden, wie zur Zweckerfillung geeignet und
erforderlich.

§ 4 Abs. 4 KDSG - ist der Grundsatz der Zweckbindung eingehalten? Der Grundsatz besagt, dass
Personendaten nur zu einem exakt festgelegten, legitimen Zweck verwendet werden diirfen, wie er
bei Erhebung oder Bekanntgabe bestimmt wurde. Auch dieser Grundsatz hat Teilgehalte: Zuerst
muss eine Zweckdefinierung und -fixierung erfolgen, anschliessend die Zwecktransparenz (vgl. zu
den Transparenzvorgaben sogleich Erster Teil, V.3., V.44, VI.2. und zur Bedeutung in den spezifi-
schen Konstellationen, Zweiter Teil) sowie die Zweckbindung im eigentlichen Sinne gewahrleistet

5> Merke: Eine Anonymisierung ist nur dann eine Anonymisierung, wenn eine Re-ldentifizierung nicht mehr resp. einzig mit unverhaltnis-
massigem Aufwand maoglich ist. Organe mussen sicherstellen, dass die gewéahlte Anonymisierungsmethode eine Re-ldentifizierung aus-
schliesst. Der Aufwand insofern ist hoch und wird in der Praxis oftmals unterschétzt.

11



werden. Personendaten dirfen nur zu dem Zweck bearbeitet werden, der vorab definiert und trans-
parent gemacht wurde. Eine Bearbeitung darf also nicht «unerwartet» sein, eine «Zweckentfrem-
dung» ist unzulassig. Werden Personendaten spater zu einem anderen oder weiteren Zweck bear-
beitet, muss eine «Nachinformation» erfolgen. Sobald Personendaten fiir den bestimmten Zweck
nicht mehr benotigt werden, sind diese zu vernichten/anonymisieren (Vorbehalt: Archivierungsvor-
gaben; die Organe sind dafilr verantwortlich, eine Anonymisierung vorzunehmen, bei welcher eine
Re-ldentifikation nicht resp. nur mit unzumutbarem Aufwand mdglich ist).

Merke: Im Schulkontext ist die Erfullung des Schul- und Bildungszwecks gemass § 4 f. VBG massge-
blich. Namentlich dort, wo schulnahe Organisationeinheiten beigezogen werden — z.B. LogopadIn-
nen, Schulsozialarbeiter, Schulpsychologinnen und Schularzte — darf der allgemeine Schulzweck
nicht als «Trumpf» flr unlimitierte Personendatenbearbeitungen gezogen werden. Es greift der
Schutz von Geheimhaltungspflichten, die auch dem Vertrauensverhaltnis dienen. Anders gewendet:
Die Schulen sollen nicht eins zu eins alle in jenen Beziigen erlangten Personendaten schrankenlos
erhalten mit dem Argument, ihre Kenntnis ist fur die Erfillung des Schul- und Bildungsauftrages
notwendig. Der Zweck der Schulausbildung ist (zumindest teilweise) nicht deckungsgleich mit dem-
jenigen, den Akteure der schulnahen Organisationeinheiten erfiillen aufgrund des spezifischen Auf-
trages, des spezifischen Settings, ihrer spezifischen Beziehung mit dem jeweiligen Kind.

Beispiel zur Zweckbindung: Die Adressdaten auf dem sog. Schulalarm dienen dem Zweck, im Not-
fall/bei Kurzfristigkeit Informationen effizient an die betroffenen Personen zu tbermitteln (Ausfall
von Stunden wegen Krankheit der Lehrperson, Sportunfall eines Kindes). Eine zweckwidrige Nutzung
liegt vor, wenn die Kontaktdaten fir Werbezwecke durch eine Lehrperson oder Eltern genutzt wer-
den.

§4 Abs. 5 KDSG - werden Personendaten flir Forschungs- und Statistikzwecke bearbeitet, sind diese
so zu anonymisieren, dass eine Re-ldentifizierung nicht moglich ist.

3. Transparenzvorgaben

Die Gewahrleistung von Transparenz ist ein tragender Pfeiler des Datenschutzrechts, so auch im
KDSG und insb. § 8 KDSG. Weil im 6ffentlichen Bereich das Legalitatsprinzip gilt, ist es an erster
Stelle das Gesetz/die Rechtsnorm, welche Informationen Uber eine Personendatenbearbeitung lie-
fert (Gesetz als Informationsquelle). Transparenzvorgaben ergeben sich zudem aus den Grundsatzen
gem. § 4 KDSG und sind zudem in weiteren Bestimmungen verankert. Im Einzelnen:
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3.1. Informationspflichten gemass § 8 KDSG und Ausnahmen

§ 8 Abs. 1 KDSG statuiert den Grundsatz der Direkterhebung. Personendaten sollen grundsatzlich
bei der betroffenen Person selbst erhoben werden (Ausnahme maoglich).

§ 8 Abs. 2 KDSG: Die betroffene Person muss grundsatzlich erkennen kénnen, dass Personendaten
erhoben werden.

§ 8 Abs. 3 KDSG: Die betroffene Person ist Gber Auskunftspflichten und Konsequenzen der Nichter-
teilung zu informieren.

§ 8 Abs. 4 KDSG: Die lit. a-f schreiben fest, worliber zu informieren ist: Das verantwortliche Organ,
das bearbeitet sowie seine Kontaktangaben, die Rechtsgrundlage und den Zweck, vgl. auch § 5 und
§ 4 Abs. 4 KDSG, die (Kategorien) der bearbeiteten Personendaten, die Aufbewahrungsdauer und
die Kriterien fur deren Fixierung, die Empfanger/Dritte, welche die Personendaten erhalten und die
Betroffenenrechte, vgl. auch § 15 ff. KDSG.

§ 8 Abs. 5 KDSG sieht Ausnahmen von der Informationspflicht vor: Auf die Information kann verzich-
tet werden, sofern die Datenbearbeitung im Gesetz vorgesehen ist, die betroffene Person bereits
Uber die Angaben gemass Abs. 4 verfliigt oder die Information der betroffenen Person nicht oder
nur mit unverhaltnismassigem Aufwand maoglich ist.

3.2. Angemessene Informierung fiir eine giiltige Einwilligung

Schulakteure bendtigen fir die Personendatenbearbeitung grundsatzlich eine rechtliche Grundlage
i.S.v. § 5 KDSG. Die Einwilligung der betroffenen Person greift nur ausnahmsweise als Legitimations-
grundlage fiur Personendatenbearbeitungen. Gleichwohl gibt es Konstellationen, in denen sie ver-
langt wird: So im Zusammenhang mit der Bekanntgabe von Personendaten an Private, vgl. § 10 Abs.
1 lit. b KDSG, im Rahmen von Geheimhaltungspflichten und nach § 11a Abs. 3 KDSG, Zugang zu
Personendaten, die nicht anonymisiert werden kdnnen, aufgrund des Offentlichkeitsprinzips. So-
dann gilt die informierte Einwilligung als erforderlich insb. im Umgang mit dem Recht an Bildnis und
Sprache (vertiefend Erster Teil, V.5.2. sowie im Rahmen der spezifischen Konstellationen Zweiter Teil,

).

Die datenschutzrechtliche Einwilligung muss fir ihre Gultigkeit informiert und freiwillig erfolgen. Die
Informiertheit der betroffenen Person setzt die Vermittlung angemessener Informationen voraus,
damit diese in Kenntnis der Sachlage eine verniinftige Entscheidung geben resp. verweigern kann.
Die Informiertheit verlangt, dass sich das Datensubjekt im Klaren dartber ist, worin sie einwilligen
soll, das heisst, was die Tragweite ihrer Entscheidung ist (vgl. auch BVGer 2009/44; zur Rolle der
datenschutzrechtlichen Einwilligung, den Giiltigkeitsvoraussetzungen und insb. weiter zur Freiwil-
ligkeit, die auf der Informiertheit basiert, beachte Erster Teil, VI.2).

3.3. Weitere Instrumente der Transparenz

Diverse weitere Instrumente dienen der Gewahrleistung von Transparenz im datenschutzrechtlichen
Bereich: Mittels Rechtmassigkeitsgebot wird die Zulassigkeit einer Personendatenbearbeitung pri-
mar in einem Rechtssatz offengelegt, sodann tragen auch die Pflicht zur Erstellung eines Bearbei-
tungsverzeichnisses, die Auskunftsrechte und Meldepflichten dem Transparenzgebot Rechnung, vgl.
zu diesen Instrumenten nachfolgend.
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4. Instrumente zur Gewdhrleistung des rechtmassigen Umgangs mit Personendaten

Die neuen Datenschutzerlasse haben diverse neuere Instrumente geschaffen, welche flankierend
und oftmals im Vorfeld/praventiv wirken. Es sind sog. Compliance-Instrumente, welche Reflexion,
Dokumentation und Rechenschaft in Bezug auf die Einhaltung des Datenschutzrechts einfordern.

Merke: Die Gewahrleistung des rechtmassigen Umgangs mit Personendaten setzt von Seiten der
bearbeitenden Organisationseinheiten im Schulkontext die Fixierung, Entwicklung und Implemen-
tierung entsprechender Prozesse und Organisationsstrukturen resp. -zustédndigkeiten. Dies bedeutet
zugleich, dass die jeweils als zustéandig bezeichneten Stellen die notwendigen Dokumente, Prifun-
gen und Entscheidungen mit Blick auf die Implementierung des Datenschutzrechts im Schulkontext
gewahrleisten. Dazu gehort u.a., dass Schulen ein Bearbeitungsreglement und die notwendigen
Weisungen erlassen, Schulungen durchfihren und technische Massnahmen zum Schutz von Perso-
nendaten berlcksichtigen.

4.1. Das Bearbeitungsverzeichnis

Ein Dreh- und Angelpunkt fur den rechtskonformen Umgang mit Personendaten ist das sog. Ver-
zeichnis der Datenbearbeitungstatigkeiten, § 14 KDSG («Inventar»). Im Verzeichnis der Datenbear-
beitungstatigkeiten werden alle Personendatenbearbeitungen inventarisiert und mit den Kerninfor-
mationen beziiglich Datenschutzvorgaben erfasst. Das Inventar ist 6ffentlich. Es ist der Kompass und
zugleich die Landkarte fur das datenschutzkonforme Handeln (weiter Instrument zur Gewabhrleis-
tung der Transparenz, vgl. oben). Schulakteure sind rechtlich nicht zur Erstellung verpflichtet, den-
noch wird es empfohlen, insb. auch um Auskunftsbegehren rechtskonform abzuwickeln und fiir den
Fall einer Kontrolle, die Einhaltung des Datenschutzes nachzuweisen, vgl. § 6a Abs. 1 lit. g KDSV.

4.2. Technische und organisatorische Massnahmen

Zum Schutz von Personendaten vor unberechtigten Zugriffen sind diese durch angemessene tech-
nische sowie organisatorische Massnahmen zu schiitzen, vgl. § 6 Abs. 1° KDSG. Auch bauliche resp.
raumgestalterische Massnahmen sind vorzusehen. Wesentliche Massnahmen sind insbesondere:
eine sichere IT-Infrastruktur, Zugangsberechtigungen nach dem need-to-know-Prinzip, starke Au-
thentisierung (insb. Mehrfaktor-Authentisierung), Verschlisselung von Datenablagen und -tragern,
Protokollierung sicherheitsrelevanter Zugriffe, sichere Aufbewahrung physischer Akten (abschliess-
bare Schranke), regelmassige Datensicherungen (Backups) sowie ein Prozess zur Meldung und Be-
handlung von Datensicherheitsvorfallen.

4.3. Priifung neuer Datenbearbeitungen, Datenschutz-Folgenabschatzung, Vorabkon-
sultation

§ 7a KDSG sieht mehrere Pflichten vor: Nach Abs. 1 missen bei (neuen und erweiterten) Vorhaben
von Datenbearbeitungen die Auswirkungen auf den Datenschutz gepriift werden. Sofern eine (neue
oder erweiterte) Personendatenbearbeitung voraussichtlich zu einem hohen Risiko fiir die Persén-
lichkeit und Grundrechte einer Person fiihrt, dann ist eine Datenschutz-Folgenabschatzung (DSFA)
durchzufihren. Im Inventar findet eine systematische Beschreibung der geplanten Bearbeitungs-
handlung, inkl. Art, Umfang, Umstande, Zweck, beigezogene Technologien u.a. Es folgt eine Verhalt-
nismassigkeitsprifung (vgl. oben) und alsdann eine Risikobewertung (Diskriminierungs- und Repu-
tationsrisiken; missbrauchliche Entwendung u.a.m.). Dargelegt werden alsdann die zu ergreifenden
Massnahmen zur Risikomitigierung, wie bauliche, technische, organisatorische Massnahmen (Ver-
schlisselungen, Schulungen u.a.m.. Zum Schluss erfolgt der Konformitatsnachweis, also die
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Darstellung, auf welche Weise die Datenschutzkonformitat eingehalten wird. Nach Abs. 2 ist der/die
DSB zu konsultieren im folgenden Fall: Fihrt die DSFA zum Schluss, dass trotz angemessener Mas-
snahme ein hohes Risiko verbleibt, wird eine Stellungnahme eingeholt, wobei allfalligen Empfeh-
lungen zu folgen sind. Ein Merkblatt zur DSFA und ein Formular sind auf der Website http://www.da-
tenschutz.lu.ch verfligbar unter Themen > Neues KDSG > Merkblatt und Formular DSFA:

- Merkblatt
- Formular

Merke: Das verantwortliche Organ priift, ob eine DSFA durchzuflihren ist und erstellt eine solche, fir
den Fall, dass diese gesetzlich verlangt wird, vgl. § 7a Abs. 1 KDSG. Dies gilt insb. auch bei der Ein-
fihrung/Nutzung neuer Software oder Tools, sofern eine Personendatenbearbeitung mit einem ho-
hen Risiko fur die Datensubjekte verbunden ist. Falls keine Massnahmen ergriffen werden kdnnen,
welche diese Risiken reduzieren, ist eine Stellungnahme der/des DSB einzuholen, vgl. § 7b Abs. 2
KDSG. Empfohlen wird, dass mindestens jedes Departement, im Idealfall jedes Organ einen/eine
Datenschutzberaterln i.S.v. § 7b KDSG einsetzt, um diese Priifungen, die Konsultation und weitere
Umfassungsschritte zu gewahrleisten.

4.4. Melde- und Informationspflichten bei unbefugter Datenbearbeitung

Die Datenschutzerlasse sehen bei sog. Datensicherheitsvorfdllen («Data Breaches») Melde- und In-
formationspflichten vor, § 7 KDSG. Gegentiber der Behorde ist ein solcher Vorfall, die «unbefugte
Datenbearbeitungen», insb. durch Verlust, Falschung, Entwendung und Kenntnisnahme durch Un-
berechtigte zu melden, wenn ein hohes Risiko fir die Persdnlichkeit/Betroffenen resultiert. Be-
troffene sind zu informieren nach Abs. 1°%, sofern dies zum Schutz des Datensubjektes notwendig
ist oder der/die DSB es verlangt. Die entsprechenden Meldungen und Informationen sind umge-
hend vorzunehmen.

Beispiel: Eine Phishing-E-Mail von der Adresse einer Lehrerin fihrte zum Abgreifen diverser Perso-
nendaten. Der/die DSB ist — neben dem Ergreifen der weiteren gemass Risikomanagement ange-
zeigten Massnahmen —umgehend zu informieren. Das Merkblatt fir die Meldung und das Formular
sind auf der Website der/des DSB verfiigbar unter > Themen > Neues KDSG > Merkblatt Meldung
einer Datenschutzverletzung:

- Merkblatt
- Formular

4.5. Einsetzung Datenschutzberater/eine Datenschutzberaterin i.S.v. § 7b KDSG

Um den Datenschutz zu gewahrleisten, ist nach § 7b KDSG (und ausfiihrenden Bestimmungen) ein(e)
Datenschutzberaterln zu bezeichnen. Empfohlen wird, dass mind. jedes Departement (im Schulkon-
text Luzern: Kultur- und Bildungsdepartement), idealerweise jedes bearbeitende Organ eine solche
Funktion besetzt. Diese unterstiitzt die Akteure im Schulkontext bei der Einhaltung des Datenschutz-
rechts, priift die Notwendigkeit einer DSFA, § 7b KDSG und fiihrt diese durch, ist Ansprechperson
des/der DSB, vgl. § 7b Abs. 2 lit. a-c KDSG.
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5. Sonderkonstellationen mit spezifischen Vorgaben

Es gibt spezifische Bearbeitungskonstellationen, in denen besondere Vorgaben zu berlicksichtigen
sind. Sie werden in einer Ubersicht aufgefiihrt mit den wichtigsten Spezifika.

5.1. Besonders schiitzenswerte Personendaten und Geheimnisnormen

Gemass § 2 Abs. 2 KDSG sind besonders schiitzenswerte Personendaten solche, bei deren Bearbei-
tung mit einer besonderen Gefahr fir die Verletzung der Personlichkeit und Grundrechte des Da-
tensubjektes zu rechnen ist. lit. a und lit. b filhren Angaben zu politischer, weltanschaulicher, religi-
Oser Haltung, zu Gesundheit, ethnischer Zugehorigkeit, Intimsphare und zu Angaben des Erbguts
an. Gem. lit. d gehdren dazu Angaben zu Massnahmen des Straf- und Verwaltungsvollzug sowie
Massnahmen und Sanktionen der Sozialhilfe. Erhohte Anforderungen gelten weiter fiir besondere
Bearbeitungsprozesse, so lit. ¢ fir biometrische Angaben und lit. d zum Persdnlichkeitsprofil (zum
Profiling § 2 Abs. 4bis KDSG). Bearbeitungen solcher Personendaten resp. solche Personendatenbe-
arbeitungen bendtigen grundsdtzlich ein Gesetz im formellen Sinne (Verordnung unzureichend), § 5
Abs. 2 lit. a KDSG (ausnahmsweise und subsidiar zu den weiteren Erlaubnistatbestanden, vgl. § 5
Abs. 2 lit. b-d KDSG).

Gewisse Personen unterstehen strafrechtlich abgesicherten Geheimhaltungspflichten, Art. 320 f. StGB,
in welchen das Amts- resp. das Berufsgeheimnis niedergelegt sind. Geheimhaltungspflichten «blo-
ckieren» den Informationsfluss, d.h. die ihm unterstehenden Personen mussen Informationen, auch
Personendaten, die sie in diesen Funktionen erlangt haben, grundsatzlich fir sich behalten. Sie ha-
ben die in einer amtlichen/dienstlichen Funktionen erlangten Angaben vertraulich zu behandeln.
Eine Verletzung der Geheimhaltungspflicht fiihrt zu strafrechtlichen Sanktionen. Die im Schulkontext
(kantonale Schulen, Volksschulen und weitere &ffentliche Bildungsinstitutionen) aktiven Personen
unterstehen i.d.R. dem Amtsgeheimnis gem. Art. 320 StGB. Das gilt auch fir Schularztinnen und
Schulpsychologen, die oftmals eine Doppelfunktion aufweisen und alsdann ebenso dem Berufsge-
heimnis gem. Art. 321 StGB unterstellt sind. Fir die im Kontext 6ffentlicher Schulen aktiven Personen
ist das Amtsgeheimnis, Art. 320 StGB einschlagig. Geheimnisgeschiitzte Informationen dirfen nur
unter strikten Voraussetzungen geteilt werden, insb. wenn eine informierte und freiwillige Einwilli-
gung (empfohlen: ausdriicklich, schriftlich zu Handen der Akten; Beispiel Schulsozialarbeiter: Er muss
erst beim Kind die Einwilligung einholen, damit er mit den Eltern oder Lehrern reden darf und ge-
wisse Inhalte teilt) der relevanten Person(en), bei gesetzlichen Meldepflichten (z.B. Kindeswohlge-
fahrdung, schwere Straftaten) oder aufgrund einer behérdlichen Entbindung durch die zusténdige
Stelle.

5.2. Bild- und Tonaufnahmen

Nach konstanter bundesgerichtlicher Rechtsprechung untersteht das Recht am eigenen Bild und am
eigenen Wort einem spezifischen Rechtsrahmen mit einer Einwilligungskonstruktion. Sowohl die Auf-
nahme eines Fotos oder Videos als auch jede weitere Bearbeitung des Bildnisses setzt prinzipiell,
um rechtmassig zu sein, die Einwilligung der betroffenen Person voraus. Dasselbe gilt fiir Ton- und
Sprachaufnahmen, wobei die Aufnahme eines nicht-6ffentlichen Gesprachs ohne Zustimmung straf-
bewehrt ist, vgl. Art. 179 StGB. Vertiefend zum rechtmassigen Umgang mit Bild- und Tonaufnahmen
im schulischen Kontext vgl. unten Zweiter Teil, II.
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5.3.  Personlichkeitsprofil und Profiling

Eine qualifizierte Form der Personendatenbearbeitung ist die Erstellung eines Persdnlichkeitsprofils,
§ 2 Abs. 2 lit. e KDSG sowie das Profiling, § 2 Abs. 4°* KDSG.

Ein Personlichkeitsprofil ist eine Zusammenstellung von Angaben, welche die Beurteilung wesentli-
cher Aspekte einer naturlichen Person moglich macht. Eine Schilerakte, die sich nicht auf rein ad-
ministrative Stammdaten beschrankt, wird in aller Regel — sobald diese Leistungsbeurteilungen und
Entwicklungsbeschriebe erhalt, als solches zu qualifizieren sein. Oftmals sind auch besonders schiit-
zenswerte Personenangaben enthalten. Jedenfalls hat das verantwortliche Organ zu prifen, ob fur
eine solche Bearbeitung die Voraussetzungen gem. § 5 KDSG erfullt sind: Gem. lit. a wird insofern
ein Gesetz im formellen Sinne verlangt, gem. lit. b ist eine solche Bearbeitung nur zulassig, wenn die
Bearbeitung fir eine in einem formellen Gesetz umschriebene Aufgabe unentbehrlich ist, gem. lit. c
fur den Fall, dass der Regierungsrat diese Bearbeitungshandlung im Interesse der betroffenen Per-
son bewilligt oder gem. lit. d die betroffene Person zugestimmt hat oder ihr Personendaten &ffent-
lich zuganglich gemacht hat.

Beim Profiling wird eine automatisierte Bearbeitung der Personendaten vorgenommen, bei welcher
Angaben zu einer Person verwendet werden, um bestimmte persdnliche Aspekte derselben zu be-
werten. Es geht also um eine Auswertung von Personendaten, zwecks Analyse und Bewertung be-
stimmter personlicher Aspekte einer Person, wobei die Auswertung automatisiert erfolgt. Im Schul-
kontext ware es also eine automatisierte Analyse z.B. der Leistungsentwicklung oder Leistungsstarke
eines bestimmten Kindes aufgrund vorhandener Angaben. Fiir das Profiling i.S.v. § 2 Abs. 4°* KDSG
sind ebenso die Vorgaben gem. § 5 Abs. 2 KDSG einzuhalten.

5.4. Verkniipfungen

Verknipfen von Personendaten verschiedener Datenbanken heisst jedes regelmassige, automati-
sche oder manuelle Erganzen der zu einer Person in einer Datenbank vorliegenden Daten durch
Daten einer anderen Datenbank, vgl. § 2 Abs. 5 KDSG. Nach § 5 Abs. 3 und § 5a KDSG. Solche Ver-
knupfungen sind prinzipiell nur zuldssig, wenn Zugriffe und damit verbundene weitere Bearbei-
tungshandlungen strikt auf berechtigte Personen limitiert werden.

5.5. Auslandtransfer

Gemass § 12a Abs. 1 KDSG durfen Personendaten nicht ins Ausland bekanntgegeben werden, wenn
dadurch die Personlichkeit der betroffenen Personen schwerwiegend gefahrdet wiirde, namentlich
weil eine Gesetzgebung fehlt, die einen angemessenen Schutz gewahrleistet. Fehlt eine den ange-
messenen Schutz gewahrleistende gesetzlichen Grundlage, dirfen Personendaten nur unter den
Voraussetzungen von § 12a Abs. 2 lit. a-f KDSG ins Ausland transferiert werden. Der/die DSB ist nach
§ 12a Abs. 3 KDSG Uber die Massnahmen gem. § 12a Abs. 2 KDSG zu informieren.

5.6. Bekanntgabe

Der Bekanntgabe von Personendaten widmet das KDSG mehrere Bestimmungen, vgl. § 9 ff. KDSG.
Zu berucksichtigen sind sodann die verscharften Vorgaben fiir eine Bekanntgabe von besonders
schitzenswerten Personendaten resp. geheimnisgeschutzten Angaben.
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5.7. Auslagerung in die Cloud

Im Zusammenhang mit der Auslagerung von Personendaten in die Cloud ist das Merkblatt von Pri-
vatim zu konsultieren unter http://www.datenschutz.lu.ch > Publikationen/Merkblatter > Cloud-
Merkblatt. Eine Auslagerung ist nicht grundsatzlich verboten, geht aber mit erhdhten Risiken fiir
den Datenschutz und die Betroffenen her. Deshalb sind spezifische Vorgaben zu berticksichtigen.
Die Nutzung von Cloud-Diensten ist insb. fiir Personendaten, die unter Amts- und Berufsgeheimnis
stehen sowie besonders schiitzenswerte Personendaten grundsatzlich nicht zulassig.

5.8. Kl-generierte Bearbeitung

Schulen und Bildungsinstitutionen sollen Chancen von KI nutzen sowie Risiken erkennen, nament-
lich aber auch einen umsichtigen sowie rechtskonformen Einsatz derselben gewahrleisten. Fir ge-
nauere Informationen sei auf das Whitepaper hinzuweisen, welches die DSB Luzern in Auftrag ge-
geben hat und welches abrufbar ist unter: ww.datenschutz.lu.ch > Themen > Kiinstliche Intelligenz
> Whitepaper Generative KI.

6. Betroffenenrechte

Das Datenschutzrecht zielt darauf ab, den rechtmassigen Umgang mit Personendaten und damit
den Schutz der Personlichkeit sowie Grundrechte der Person zu gewahrleisten. Entsprechend haben
Datensubjekte mehrere Rechtsanspriiche. In den Datenschutzgesetzen selbst werden insb. ein Recht
auf Auskunft, § 15 f. KDSG (mit Ausnahmen), auf Berichtigung (§ 17 KDSG) und weitere Anspriiche,
insb. auf Unterlassung und Loschung, § 18 KDSG eingeraumt. Der Widerspruch gegen eine Perso-
nendatenbearbeitung sowie die datenschutzrechtliche Einwilligung sind weitere Instrumente, mit
denen das Datensubjekt seine Individualrechte austbt (vgl. zur Einwilligung sogleich). Von vorran-
giger Bedeutung sind Transparenzvorgaben: Das Individuum soll nicht zum Datenobjekt degradiert
werden, wobei diverse Transparenzvorgaben, so Informations- und Aufklarungspflichten sowie Do-
kumentationspflichten einzuhalten sind. So wird das Bearbeitungsverzeichnis unter dem Titel «Kon-
trollrechte» aufgefiihrt, vgl. § 14 KDSG.

VL Datenschutzrechtliche Einwilligung - subsididare Bedeutung und Anforderungen

1. Die Einwilligung als Voraussetzung einer Personendatenbearbeitung

Die datenschutzrechtliche Einwilligung spielt im 6ffentlichen Recht, dem Grundsatz nach, eine sub-
sidicire Rolle. Dies gilt auch fiir Schulakteure, die 6ffentliche Aufgaben, erfillen. Regel ist: Damit Per-
sonendatenbearbeitungen zulassig sind, bendtigen staatliche Organe eine rechtliche Grundlage, der
Erlaubnistatbestand soll prinzipiell in einem Rechtssatz vorgesehen werden. Das Einholen einer Ein-
willigung in eine Personendatenbearbeitung im 6ffentlichen Kontext kann nur in Ausnahmefallen
einen Erlaubnistatbestand liefern: Die datenschutzrechtliche Einwilligung ist subsididr. Schulakteure
durfen nur in einem engen Rahmen Personendaten aufgrund von Einwilligungserklarungen vorneh-
men. Nachfolgend werden die Hauptkonstellationen, in denen eine datenschutzrechtliche Einwilli-
gung geboten und zuldssig ist, dargestellt. Es folgt der Beschrieb der Giiltigkeitsvoraussetzungen
der Einwilligung, fir den Fall, dass sie erforderlich ist.

Weitergabe an Private: Die Einwilligung wird in § 10 KDSG fur die Bekanntgabe von Personendaten

von Organen an Private als Erlaubnistatbestand aufgefiihrt — unter dem Vorbehalt besonderer Ge-
heimhaltungspflichten — sofern entweder ein Rechtssatz erméachtigt oder verpflichtet, Abs. 1 lit. a,
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oder die betroffene Person eingewilligt hat resp. die Einwilligung vorausgesetzt werden kann (ver-
tiefend Erster Teil, VL.).

Recht am eigenen Bild/Wort: Notwendig — und zulassig — ist die Einwilligung im Rahmen des Rechts
am eigenen Bild und Wort, bei Foto- und Videoaufnahmen, Sprachaufzeichnungen und Videouber-
wachungen (vertiefend Erster Teil, VI., Zweiter Teil, IL.).

Geheimnisnormen: Der Datenschutz und die strafrechtlichen Geheimnispflichten erganzen sich ei-
nerseits (Geheimnisnormen liessen sich als die altesten datenschutzrechtlichen Bestimmungen de-
finieren; sie «blockieren» den Fluss von Personendaten), kdnnen aber andererseits in Konflikt mitei-
nander geraten. Die Einwilligung kann im Zusammenhang mit Personenangaben, deren Bearbeitung
unter dem spezifischen Schutz der Amts- und Berufsgeheimnisse steht, vgl. Art. 320 ff. StGB, relevant
sein (z.B. gesundheitsbezogene Angaben; vgl. auch Zweiter Teil, IV.2. und 3.). Informationen und
Personenangaben, welche das Kind dem schulpsychologischen Dienst im Rahmen einer Konsulta-
tion anvertraut, sind vertraulich zu behandeln. Bei der Bekanntgabe von Personenangaben, die von
Geheimhaltungspflichten geschiitzt sind, muss die informierte und freiwillige Einwilligung der be-
troffenen Person resp. der sorgeberechtigten Eltern vorliegen, wobei diese ausdriicklich erfolgen
soll (Schrifterfordernis empfehlenswert). Sodann kann eine gesetzliche Grundlage die Er6ffnung fir
die Erfullung eines spezifischen Zwecks zulassen oder bei Amts- resp. Berufsgeheimnistragern (z.B.
Schularztinnen und -psychologen) eine Entbindung durch die Aufsichtsbehdrde erfolgen, sofern
eine Einwilligung der betroffenen Person nicht einholbar ist. Nur in Ausnahmefallen kénnen Uber-
wiegende 6ffentliche oder private Interesse (z. B. Schutz lebenswichtiger Interessen der betroffenen
Person oder Dritter) die Geheimhaltungspflicht Gberwiegen.

2. Die Voraussetzungen an eine giiltige Einwilligung

Ist eine datenschutzrechtliche Einwilligung notwendig resp. zuldssig, muss diese mehrere Voraus-
setzungen erfillen, um rechtsgiiltig zu sein. Eine glltige Einwilligung in eine Datenschutzbearbei-
tung setzt neben der Urteilsfdhigkeit resp. Zustdndigkeit der einwilligenden Person, die Informiertheit,
Freiwilligkeit und Eindeutigkeit voraus. Die Erklarung kann ausdriicklich oder konkludent erfolgen,
aus Beweisgriinden empfiehlt sich Schriftlichkeit.

Urteilsfdhigkeit, zustimmungsberechtigte Personen: Bei Minderjahrigen (Personen unter 18 Jahren),
hangt die Einwilligungsberechtigung von der jeweiligen Urteilsfihigkeit des Kindes ab. Die Urteils-
fahigkeit ist relativ und bezieht sich stets auf den konkreten Rechtsakt, fiir den eine Zustimmung zu
erteilen ist. Beim Umgang mit Personendaten geht es damit um die konkrete datenschutzrechtliche
Einwilligungskonstellation. Minderjahrige, welche nicht in der Lage sind, Art und Konsequenzen ei-
ner Personendatenbearbeitung verniinftig einzuschatzen und eine entsprechende Erklarung abzu-
geben, sind insofern urteilsunfahig. Dann haben die gesetzlichen Vertreter einzuwilligen, die Hal-
tung des urteilsunfahigen Kindes ist zu berticksichtigen. Bei gemeinsamer elterlicher Sorge ist von
beiden Eltern die Einwilligungserklarung einzuholen, sofern es um eine Personendatenbearbeitung
resp. Entscheidung von erheblicher Tragweite fir das Kindeswohl geht. Namentlich bei Personenda-
tenbearbeitungen, die von einer Geheimnisnorm geschiitzt werden, soll die Einwilligung beider sor-
geberechtigten Eltern eingeholt werden. In Bezug auf Bild- und Tonaufnahmen kann unter Umstan-
den die Einwilligung eines der sorgeberechtigten Elternteile ausreichend sein. Urteilsfahige Minder-
jahrige — also unter 18-Jahrige, die in der Lage sind, Inhalt und Konsequenzen einer Personendaten-
bearbeitung verniinftig zu beurteilen, erteilen eine datenschutzrechtliche Einwilligung selbst. Es gibt
keine fixe Altersgrenze, vielmehr hangt die Beurteilung der Urteilsfahigkeit vom Reifegrad eines

19



Kindes und in Bezug auf den konkreten Kontext ab. Gleichwohl kommt ein Richtwert zum Einsatz:
Ab einem Alter von 12 Jahren wird die Urteilsfahigkeit vermutet. Sie ist jedoch stets fiir den konkre-
ten Fall zu prifen.

Informiertheit: Die datenschutzrechtliche Einwilligung muss informiert erfolgen. Die Informiertheit
der betroffenen Person setzt die Vermittlung angemessener Informationen voraus, damit diese in
Kenntnis der Sachlage eine verniinftige Entscheidung geben resp. verweigern kann. Die Informiert-
heit bedingt, dass sich das Datensubjekt im Klaren dariber ist, worin sie einwilligen soll, das heisst,
was die Tragweite ihrer Entscheidung ist (vgl. auch BVGer 2009/44).

Freiwilligkeit: Die datenschutzrechtliche Einwilligung muss sodann freiwillig erfolgen. Dies setzt vo-
raus, dass die betroffene Person eine echte Wahl hat, die Einwilligung ohne Nachteile verweigern
oder widerrufen kann und kein Zwang oder klares Ungleichgewicht (z.B. Arbeitgeber-Arbeitnehmer)
besteht. Ein Verstoss gegen das Kopplungsverbot, bei dem ein Vertrag von der Einwilligung abhangt,
hebt die Freiwilligkeit auf.

Hinweise zur Erkldrung: Die Erklarung einer datenschutzrechtlichen Einwilligung (resp. ihr Wider-
spruch) muss eindeutig sein. Dies ist insb. bei der Ausgestaltung von Einwilligungserklarungen zu
beachten. Das «Aneinanderschachteln» mehrerer Bearbeitungshandlungen in eine einzige Einwilli-
gungserklarung ist ungeniigend (Beispiel: Eine Schule teilt einen Talon aus mit dem Satz und einem
einzigen Kastchen zum Ankreuzen: «Ich willige hiermit ein, dass an den Veranstaltungen der Schule
Fotos von mir gemacht werden diirfen, diese bis zu meinem Schulaustritt publiziert werden diirfen und
fur den Fall, dass schuldienstliche Abkldrungen oder Behandlungen durchgefiihrt werden, entspre-
chende Informationen mit den Lehrpersonen geteilt werden diirfen»). Moglich ist sowohl eine aus-
driickliche wie eine konkludente Zustimmung. Aus Beweisgriinden empfiehlt es sich, eine ausdriick-
liche und schriftlich Einwilligung einzuholen. Im Umgang mit besonders schiitzenswerte Personen-
daten oder Angaben, die unter einer Geheimhaltungspflicht stehen bedarf es in jedem Fall einer
ausdriicklichen (am besten schriftlichen) Einwilligung.
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VII.

Resiimee: Pflichtenheft und Priifschritte

Welche Erlasse und Normen sind einschldgig und insb. auch die jeweiligen kontextrelevanten
Erlasse beachtet (z.B. fur Lehrerakten Personalrecht)

Gibt es eine rechtliche Grundlage fir die Personendatenbearbeitung — bei besonders schiit-
zenswerte Personendaten in einem Gesetz im formellen Sinne?

Werden fir spezifische Bearbeitungshandlungen (Profiling, Auslandtransfer u.a.m.) die je-
weils besonderen Vorgaben beachtet?

Liegt eine gultige Einwilligung dort vor, wo diese geboten ist? Insb.: Recht am eigenen Bild
und bei Geheimnisnormen!

Werden die Bearbeitungsgrundsatze eingehalten: Rechtmassigkeit, Zweckbindung, Verhalt-
nismassigkeit und Richtigkeit?

Werden die Transparenzvorgaben eingehalten?

Werden die datenschutzrechtlichen Compliance-Instrumente umgesetzt und sind entspre-
chende Zustandigkeiten sowie Prozesse etabliert (Bearbeitungsverzeichnis, DSFA, Meldung
bei Datenschutzverstdssen, technische, bauliche und organisatorische, Weisungen, Schulun-
gen)?

Werden die Betroffenenrechte korrekt umgesetzt?
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Welche Regeln/Gesetze gelten?

Welche Gesetze und Vorschriften missen beachtet werden?
Zum Beispiel: Fur die Volkschule gilt das Volksschulgesetz, fir Lehrerakten
kantonales Personalgesetz.

Dirfen die Daten lberhaupt verwendet werden?

Gibt es eine gesetzliche Erlaubnis, diese Personendaten zu nutzen?
Bel besonders schiitzenswerten Daten (z.B. Gesundheit, Religion) braucht es
ein formelles Gesetz und nicht bloss eine Verodnung oder Richtlinie,

Gelten besondere Regeln fiir bestimmte
Bearbeitungshandlungen?

Wenn Daten besonders bearbeitet werden (z.B. Profile erstellt oder Daten
ins Ausland weitergegeben werden), missen die besonderen Vorgaben
dafir eingehalten werden.

Haben die betroffenen Personen zugestimmt, wo eine
Einwilligung nétig ist?

Liegt eine giltige Einwilligung vor? Wichtig vor allem bei Fotos/Videos
van Personen und bei vertraulichen Informationen.

Werden die Grundprinzipien im Umgang mit Daten

eingehalten?

= st die Datennutzung erlaubt? (Rechtmissigkeit)

= Werden die Daten nur fiir den urspringlichen Zweck genutzt?
(Zweckbindung)

= ‘Werden nur die wirklich ndtigen Daten verwendet? (Verhaltnismassigkeit)
= Sind die Daten korrekt und aktuell? (Richtigkeit)

Ist die Datenbearbeitung transparent?

Wissen die betroffenen Personen, welche Daten dber sie gesammelt werden,
wofilr und von wem?

Sind die nétigen Schutzmassnahmen umgesetzt?

Gibt es klare Zustandigkeiten und AblZufe fiir den Datenschutz? Zum Beispigl:

= Eine Liste aller Datenverarbeitungen

= Risikoprifungen vor neuen Projekten

= Meldeverfahren bei Datenpannen

» Techmnische und organisatorische Schutzmassnahmen
= Schulungen fir Mitarbeitende

Kdnnen Betroffene ihre Rechte wahrnehmen?

Kdnnen Menschen ihre Daten einsehen, korrigieren oder Idschen lassen?
Wird das korrekt umgesetzi?
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Zweiter Teil: Die wichtigsten Fallkonstellationen im Schulalltag

Vorbemerkung: Neben der/dem DSB stellt das BKD Informationen und Hilfsinstrumente zur Umset-
zung des Datenschutzrechts an offentlichen Schulen im Kanton Luzern bereit unter:
http://www.volksschulbildung.lu.ch > Recht & Finanzen > Schulrecht > Haufige Fragen > Daten-
schutz

. Erhebung von Personendaten und Aktenfiihrung im Schulalltag, inkl. Transparenz-
vorgaben

Nachfolgend werden die Vorgaben in Bezug auf die Erhebung von Personendaten fiir die Akten von
SuS, die Aktenfiihrung sowie Personalakten von Angestellten, insb. Lehrpersonen, dargestellt. Be-
sprochen werden ebenso die relevanten Transparenzpflichten. Bei SuS-Akten handelt es sich regel-
massig um Personlichkeitsprofile (bereits ein Zeugnis ist ein Leistungsprofil), wobei zugleich oftmals
besonders schiitzenswerte Personendaten enthalten sind. Folglich braucht es fir die Bearbeitung
der Personendaten grundsatzlich ein Gesetz im formellen Sinne. Es wird empfohlen, in einer Weisung
festzuhalten, welche Personendaten in eine SuS-Akte zu erfassen sind und welche nicht.

1. Schiilerakten, inkl. Leistungsbeurteilung, Informierung und Auskunft

Personendaten, die im Rahmen von SuS-Akten bearbeitet werden, stehen strikt unter der Einhaltung
datenschutzrechtlicher Vorgaben: Rechtmassigkeitsgebot, Grundsatz der Direkterhebung, Verhalt-
nismassigkeit (nur die Personendaten durfen bearbeitet werden, die zur Erreichung des rechtlichen,
schulischen Zwecks erforderlich sind; Eignung, Erforderlichkeit, Verhaltnismassigkeit i.e.S.), Zweck-
bindung und Transparenz. Personendaten in SuS-Akten dirfen nicht zweckentfremdet werden und
es ist Transparenz gegentiber dem Datensubjekt (resp. den Eltern) zu gewahrleisten (vgl. nachfol-
gend). Es ist daflir zu sorgen, dass die Angaben in den Schilerdossiers richtig, aktuell und vollstan-
dig sind. Die Gewahrleistung des Richtigkeitsgebotes erfolgt durch ad-hoc-Anpassungen, aber auch
durch einen implementierten Prozess, in welchem eine periodische Bereinigung durchgefihrt wird.
Die datenschutzrechtlichen Vorgaben sind jeweils in Bezug auf den jeweiligen Bearbeitungsprozess
sowie die Art der Personendaten zu evaluieren (vgl. sogleich).

Merke/Empfehlung: Schilerakten enthalten diverse (Kategorien von) Personendaten, teilweise be-
sonders schiitzenswerte (z.B. Informationen Uber Allergien, deren Kenntnis durch die betreuenden
Personen zwecks Schutzes und Sicherheit des Kindes unverzichtbar sind.) Das Datenschutzrecht
muss fiir den gesamten Bearbeitungszyklus — von der Beschaffung, zur Ablage, Speicherung, Ande-
rung, Erganzung, Fihrung, Bekanntgabe und Zugriffsgewahrleistung, Einsicht, Ldschung usf. einge-
halten werden. Auch fiir die SuS-Akte gilt: So wenig wie mdglich, so viel wie notwendig. Die Schul-
leitung soll in einer Weisung die (datenschutzrechtlichen) Vorgaben definieren und darlber infor-
mieren. Grundsatzlich nicht in die SuS-Akte gehdren Berichte von schulnahen Diensten u.a.m., z.B.
der Schulsozialarbeiterlnnen. Es gilt das Prinzip der Aktentrennung. Typische Datenschutzverstdsse
erfolgen durch informelle Notizen ohne Rechtsgrundlage und Zweck, das offene Herumliegenlassen
von Schilerakten mit freiem Zugriff z.B. im Homeoffice oder Lehrerzimmer, Schattendossiers («pri-
vate» Aufzeichnungen von Lehrpersonen), zu lange Aufbewahrung/Speicherung, verweigerte Ein-
sicht der Eltern (vgl. sogleich).

Was ist Gegenstand der Schtilerakten (Bestandteile)? Die Frage, was in die SuS-Akte gehort und was
nicht, bestimmt sich anhand der Datenschutzgrundsdtze. SuS-Akten enthalten neben Stammdaten
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(Personalien wie Name und Adresse, Angabe zu Sorgeberechtigten, Geburtsdatum), Laufbahnent-
scheidungen (Anmeldeformulare, Schulwechsel, Versetzungsentscheidungen), Leistungsdaten
(Zeugnisse, Berichte zur Lernentwicklung, Promotionen), Angaben zu Ordnungs- und Férdermass-
nahmen in Bezug auf die Schule (besondere Vorkommnisse an der Schule), Protokolle zu Schiiler-
und Elterngesprachen. In die Akte aufgenommen werden zudem Dispensationen — ohne Diagnose
bzw. Griinde. Im Schulalltag kdnnen weitere Daten flr die Aufgabenerfillung notwendig sein, z.B.
allfallige Angaben im Rahmen von Disziplinarmassnahmen. Nicht in die Schilerakte gehdren Anga-
ben, die zur Zweckerfillung nicht erforderlich sind, z.B. Gesundheitsdaten ohne Erforderlichkeit,
wertende oder spekulative Vermerke («faul», «Stoérenfried»). Nur im Einzelfall und soweit fiir den
geordneten oder sicheren Schulbetrieb ndtig sowie unverzichtbar diirfen Angaben aufgenommen
werden zur bisherigen Entwicklung, zu Krankheiten und Medikamenten (von Betroffenen/Eltern er-
offnet und mit Einwilligung in die Akte aufgenommen), Sprachkenntnisse Fremdsprachiger. In die
Schulakte aufgenommen werden kénnen Angaben Uber durch die Lehrperson durchgefihrte indi-
viduelle fachliche und padagogische Begleitungen. Prinzipiell nicht in die SuS-Akte gehdren Berichte
der schulnahen Dienste. Werden Fordermassnahmen der Schule besucht, kann ein Vermerk tGber die
Tatsache aufgenommen werden, soweit diese Informationen schulrelevant sind. SuS-Akten und an-
dere Akten (z.B. durch Sozialarbeiter) sind getrennt zu flhren. Eine strikte Limitierung der Zugangs-
berechtigung in Bezug auf solche besonders schiitzenswerte Personendaten ist zu gewahrleisten.
Grundsatzlich nicht in die SuS-Akte gehoren private/familiare Details ohne Schulbezug.

Insb. Leistungsbeurteilungen: Die Leistungen von SuS sowie deren Verhalten werden regelmassig
sowie nachvollziehbar beurteilt, vgl. § 16 Abs. 1 VBG; siehe weiter Verordnung uber die Beurteilung
der Lernenden in der Volksschule (SRL Nr. 405a). Bewertungen werden durch Prifungen mit Beno-
tungen, periodische Berichte sowie Zeugnisse vorgenommen. Im Rahmen von Leistungsbeurteilun-
gen ist die Bearbeitung folgender Daten durch die betreffende Lehrperson zuldssig: Arbeiten, Pri-
fungen, Referate, Projektarbeiten, Lernkontrollen, Selbstkontrollen etc., schriftlich festgehaltene Be-
obachtungen (sachlich und verhaltnismassig), Verhaltens- und Lernberichte, (Zeugnis-) Noten, Be-
urteilungen der Lehrperson und anderen die konkrete SuS betreuendes Lehr- und Schulpersonal.

Zur Erdffnung der SuS-Akten und Erhebung von Personendaten insofern: Gemass § 8 KDSG sind Per-
sonendaten grundsatzlich bei der betroffenen Person selbst zu erheben (Grundsatz der Direkterhe-
bung), wobei die Transparenzvorgaben zu gewahrleisten sind. Sodann erklart § 29 Abs. 4 VBG die
Einwohnergemeinde fir Gestaltung und Vollzug der kommunalen Volksschulangebote zusténdig,
woraufhin Personalien neu zugezogenen schulpflichtigen Kindern tGbermittelt werden. Je nach Ka-
tegorie der Personendaten sind erhéhte Vorgaben zu beachten, insb. bei besonders schiitzenswerten
Personendaten, wie z.B. eine medizinische Beeintrachtigung, deren Kenntnis schulisch relevant ist
oder eine durch die Eltern ibermittelte Schilderung einer schwierigen familiaren Situation, die unter
Umstdnden die Konzentrations- und Lernfahigkeit eines Kindes beeinflusst und besondere Riick-
sichtnahme voraussetzt (z.B. schwere Erkrankung/Tod eines Elternteils). Personendaten, die unter
einem spezifischen Schutz stehen — z.B. medizinische Angaben als besonders schiitzenswerte Per-
sonendaten — wie z.B. eine Allergie eines Kindes oder physische/psychische Belastungen — wie eine
ADHS-Diagnose — deren Kenntnis im Schulkontext relevant ist — sind strikt vertraulich zu behandeln.
Werden Angaben ausnahmsweise aufgrund einer Einwilligung Gbermittelt, ist insofern ein strikt ver-
traulicher Umgang einzuhalten. Die Information dirfen nur denjenigen zukommen, welche sie auch
fur die Ausubung ihrer gesetzlichen Aufgabe bendtigen (need-to-know-Prinzip), sprich nur den
Lehrpersonen, die auch mit dem Kind zu tun haben. Der Kreis ist entsprechend sehr begrenzt zu
halten, was ebenso durch technische Zugriffsrechte implementiert wird. Leidet ein Kind bspw. an
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einer Sprachstérung, dann ist der Logopadin einzig und allein ein entsprechender Passus Uber den
ihre Aufgabe betreffenden Befund zu eréffnen.

Ablage und Speicherung (aktive Phase): Physische Akten mussen verschlossen und ohne freien Zu-
griff aufbewahrt werden (Deponierung in verschlossenem Schrank z.B. wahrend Verlassen Arbeits-
platz). Digitale SuS-Akten sind in dafiir vorgesehenen Systemen abzulegen und durch ein Rollen-
und Berechtigungskonzept zu schiitzen (need-to-know). Der Zugriff muss personengebunden er-
folgen (keine Sammelkonten) und sicher authentisiert sein. Arbeitsgerate sind bei Abwesenheit zu
sperren. Private Gerate dirfen zur Bearbeitung von Personendaten/Akten von SuS nicht ohne Ge-
nehmigung benutzt werden. Insofern ist eine klare Weisung von Seiten der Schule angezeigt. Die
Ubermittlung von Angaben gem. Schiilerdossier soll grundséatzlich nicht per ungesichertem E-Mail
erfolgen. Es ist alles zu unternehmen, dass Personendaten von SuS nicht an Unberechtigte gelangen.

Zugriffe, Bekannt- und Weitergabe: Zugriff und Ubermittlung von Personendaten aus der Schiiler-
akte und insb. die gesamte Schulerakte sind nur befugten Personen, welche diese fir die Erflllung
des Schul- und Bildungsauftrages resp. eines spezifischen Zwecks im schulischen Kontext (z.B.
Sprach- oder Motorikférderung) aufgrund einer rechtlichen Grundlage und soweit hierfir erforder-
lich mit der gebotenen Sicherheit, dass unbefugte Dritte keine Einsicht erlangen, zu gewahrleisten
(vertiefend zur Bekanntgabe von Personendaten Uber SuS nachfolgend Zweiter Teil, IV.). Schilerak-
ten resp. Teile davon/Exzerpte daraus diirfen also nur dann weitergegeben werden, wenn dies recht-
lich vorgesehen resp. verlangt wird, vgl. § 9 ff. KDSG oder ausnahmsweise eine Einwilligung vorliegt
und sofern es zur Erfillung des damit verbundenen Zwecks erforderlich ist, z.B. fir einen Schulwech-
sel. Wurde bspw. ein Kind in der letzten Klasse der Primarschule gemobbt und bestehen insofern
ausfuhrliche Dokumentationen, dann sind diese grundsatzlich nicht an die Sekundarschule, in wel-
che das Kind Ubertritt, telle-quelle weiterzugeben. Zugangsrechte zu Schilerakten sind durch Rol-
len- und Zugriffskonzepte zu definieren. Der Zugriff auf Personendaten der Schiilerakte darf nur fir
Personen maoglich sein, welche die entsprechenden Angaben ihrerseits zur Erflllung eines Zwecks
im Schulkontext zwingend bendtigen. Hieraus folgt, dass die Er6ffnung von Personendaten aus ei-
ner Schilerakte strikt limitiert ist auf die Angaben, welche die empfangende Person zwingend
braucht zur Erfillung des Zwecks, zu welchem sie die Angaben bendétigt. Der Zugriff auf die Akte als
Ganzes oder auch einzelne Berichte ist damit nur ganz ausnahmsweise gerechtfertigt. Eine Infor-
mierung Uber Dispensationen oder Absenzen sollen nur die Lehrpersonen erhalten, deren Lektionen
vom Fehlen des konkreten Kindes betroffen sind. Auch die Klassenlehrperson sowie die Schulleitung
sind aus schuladministrativen Zwecken (ber die Absenzen zu informieren. Die Ubermittlung von
Angaben gem. Schiilerdossier soll grundsatzlich niemals per ungesichertem E-Mail erfolgen.

Aufbewahrung, Léschung und Archivierung: Personendaten Uber SuS, insb. auch Schilerakten dirfen
zeitlich nicht unbegrenzt aufbewahrt werden. «Zur Sicherheit und fur alle Félle behalten» ist unzu-
lassig. Personendaten auch aus/in SuS-Akten sind durch den/die Verantwortlichen zu 16schen/ver-
nichten, sofern diese zur Erflllung der gesetzlichen Aufgaben oder zu Sicherungs- und Beweiszwe-
cken nicht mehr bendtigt werden. Vorbehalten bleiben die Vorgaben gemaéss Gesetz tber das Ar-
chivwesen (Gesetz Gber das Archivwesen (Archivgesetz; SRL Nr. 585) vom 16.06.2003,) und andere
gesetzliche Fristen. Die Aufbewahrung von Zeugnissen und insb. Abschlussdiplomen ist innerhalb
der gesetzlichen Fristen zuldssig. Protokolle von Elterngesprachen dagegen sind in aller Regel zu
|6schen/vernichten.
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Merke: Der rechtmassige Umgang mit SuS-Akten (resp. Teilen/Exzerpten) bezieht sich auf den ge-
samten Lebenszyklus. Sichergestellt wird dieser durch verschiedene Instrumente, namentlich die
notwendigen technischen und organisatorischen Sicherheitsvorkehrungen: Eine Weisung, Schulun-
gen, Zugriffsbeschrankungen, aber auch die Inventarisierung des Themas «Schulakte» (Kategorien,
Zweck, Rechtsgrundlage usf.). Passwortgeschiitzter Zugang einzig fiir Personen, die fiir die Erfillung
ihrer rechtlichen Aufgabe auf eine Angabe angewiesen sind, kein Herumliegenlassen von Schiiler-
akten an allgemein zuganglichen Orten, wie Lehrerpult, Lehrerzimmer oder im Homeoffice, ohne
Gewahrleistung, dass keine unbefugte Person Einsicht nimmt.

Transparenzvorgaben, insb. Informationspflichten sowie Einsichtsrechte von SuS sowie Eltern: SuS sind
§ 17 Abs. 1 VBG uber schulische Angelegenheiten angemessen zu informieren. Das VBG sieht in §
20 Informations- und Beratungspflichten ebenso gegenliber den Erziehungsberechtigten vor. Diese
sind regelmassig Uber die schulische Entwicklung und das Verhalten ihrer Kinder durch Zeugnisse
und Berichte, Lernziele, Unterrichtsmittel sowie Arbeitsweise sowie wichtige Vorhaben im Zusam-
menhang mit Unterricht und Schulbetrieb zu informieren, Abs. 1. Umgekehrt haben Erziehungsbe-
rechtigte im Rahmen des Rechts den Anspruch, sich tUber den Lern- und Erziehungsprozess der
Kinder informieren und beraten zu lassen. Es gibt eine Auskunfts- und Beratungspflicht von Seiten
der Schule. Auch aus dem KDSG resultieren Informations- und Auskunftsrechte von SuS (je nach
Alter und Reife) sowie von Eltern, vgl. § 15 KDSG. Gemass Art. 275a ZGB haben nicht sorgeberech-
tigte Eltern ein Auskunftsrecht gegentiber dem anderen Elternteil und i.d.R. direkt gegentber der
Schule, sofern das Kindeswohl nicht gefahrdet ist. Auskunftsbegehrende Personen missen sich
identifizieren, vgl. § 15 Abs. 1 KDSG. Das Auskunftsrecht bezieht sich auf eine Auskunft tber bear-
beitete (gespeicherte) Personendaten, zudem besteht ein Einsichtsrecht in die Schiilerakte (zum Be-
richtigungsrecht § 17 KDSG). Der Zugriff auf SuS-Akten ist zu protokollieren. Zugriffe miissen immer
einer naturlichen Person zuweisbar sein.

2. Personalakten, Akten von Lehrpersonen und weitere durch die Schule angestellte Per-
sonen

Was ist Gegenstand der Personalakten? Personalakten z.B. von Lehrpersonen enthalten neben den
Stammdaten Bewerbungsunterlagen mit Diplomen, Fortbildungsnachweisen, Arbeitszeugnissen,
aber auch Abmahnungen sowie Disziplinarmassnahmen und ausnahmsweise Krankmeldungen —
nicht aber arztliche Diagnosen. Unzulassig sind sog. Schattendossiers, neben dem offiziellen Perso-
naldossier geflihrte geheime (ohne Wissen der Mitarbeitenden) Parallelaufzeichnungen Uber Mitar-
beitende (enthalt meist private Notizen oder abwertende Urteile «schwieriger Charakter», «unbe-
gabt»).

Einschldgiges Recht: Fir den rechtskonformen Umgang mit Personendaten von Lehrpersonen und
weiteren Schulangestellten ist neben dem KDSG insb. das Personalrecht des Kantons Luzern ein-
schlagig. Zudem sind bei der Bearbeitung von Personendaten von Angestellten im Schulkontext
sozialversicherungsrechtliche Erlasse einschlagig.

Merke: Auch im &ffentlich-rechtlichen Anstellungskontext ist infolge der Machtasymmetrie und der
existenziellen Bedeutung des Arbeitsverhaltnisses der Einhaltung von Datenschutzvorgaben hohe
Aufmerksamkeit zuzumessen. An dieser Stelle wird nicht auf die Details eingegangen. Die dargeleg-
ten Grundsatze und Instrumente greifen weitgehend auch fiir den Anstellungskontext (Rechtmas-
sigkeit, Einhaltung Bearbeitungsgrundsatze, Instrumente der Datenschutz-Compliance wie Inventa-
risierung, TOM, Gewahrleistung Betroffenenrechte, Einhaltung der spezifischen Vorgaben z.B. in
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Bezug auf besonders schiitzenswerte Personendaten und Einhaltung von Berufsgeheimnissen usf.)
— namentlich aber sind die Spezialregelungen zu bericksichtigen.

Il Bild- und Tonaufnahmen an Schule - Fotografien und Videoaufnahmen

1. Allgemeines

Merke: Spezifischer Rechtsschutz aufgrund der grundsdtzlichen Einwilligungsvorgabe. Das Bildnis ei-
ner Person steht nach bundesgerichtlicher Rechtsprechung unter einem spezifischen Rechtsregime.
Der Einwilligung kommt gegeniiber der allgemeinen Datenschutzgesetzgebung ein anderes, erhoh-
tes Gewicht zu: Sie ist prinzipiell eine Voraussetzung fiir die rechtmassige Bearbeitung.® Mit Blick auf
Abbildungen (Fotografien, Videoaufnahmen u.a.m.) von Minderjahrigen soll der Schutz des Kindes
mit seinem Recht am eigenen Bild akzentuiert sein: Je jlinger das Kind, desto zurtickhaltender diirfen
Fotos usf. erstellt, bearbeitet und publiziert werden. Beim Fotografieren und Filmen mittels Handys
muss einem bewusst sein, dass die so erstellten Bildnisse nicht nur auf dem eigenen Gerat sind,
sondern auch von Drittpersonen «abgegriffen» werden kénnen. Im Internet publiziert, sind sie fast
unbeschrankt bearbeitbar. Den damit verbundenen Risiken fir Kinder und Jugendliche ist Rechnung
zu tragen, im Schulkontext ist ein zurlickhaltender Umgang mit Bildaufnahmen geboten. Auch Lehr-
personen haben ein Recht am eigenen Bild, d.h. ihre Einwilligung muss in Bezug auf Aufnahmen
vorliegen.

Grundsatz der gliltigen Einwilligung als Bearbeitungsvoraussetzung: Dem Grundsatz nach dirfen Or-
gane Personendaten nur basierend auf einer Rechtsgrundlage bearbeiten. Einzig in Ausnahmefallen
resp. Sonderkonstellationen dient die Einwilligung als Erlaubnistatbestand. Dies gilt namentlich beim
Recht am eigenen Bild, das einer spezifischen Regelungsmechanik unterliegt: Dem Grundsatz nach
verlangt das Aufnehmen resp. Filmen oder Fotografieren einer bestimmten Person und damit die
Erstellung eines Bildnisses deren Einwilligung und/oder der Einwilligung der Erziehungsberechtig-
ten. Nicht nur die Bildaufnahme, jede einzelne (weitere) Bearbeitungshandlung — Speicherung, Be-
arbeitung, Publikation usf. ist grundsatzlich einwilligungsbedurftig. Eine Einwilligung in die Auf-
nahme ist nicht zugleich die Einwilligung zur Publikation des Bildnisses. Hier sind verschiedene Ein-
willigungen einzuholen. Den Betroffenen ist durch Gestaltung der Einwilligungserklarungen eine
differenzierte Wahlmaoglichkeit einzurdumen, indem die verschiedenen geplanten Handlungen
durch jeweils separate Einwilligungserklarungen erteilt resp. verweigert werden kénnen. Die Einwil-
ligungserklarung erfolgt idealerweise mittels einer expliziten schriftlichen Informierung (z.B. Talon in
Bezug auf Schulveranstaltung). Eine konkludente Einwilligung soll nur ausnahmsweise angenom-
men werden. Um das Recht am eigenen Bild zu gewabhrleisten, ist ebenso ein Verbot von Aufnahmen
moglich. Fur den Schulalltag kann dies in der Schulordnung erfolgen, fir Anlasse im Rahmen der
Einladung/Informierung. Bei Veranstaltungen, wie Tanzauffiihrungen, bietet es sich an, Sektoren
festzulegen, in denen Aufnahmen gemacht werden dirfen, in anderen dagegen nicht. Die Einwilli-
gungserklarung mit Blick auf das Recht am eigenen Bild/Wort setzt neben der Urteilsfahigkeit die
Informiertheit sowie Freiwilligkeit voraus. Um eine rechtsgultige Einwilligung einzuholen, ist der ge-
naue Zweck festzulegen und darlber zu informieren, wozu die Aufnahmen dienen, ob zur internen
Dokumentation oder Offentlichkeitsarbeit oder fiir Projekte. Ebenso ist iber das Medium zu

6 Als Grundsatz fiir Personendatenbearbeitungen, die nicht das Bildnis betreffen, greift im 6ffentlichen Bereich das Legalitatsprinzip und
die Personendatenbearbeitung benétigt eine Grundlage in einem Erlass (vgl. oben). Der Einwilligung kommt dagegen nur eine subsidi-
are Bedeutung zu. Fir das Recht am eigenen Bild wird diese Mechanik abgeédndert: Es ist die Einwilligung, welche prinzipiell die Legiti-
mationsgrundlage liefert.
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informieren, wo das Bild gespeichert wird und wie es bearbeitet wird, allenfalls, wo dieses veréffent-
licht werden soll (Homepage der Schule, Jahrbuch, lokale Presse, Social Media). Eine gultige Einwil-
ligung kann nur aufgrund einer verniinftigen Kenntnis und Einschatzung der datenschutzrechtlichen
Situation erfolgen.

Zudem haben die Datensubjekte jederzeit das Recht, ihre Einwilligung zu widerrufen. Uber das Wi-
derrufsrecht ist zu informieren.

Ausnahmen vom Einwilligungserfordernis: Eine Einwilligung ist nicht zwingend erforderlich, wenn die
Bildaufnahme im Schulkontext so erfolgt, dass die einzelne Person nicht erkennbar ist (nur als «Bei-
werk» erscheint), bei einer Versammlung in einer Masse (Umzlige) oder fir rein private Zwecke
durch Eltern, welche diese fir rein private Zwecke (Erinnerung) erstellen und nicht weiterverbreiten
(z.B. Uber Social Media).

Merke: Das Einwilligungserfordernis gilt ebenso fiir Stimm-/Tonaufnahmen aufgrund des Rechts am
eigenen Wort. Vertiefend zu den Giiltigkeitsvoraussetzungen Erster Teil, VI.

Merke sodann: Im Schulkontext werden Rdumlichkeiten genutzt, in welchem der Schutz der Privat-
und Intimsphdre besonders zu achten ist: Im Sport- und Schwimmunterricht sowie den Garderoben,
in Toiletten, Ruheraumen, aber auch Mittagestischen. Das zustandige Organ sorgt daflr, dass hier
auf keinen Fall Aufnahmen erstellt werden. Empfohlen wird, Handys jeweils vor Beginn der Nutzung
der entsprechenden Orte/Raume einzuziehen.

Empfehlung: Schulen sollen mit Blick auf das Recht am eigenen Bild und Wort eine Weisung erlassen
und Uber deren Einhaltung wachen. Durch Informierung und Sensibilisierung sorgen sie daftir, dass
ein rechtskonformer Umgang mit Bild- und Tonaufnahmen gewahrleistet wird. Gerade in Raumlich-
keiten, in welchen die Intimsphare zu schiitzen ist (Toiletten, Garderoben, Schwimmunterricht), sol-
len besondere Schutzmassnahmen implementiert werden (z.B. Einzug des Handys basierend auf
eine Weisung). Verstosse — z.B. durch das heimliche Filmen auf dem Pausenplatz mit dem Handy
und einem anschliessenden Posten —werden entsprechend der schulischen Vorgaben adressiert und
ggf. mit Massnahmen und Sanktionen belegt.

2. Schulinterne Fotos und Videoaufnahmen zu Unterrichts- und Weiterbildungszwecken

Es soll und muss nicht alles aufgenommen werden im Schulkontext. Foto-, Video- und Tonaufnah-
men sind grundsatzlich nicht als standardisiertes Instrument der Leistungsbeurteilung einzusetzen.
Vielmehr soll die ad-hoc Beurteilung in «real time» der Standard sein. Sollen Aufnahmen von
SuS/Lehrpersonen zwecks Weiterbildung Letzterer erstellt und weiterbearbeitet werden, ist stets die
Einwilligung der betroffenen Personen einzuholen. Auch Aufnahmen von SuS - z.B. wahrend eines
Referates oder einer Sportiibung — sollen nur basierend auf eine guiltige Einwilligung erfolgen. Eine
Uberpriifung anhand von Videomaterial ist nicht nur aus datenschutzrechtlicher Perspektive kritisch,
sondern auch aus Sicht der Bewertungskultur. Wahrend bei Olympischen Spiele oder der Fussball-
weltmeisterschaft der Video-Check aufgrund des Hochleistungsniveaus und minimalster Unter-
schiede gerechtfertigt ist, gilt dies nicht flr den Schulalltag von Kindern. Die Praxis fihrt zur starken
Erhdhung des Leistungs- und Beobachtungsdrucks. Das Argument, wonach mit den Aufnahmen die
Leistungsbewertungen «nachvollziehbar und beweisbar» werden, ist unter dem Aspekt, dass Noten
durch Eltern/SuS kaum je prifbar sind, nicht stichhaltig. Soll mit SuS ein eigener Auftritt analysiert
werden, z.B. ein Vortrag, um das Auftreten gemeinsam zu analysieren, muss ein
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datenschutzrechtlicher Widerspruch («Einspruch»), z.B. durch Verweigerung der Aufnahme, respek-
tiert werden. Werden Aufnahmen (basierend auf eine giiltige Einwilligung) erstellt, sollen diese nur
lokal gespeichert, nicht geteilt (z.B. kein Hochladen auf eine allgemein zugangliche Plattform) und
moglichst rasch wieder geldscht werden. Nach der Zweckerfillung sind sie umgehend zu 16schen.
Dem Recht am eigenen Bild resp. dem Schutz vor Tonaufnahmen ist hohes Gewicht beizumessen.
Bild- und Tonaufnahmen ohne Einwilligung der betroffenen Personen resp. der Erziehungsberech-
tigten verletzen neben dem Recht am eigenen Bild/am eigenen Wort ggf. Urheberrechte. In schweren
Fdllen kénnen zivil- und strafrechtliche Konsequenzen drohen (z.B. Aufnahme und Verbreitung von
heimlich erstelltem Videomaterial resp. Gesprachsaufnahmen, ungeachtet des Aufnahmeortes, vgl.
Art. 179bis und Art. 179ter StGB).

3. Veroffentlichen von Bildmaterial in analogen Medien (z.B. Schiilerzeitung) und auf di-
gitalen Medien (z.B. Websites, Social Media)

Die Veroffentlichung von Bildmaterial ist eine eigenstandige Bearbeitungshandlung, die (sofern
Uberhaupt zulassig) zwingend — wie bereits die Aufnahme selbst — einer eigenstandigen und aus-
dricklichen Einwilligungserklarung der Betroffenen bedarf. Die Publikation in analogen Medien (z.B.
Schiilerzeitung als internes Medium) flihrt zu einer geringeren Verbreitung, wohingegen eine Ver-
offentlichung auf einer Webpage resp. auf Social Media einer unlimitierten Veroffentlichung gleicht.
Von der Publikation von Fotos von SuS im Internet sollen 6ffentliche Schulen, die verpflichtend sind
und entsprechend fir ihr Angebot auch keine Werbung machen, grundsdtzlich absehen. Sofern das
Bildmaterial einem weiteren Kreis zuganglich gemacht wird — insb. in einer Schiilerzeitung — ist das
Einholen der Einwilligung der Betroffenen zwingend zu achten. Im Rahmen von Veranstaltungen soll
z.B. ein Talon verschiedene Erklarungen vorsehen, die durch jeweils unterschiedliche Kastchen an-
gekreuzt werden (( ) —ich willige in die Aufnahme von Fotos (meines Kindes) an der Theaterauffih-
rung vom XX.XX.XXXX ein; ( ) —ich willige in die Publikation des Fotos (meines Kindes) in der Schu-
lerzeitung ein). Publikationseinwilligungen mussen sich strikt auf einen bestimmten Zweck, ein Me-
dium und Format beschranken. Pauschale Einwilligungserklarungen, ein Foto, beliebig und bis auf
weiteres in verschiedenen Formaten zu publizieren, sind nicht gultig. Eine Einwilligung kann jeder-
zeit widerrufen werden.

4. Bild- und Tonaufnahmen durch SuS

Bild- und Videoaufnahmen von Mitschilerlnnen/Lehrpersonen durch SuS im Rahmen des Schul-
kontextes unterliegen klaren Schranken. SuS dirfen grundsatzlich nicht ohne Einwilligung der be-
troffenen Person resp. derer Erziehungsberechtigter bei fehlender Urteilsfahigkeit in Bezug auf das
Recht am eigenen Bild (i.d.R. unter 12 Jahren) Aufnahmen von anderen SuS, Lehrpersonen oder
weiteren an der Schule befindlichen Personen erstellen. Zulassig sind Aufnahmen, wenn sie mit der
Erméachtigung resp. im Auftrag der Lehrperson unter Einhaltung der Einwilligungsvorgaben der ab-
zubildenden Person resp. deren Eltern erfolgen. Heimliche Aufnahmen sind strikt verboten und kon-
nen schulische Disziplinarmassnahmen oder sogar eine Strafanzeige nach sich ziehen.

Merke: Die Schule soll im Rahmen ihrer Schul- und Hausordnung den Umgang mit dem Handy sowie
das Thema von Bild- und Video-Aufnahmen regeln, z.B. durch eine Weisung. Auch ein Verbot der
Handynutzung auf dem Schulareal, wahrend des Unterrichts und in den Pausen ist denkbar. Beson-
dere Schutzmassnahmen sind zu ergreifen in Bezug auf Raume, in denen die Intimsphare betroffen
ist (Garderoben, Toiletten). Auf einen Regelverstoss kann mit dem Einzug des Gerats reagiert wer-
den, wobei dieses i.d.R. nach Schulende zuriickzugeben ist. Das (heimliche) Aufnehmen in besonders
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geschitzten Raumen, wie der Garderobe oder Toilette, kann u.U. strafrechtliche Konsequenzen nach
sich ziehen.

Beispiel: Am letzten Abend im Klassenlager findet ein Spiel- und Tanzabend statt. Ein Junge filmt die
tanzenden Kinder heimlich, wobei diese auf den Videoaufnahmen deutlich erkennbar sind. Er stellt
die Videos, erneut ohne Wissen und Einwilligung der aufgenommen Klassenkameradinnen, auf In-
stagram. Die verantwortlichen Organe sollen mit dem Schiiler die Unzulassigkeit des Verhaltens be-
sprechen und die Eltern informieren sowie allfallig weitere Massnahmen prifen.

5. Aufnahmen durch Eltern an Schulanlissen

Das Fotografieren und Filmen durch Eltern im Rahmen von Schulanlassen liegen juristisch zwischen
der privaten Nutzung und dem Recht am eigenen Bild der aufzunehmenden Personen. Eltern diirfen
Aufnahmen vom eigenen Kind machen (sofern dieses dem nicht widerspricht). Aufnahmen von an-
deren Kindern sind dann zulassig, wenn dies rein fir den privaten Gebrauch geschieht, insb. zur
Erinnerung, und sofern die betroffenen Personen nichts dagegen einwenden. Empfohlen wird
gleichwohl das Einholen der Einwilligung des betroffenen urteilsfahigen Kindes resp. bei Urteilsun-
fahigkeit insofern (i.d.R. unter 12 Jahren) durch die sorgeberechtigten Eltern. Die Ver6ffentlichung
von Aufnahmen z.B. auf Social Media von anderen Kindern ist jedenfalls ohne deren eindeutige
Einwilligung verboten. In Bezug auf Aufnahmen des eigenen Kindes ist dessen Personlichkeitsrecht
sowie seine Haltung insofern jedenfalls zu respektieren, den Eltern wird Zuriickhaltung bei der Ver-
offentlich von Kinderbildern im Internet empfohlen. Auch ein Teilen von Fotos in Whats-App-Grup-
pen ist kritisch zu beurteilen, namentlich wenn insofern kein Einverstandnis vorliegt.

Auf den rechtskonformen Umgang mit Aufnahmen ist im Schulalltag im Rahmen der Einladung und
zu Beginn der jeweiligen Veranstaltung zu informieren: Fir den Schulalltag wird damit empfohlen,
zu beiden Zeitpunkten auf die einschldgigen Regeln hinzuweisen. Im Rahmen der Einladung resp. zu
Beginn der Veranstaltung kann eine Einwilligung- resp. Widerspruchserklarung eingeholt werden
resp. auf die Regel, wonach Aufnahmen nur fir den privaten Gebrauch gestattet sind und nicht
veroffentlicht werden durfen resp. ein Verbot von Aufnahmen gilt, hingewiesen werden. Das Haus-
recht rdumt den Schulen die Option ein, die prinzipielle Zulassigkeit fur den privaten Gebrauch zu
limitieren und das Filmen oder Fotografieren zu verbieten, um Personlichkeitsschutz und Konzent-
ration der Kinder zu gewahrleisten. Ein weiterer Ansatz ist, z.B. bei Tanzveranstaltungen, Zonen ein-
zurichten, in denen Aufnahmen erstellt werden dirfen, wobei die Betroffenen hierliber informiert
werden und woraufhin diese entscheiden, ob sie eine entsprechende Zone nutzen oder nicht.
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6. Aufnahmen durch die Presse

Die Presse darf zur Erfullung ihres Informationsauftrages grundsatzlich in Schulen Aufnahmen ma-
chen. Dies ist allerdings an Voraussetzungen geknUipft, da Schulen keine 6ffentlichen Raume sind.
Es gibt ein Spannungsfeld zwischen der Pressefreiheit, dem «Hausrecht» der Schule sowie insb. dem
Personlichkeitsschutz der SuS und Lehrkréfte. Zunachst setzt das Betreten wie Erstellen von Aufnah-
men die Erlaubnis der Schulleitung voraus. Sodann dirfen Aufnahmen nur erfolgen, wenn die not-
wendigen informierten und freiwilligen sowie ausdriicklichen Einwilligungen der abzubildenden Per-
sonen eingeholt wurden. Wenn Medien an der Schule anwesend sind und Fotos machen wollen,
sind folglich die Erziehungsberechtigten bzw. die SuS vorgangig dartiber zu informieren und fir die
verschiedenen Bearbeitungshandlungen (Aufnahme und Publikation) die Einwilligung der Erzie-
hungsberechtigten bzw. der SuS (vgl. hierzu oben: Bei Minderjahrigen unter 12 Jahren die ausdriick-
liche, schriftliche Zustimmung beider Sorgeberechtigten, welche die Ansicht des Kindes beriicksich-
tigen, bei Urteilsfahigkeit, ca. ab 12 Jahren das Schulkind selbst). Schulen missen bei Pressebesu-
chen sicherstellen, dass nur Kinder fotografiert werden, fiir die eine aktuelle Einwilligungserklarung
fir Medienbeitrage vorliegt, z.B. durch raumliche Trennungen. Auch zu fotografierende Lehrperso-
nen haben einzuwilligen. Erteilte Einwilligungen kdnnen jederzeit widerrufen werden. Nicht nur die
Aufnahme, auch die Veroffentlichung bedarf grundsatzlich der Einwilligung der betroffenen Perso-
nen, sofern diese erkennbar sind auf den Bildern. Dies ist einzig dann nicht der Fall, wenn Schulkin-
der oder Lehrpersonen als Beiwerk zu qualifizieren sind, also nur unscharf, von hinten und nicht
identifizierbar im Hintergrund zu sehen sind. Ebenso wenig setzt die Publikation des Bildes eine
Einwilligung voraus, wenn diese an grossen Versammlungen gemacht wurde und die grosse Menge,
nicht einzelne Personen im Vordergrund stehen. Ganz ausnahmsweise kann von der Publikations-
einwilligung abgesehen werden, wenn es sich um ein Ereignis Uberragender Bedeutung (Zeitge-
schichte) handelt, was indes im Schulkontext dusserst selten der Fall sein dirfte.

1. Videoiiberwachung des Schulareals

Neben dem KDSG ist auch im Schulkontext das Gesetz Uber die Videotuberwachung (SRL Nr. 39)
einschlagig, und seine Verordnung. Eine VideolUberwachung des Schulareals braucht eine Anord-
nung durch das zusténdige Organ: Gemass § 4 Abs. 1 Gesetz iber die Videolberwachung i.V.m. § 3
Abs. 1 der Verordnung zum Gesetz Uiber die Videoliberwachung (SRL Nr. 39a) ist dies fur kantonale
Organisationseinheiten (z.B. Kantonsschulen) das Justiz- und Sicherheitsdepartement. Gemass § 4
Abs. 2 der Verordnung zum Gesetz Uber die Videoliberwachung ist i.d.R. der Gemeinderat fir die
Anordnung von Videolberwachungen in den Gemeinden zustandig (z.B. Volksschulen). Hieraus
folgt, dass die Schulen/Schulleitungen selbst keine Videoiliberwachungen anordnen resp. installie-
ren durfen. Vielmehr bedurfen dieser der Anordnung durch die zustandigen Behdrden. § 1 Abs. 2
des Gesetzes Uber die Videouberwachung halt fest, dass Videolberwachungen zuriickhaltend an-
zuordnen sind (Verhaltnismassigkeit). Nach § 3 ist ihr Einsatz strikt an einen bestimmten Zweck ge-
bunden: «Zur Verhinderung und Ahndung von Straftaten sowie zur Durchsetzung von Anspriichen
aus Straftaten».

Fiir weitere Informationen: https://datenschutz.lu.ch/themen/videoueberwachung.
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Iv. Bekanntgabe und Austausch von Schiilerdaten, Zwiebelmodell

1. Allgemeines

$ 9 ff. KDSG sieht Regeln fiir das Bekanntgeben von Personendaten vor. Die Bekanntgabe von Perso-
nendaten ist eine eigenstandige Personendatenbearbeitung. Die Weitergabe von Personendaten an
ein anderes Organ bedarf einer gesetzlichen Grundlage, vgl. § 9 KDSG. Zu unterscheiden ist je nach
Sensitivitat der betroffenen Daten, ob eine formale gesetzliche Grundlage notwendig ist, oder nicht,
vgl. § 5 KDSG. Bei jeder Bekanntgabe muss das Organ, welches Personendaten bekannt gibt, prifen,
ob ein Rechtssatz es zur Weitergabe verpflichtet oder berechtigt, oder das empfangende Organ, §
5 KDSG erfiillt, d.h. selbst eine gesetzliche Grundlage fir die Bearbeitung dieser Daten hat oder
diese zur Erfillung von Aufgaben erforderlich sind, fiir die eine Rechtsgrundlage besteht. Zudem
mussen die Datenschutzgrundsatze gem. § 4 KDSG eingehalten werden.

Merke: Auch Personen derselben Dienstabteilung dirfen nicht unbesehen Personendaten bekannt-
gegeben werden, welche diese nicht fir die Erflillung ihres gesetzlichen Auftrages bendtigt, § 6 Abs.
2 KDSV.

Um die Rechtmassigkeit von Bekanntgabe und Austausch von Angaben zu SuS zu beurteilen, hilft
es, sich einerseits zu fragen, welche Art von Personendaten mit welchen Bearbeitungsprozessen
bearbeitet werden. Andererseits ist relevant, wie weit der «Radius» des Datentransfers ist resp. ob
Informationsfliisse zwischen verschiedenen Kontexten/Organisationseinheiten erfolgen. Wenn es
um Angaben geht, die unter strafrechtlichen Geheimhaltungspflichten stehen, um besonders schit-
zenswerte Personendaten, um Fotografien oder die Auslagerung in eine Cloud, sind Bekanntgabe
und Austausch von Schilerdaten spezifisch auf ihre Rechtskonformitat zu prifen. Bekanntgabe und
Austausch von Schilerdaten ist auch immer dann spezifisch heikel, wenn ein Personendatenfluss
von einer Organisationseinheit in eine andere erfolgt. Solche Schnittstellen gibt es diverse: Von
Lehrperson zur Schulleitung (schulintern), zwischen Schulleitung und Schulpsychologie/-sozialar-
beiter, von Kindergartenstufe zu Primarschule, von Primarschule zu Sekundarschule oder Kantons-
schule (alles Transfer im Schulkontext), oder aber von Arzt zu Schule, Schule zu Kindesschutzbe-
horde, Schule zu Polizei usf. In diesen Konstellationen werden Personendaten von einem Kontext in
einen anderen transferiert (extern), was datenschutzrechtlich stets delikater ist, als wenn Personen-
daten in einem Kontext verbleiben.

Merke: Personendaten dirfen nur an berechtigte Personen bekanntgegeben werden, die diese Infor-
mation zur Erfillung ihrer (rechtlichen) Aufgaben tatsachlich benétigen. Nach dem Grundsatz von §
9 KDSG setzt dies eine rechtliche, ggf. gesetzliche Grundlage voraus oder die Bekanntgabe ist zur
Erflllung von Aufgaben erforderlich, fiir die eine Rechtsgrundlage besteht. Stets sind die Daten-
schutzgrundsatze gem. § 4 KDSG einzuhalten. Innerhalb eines Organs ist das «need-to-know»-Prin-
zip einzuhalten (Zugriff auf Personenangaben erhalten nur Personen, die diese zwingend zur Erfiil-
lung ihrer spezifischen Aufgaben brauchen). Folglich sind Lehrpersonen insb. auch dahingehend zu
sensibilisieren, dass einer anderen im Schulhaus tatigen Lehrperson grundsatzlich keine Personen-
angaben zu SuS bekanntzugeben sind, welche diese zur Erfillung ihrer rechtlichen Aufgaben nicht
bendtigt.

Die E-Mailkommunikation innerhalb der Schule ist iber den Schulserver datenschutzrechtlich dann
unbedenklich, wenn der Schulserver on-premises betrieben wird und keine besonders schiitzens-
werte Personendaten resp. geheimnisschutzunterstellten Personendaten ausgetauscht werden. Fir
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letzte braucht es einen spezifischen Schutz. Unrechtmassig sind Versand/Empfang von Personenda-
ten von SusS Uber private E-Mail-Adressen. Die Schulen sollen entsprechende Weisungen erstellen.

2. Amts- und Berufsgeheimnis

Lehrpersonen, Personen der Schulleitung, weitere Mitarbeitende der Schule, Gemeinderate,
Schulsozialarbeiter und -psychologlnnen sowie Schuldrztinnen stehen unter dem Amts-, teilweise
auch Berufsgeheimnis, vgl. Art. 320 f. StGB. Diese Geheimhaltungspflichten schirmen dergestalt ge-
schiitzte Angaben ab, der Transfer ist grundsatzlich unzuldssig. Geben diese Personen Informationen
Uber Schulbelange, die sie im Rahmen der Amts- resp. Dienststelle erfahren haben, ohne Rechtfer-
tigungsgrund weiter, verletzen sie das Amts- resp. Berufsgeheimnis und machen sich strafbar. Eine
Bekanntgabe von Angaben, die unter dem strafrechtlichen Geheimnisschutz stehen, kann gerecht-
fertigt sein, wenn das Gesetz diese verlangt, z.B. bei Meldepflichten, der Entbindung des Amtsge-
heimnisses durch die zustandige Behdrde, Amtshilfemassnahmen oder aufgrund einer Einwilligung
der betroffenen Person. Die Geheimhaltungspflichten gelten auch nach Beendigung des Arbeitsver-
haltnisses weiter.

Beispiel: Ein Schulleiter trifft auf dem Nachhauseweg eine ehemalige Kollegin und lastert tGber ein
Kind, das beiden bekannt ist. Er spricht vom «Problemkind» und erzahlt, dass dieses von der Schul-
psychologin als schwer psychisch gestort beurteilt wird, was bei der der Familie nicht weiter ver-
wunderlich sei. Sowohl der Schulleiter wie auch vermutlich die Schulpsychologin begehen mit einem
solchen Informationstransfer (nicht nur) eine Verletzung des Amtsgeheimnisses.’

3. Konstellationen der Bekanntgabe

Folgend werden die wichtigsten Konstellationen der Bekanntgabe von Personendaten im Volks-
schulkontext aus datenschutzrechtlicher Perspektive dargestellt. Die Reihenfolge entspricht einem
«Zwiebelmodell»:® Gestartet wird mit Bekanntgaben von Personendaten/Informationen gegeniiber
SuS und Eltern, gefolgt von Personendatentransfers mit sehr engem Radius (insb. innerhalb der
Schule), gefolgt von solchen zu den schulnahen Organisationseinheiten (insb. Schuldienste und Lan-
deskirchen i.S. Religionsunterricht) und alsdann zu externen Organisationen/Behdrden (insb. Kin-
derschutzbehorde und Strafbehorden).

Vor jeder Bekanntgabe sind die einschldagigen Vorgaben fiir deren Zuldssigkeit zu verifizieren. Na-
mentlich ist zu gewahrleisten, dass Unberechtigte keinen Zugriff erlangen. E-Mail ist dabei fiir den
Transfer von besonders schiitzenswerten Personendaten kein geeignetes Instrument, bei Plattfor-
men missen Zugriffsbeschrankungen implementiert und regelmassig geprift/aktualisiert werden.
Die Schulen sollen insofern Weisungen erlassen.

3.1. Gegeniiber SuS und Eltern

Die Bekanntgabe/Er6ffnung von Informationen und insb. Personenangaben gegeniiber SuS mit
Blick auf die sie selbst betreffenden Angaben wurde bereits thematisiert (vgl. oben Erster Teil, V.3., 6.,
VI, Zweiter Teil, I.1.). Unterschieden wird die proaktive Informierung und solche basierend auf ein
geltend gemachtes Auskunftsrecht. Erziehungsberechtigte kdnnen Einsicht in die Schulakten ihres
Kindes verlangen und mussen bei wichtigen Fragen und Entscheiden, die ihr Kind betreffen, einbe-
zogen werden. Die Schule informiert an Elternabenden Uber den Schulalltag, das anstehende

" Der Fall ware gleich zu beurteilen, sofern der Schulleiter diese Informationen gegeniiber einer noch angestellten Lehrperson eréffnet,
welche die Informationen fiir die Erfullung ihrer Aufgabe nicht benétigt resp. nicht erhalten darf.
8 Beachte: Aus der Entfernung darf nicht direkt auf die Zulassigkeit einer Bekanntgabe geschlossen werden.
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Semester und besondere Ereignisse; Personendaten von SusS sind hier grundsatzlich nicht zu eroff-
nen. Ein Klassenfoto kann gezeigt werden (vgl. zum Recht am eigenen Bild vertiefend Zweiter Teil,
1), das Einholen einer Einwilligung wird empfohlen (z.B. verbunden mit der Einladung zum Eltern-
abend). Portraits einzelner SuS dirfen nicht ohne Einwilligung gezeigt werden, ebenso wenig solche
von kleinen Gruppen. Eltern werden weiter Gber schulische Angelegenheiten per E-Mail (blind car-
bon copy, Bcc) oder schulische Plattformen (KLAPP, geplant: StabiLU) informiert, wobei es hier i.d.R.
um Sachinformationen geht. Zulassig ist die Ubermittlung von Personendaten, z.B. die Zuteilung
von bestimmten Kindern zu bestimmten Aufgaben im Rahmen eines bestimmten Projektes. Kinder
und Eltern werden weiter durch Zeugnisse Uber die Leistungen des Kindes informiert, sodann durch
Elterngesprache, welche i.d.R. das Kind einbeziehen.

Erziehungsberechtigte sowie die urteilsfahigen SuS haben bei allen Schulbehérden ein Auskunfts-
und Einsichtsrecht in Daten, die ihr Kind oder sie selbst betreffen, sofern im Einzelfall keine Griinde
fur eine Einschrankung oder Verweigerung vorliegen, vgl. § 15 f. KDSG, inkl. Schranken der Einsicht
gem. des geltenden Rechts, z.B. § 16 KDSG; Einsichtsrechte zudem aufgrund des verwaltungsrecht-
lichen Akteneinsichtsrecht gem. Verwaltungsverfahrensrecht. Die Rechtsgrundlage fir das Aus-
kunfts- resp. Einsichtsrecht und damit dessen Umfang resp. Schranken hangen vom Kontext des
Begehrens ab.

Der Elternteil ohne elterliche Sorge soll liber besondere Ereignisse im Leben des Kindes informiert
werden und muss benachrichtigt werden, wenn wesentliche Entscheidungen anstehen, Art. 275a
Abs. 1 ZGB - Bringschuld der Schule. In der Regel stellen sich nicht sorgeberechtigte Elternteile
selbst gegeniiber der Schule vor, indirekt durch Angabe der Kontaktdaten durch den sorgeberech-
tigten Teil oder direkt durch eigene Kontaktaufnahme. Es liegt nicht an der Schule, nach einem zwei-
ten Elternteil zu forschen, wenn ein solcher ihr gegentiber nicht genannt wird oder auftritt. Erfahrt
die Schule durch Dritte oder durch eigene Wahrnehmung vom nicht sorgeberechtigten Elternteil,
|6st dies eine Informationspflicht aus. Die Schule muss grundlegende Informationen (Promotionen
und Ubertritte, gréssere Disziplinarprobleme, gewichtige Massnahmen der Sonderpadagogik u.a.)
dem bekannten, nicht sorgeberechtigten Elternteil zur Kenntnis bringen. Andere bzw. detailliertere
Informationen werden auf Nachfrage entsprechend dem Verhaltnismassigkeitsprinzip erteilt. Auch
der Elternteil ohne elterliche Sorge kann Auskunft Gber Entwicklung und Zustand des Kindes einho-
len. Eine Ausnahme greift, sofern eine Behorde (z.B. KESB oder Zivilgericht), den persdnlichen Ver-
kehr eingeschrankt hat, was das Auskunftsrecht beschlagt, vgl. Art. 275a Abs. 3 ZGB. Haben Eltern
keine gemeinsame elterliche Sorge, sollen keine Personendaten Uber den jeweils anderen zugang-
lich gemacht werden. Zudem sind weitere Einschrankungen resp. Auskunftsverweigerungsrechte zu
beachten, z.B. Widerspriiche oder Uberwiegende Interessen Dritter.

3.2. Innerhalb von Schulakteuren, gegeniiber anderen Schulen und schulnahen
Diensten

Zwischen Lehrpersonen und bei Lehrerwechsel einer bestimmten Klasse: Lehrpersonen, die miteinan-
der eine Klasse unterrichten, sowie die Klassenlehrperson, sind in aller Regel zwecks Erflllung des
Schulauftrages auf den Austausch von Personendaten ihrer jeweiligen SuS angewiesen. Ein Aus-
tausch von Personendaten, die flr den Unterrichtsalltag relevant sind, ist damit i.d.R. zulassig. Der
Informationsaustausch muss notwendig sein fur die Erflllung des gesetzlichen Auftrages und sich
auf das Erforderliche beschranken. Eine Weitergabe von Personendaten an weitere/andere Lehrper-
sonen ist i.d.R. unzuldssig, weil nicht vom gesetzlichen Schulauftrag getragen und nicht erforderlich.
Der Austausch von Personendaten bleibt im limitierten Kreis berechtigter Personen. Zurtickhaltung
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geboten ist beim Austausch von Personendaten im Lehrerzimmer oder an Konferenzen, in deren
Rahmen unberechtigte Personen Kenntnis erlangen konnen. Bei einem Lehrpersonenwechsel diirfen
die Personendaten bekanntgegeben werden, die fir die Wahrnehmung der 6ffentlichen Aufgabe,
die rechtlich vorgesehen ist, notwendig sind.

Zwischen Lehrpersonen und Vikaren/Vikarinnen, Fachlehrpersonen und Klassenassistenzen: Stellver-
tretungen bendtigen die fur die Erfillung des Schulauftrags notwendigen Angaben fiir die jeweilige
Zeitspanne. Unter Beachtung des Verhaltnismassigkeitsprinzips ist hier der Austausch von Perso-
nendaten Uber die SuS mit den zu vertretenden Lehrpersonen zulassig. Fachlehrpersonen und Klas-
senassistenzen erhalten nur die Informationen, die fur die Erfillung ihrer spezifischen Aufgabe er-
forderlich sind. So benotigt die Schwimmlehrerin unter Umstdanden eine Information, wonach ein
Kind einen Schwimmunfall hatte und daher Angst vor dem Wasser hat, nicht aber Informationen zu
den Noten des Kindes in anderen Schulfachern.

Einsichtsrecht der Schulleitung: Die Schulleitung hat prinzipiell aufgrund und zwecks Erfullung ihrer
Fihrungsfunktion ein Recht auf umfassenden Zugang zu Schiilerakten und Informationen von Lehr-
personen. Der Zugang zu diesen Personendaten ist allerdings nur dann rechtmassig, wenn er im
Konkreten zur Wahrnehmung der Fihrungsaufgabe notwendig ist. Sofern auch der Zugang zu be-
sonders schutzwirdigen Personendaten betroffen ist, z.B. Angaben Utber Sozialhilfe oder Gesund-
heitsdaten, bedarf es grundsatzlich einer Rechtsgrundlage in einem Gesetz im formellen Sinne.

Bei Klassen- und Stufenwechsel: Die Volksschule ist in Stufen gegliedert. Vom Kindergarten (1-2 Kin-
dergarten), zur Unterstufe (1-3 Klasse) zur Mittelstufe (4-6 Klasse) zur Sekundarstufe und Kantons-
schule. Diese Einteilung ist auch fir den Datenschutz relevant: In erster Linie ist zwischen dem nor-
malen Klassenibertritt (z.B. von der ersten in die zweite Klasse) sowie dem Schulstufenwechsel (z.B.
Wechsel vom Kindergarten in die Primarschule oder von der Primarschule in die Oberstufe) zu un-
terscheiden. Bei einem Lehrpersonenwechsel, Klassenwechsel innerhalb der Stufe oder einem Ty-
penwechsel, dirfen alle Unterlagen, die noch relevant und aktuell sind, weitergegeben werden, so-
weit fur den Schulauftrag notwendig und im Sinne des Kindes. Des Weiteren sind die dargelegten
Bearbeitungsgrundsatze zu beachten.

Bei einem Schulstufenwechsel in eine andere Schule: Bei einem Stufenwechsel von der Primar- an die
Oberstufe, sind der ibernehmenden Schule ohne gesetzliche Grundlage und ohne vorhandene Not-
wendigkeit fir die Austibung der Aufgabenerfillung oder ohne entsprechende Einwilligung keine
Personendaten weiterzugeben. Das heisst, es wird nicht die vollstandige Schilerakte Gbergeben,
stattdessen nur diejenigen (Personen-)Daten, die fir die neue Schule zur Erfillung ihrer Aufgaben
erforderlich sind (insb. Stammdaten und das letzte Zeugnis. Besteht ein sonderpadagogischer For-
derbedarf, kann das letzte Gutachten/Protokoll relevant sein). Gesundheitsinformationen dirfen nur
mit Einwilligung der betroffenen Person erteilt werden. Es ist damit grundsatzlich die Pflicht der
Sorgeberechtigten, Uber besondere Umstande des Kindes zu informieren, die fir den Schulalltag
relevant sind (Informationspflicht). Punkte wie Allergien, Unvertraglichkeiten, Krankheiten, vergan-
gene Forderunterrichte, allfallig vorhandene aktuelle Berichte von Fachstellen (z.B. SPD, PDAG, Fach-
stelle fur personliche Beratung, Familienberatung, KESB etc.) und weitere Abklarungen sollen von
den Betroffen selbst mitgeteilt werden. Dies liegt in der primdren Verantwortung der Eltern resp.
SuS. Dies bedeutet aber, dass beim Ubertritt zwingend sichergestellt wird, dass dieser Informations-
fluss stattfindet. Es gilt, lebensbedrohliche Situation bei der neuen Schule zu verhindern (z.B. bei
starken allergischen Reaktionen), weil Eltern davon ausgehen, dass solche Daten automatisch geteilt
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werden. Die entlassende Schule muss entsprechend dariiber informieren, dass entsprechende Daten
nicht automatisch geteilt werden, die neue Schule soll ein Formular bereitstellen, welches diese Da-
ten systematisch abfragt. Bei Bedarf kann eine entsprechende Einwilligung fiir das Einholen von
Informationen bei der bisherigen Schule eingeholt werden. Des Weiteren sind die bereits dargeleg-
ten Bearbeitungsgrundsatze zu beachten.

Schulwechsel aus weiteren Griinden: Wird die Schule wahrend des Schuljahres z.B. wegen eines Woh-
nortwechsel oder z.B. infolge einer Mobbingsituation vollzogen, gilt ebenso, dass eine Personenda-
tenbekanntgabe nur zuldssig ist, wenn entweder eine gesetzliche Grundlage dazu ermachtigt oder
verpflichtet, die Bekanntgabe fir die Ausiibung der gesetzlichen Aufgabenerfillung notwendig oder
eine entsprechende Einwilligung vorliegt. Gerade fiir den Fall, dass ein Schulwechsel infolge einer
Mobbingsituation erfolgt, ist zu beachten, dass dem Kind ein Neustart ermoglicht werden soll. In-
sofern ist in enger Absprache mit der betroffenen Person sowie den Erziehungsberechtigten zu er-
wagen, welche Informationen der neuen Lehrperson/Schulleitung im Interesse und zum Schutz des
Kindes zuganglich gemacht werden sollen. Des Weiteren sind die bereits dargelegten Bearbeitungs-
grundsitze zu beachten. Vgl. sodann insb. betreffend Informationen zu Allergien und Ahnlichen
bereits oben: Die das Kind entlassende Schule informiert, wonach entsprechende Angaben nicht
Ubermittelt werden, wobei die das Kind Gbernehmende Schule die Sorgeberechtigten rechtzeitig
anfragt und sich Uber allfallige Besonderheiten informieren lasst.

Gegenliber den Aufsichtsbehorden: Vgl. fur den Kanton Luzern unter: www.volksschulbildung.lu.ch
>Aufsicht & Evaluation > Schulaufsicht und § 39 Abs. 2 lit. b VBG mit ausfihrenden Bestimmungen.
Die Schulaufsicht hat das Recht auf Zugang zu den Informationen, die sie fir ihren gesetzlichen
Auftrag bendtigen.

Heilpddagogischer Friiherziehungsdienst: Im Kanton Luzern kénnen Eltern fir Kinder vor dem Kin-
dergarteneintritt die entsprechenden Angebote nutzen: https.//volksschulbildung.lu.ch > Heilpdda-
gogische Friiherziehung / Heilpddagogischer Friiherziehungsdienst. Informationen werden damit
durch die Eltern des urteilsunfahigen Kindes gegentber der jeweiligen Beratungsperson eroffnet.
Diese steht unter dem Amtsgeheimnis, Art. 320 StGB und hat die ihr zuganglich gemachten Infor-
mationen vertraulich zu behandeln. Die hier gesammelten Informationen dirfen nicht schrankenlos
an die schulpsychologischen Dienste oder der kantonale Fachdienst fir Sonderschulabklarungen im
Rahmen der Priifung des Schuleintrittes weitergeleitet werden. Die im Rahmen der heilpdadagogi-
schen Friiherziehungsdienste erlangten Personenangaben kdnnen einzig aufgrund einer giltigen
Einwilligung der sorgeberechtigten Personen, gesetzlichen Meldepflichten oder einer behérdlichen
Entbindung vom Amtsgeheimnis gegenuber der jeweiligen Stelle zwecks Erflllung eines bestimm-
ten Zwecks er6ffnet werden.

Musikschule: Die Nutzung des Angebots der Musikschule, vgl. https://www.musik-
schuleluzern.ch/anmeldungkinjug, ist grundsatzlich freiwillig (vorbehalten bei Maturafach Musik).
Beim freiwilligen Musikunterricht erfolgt die Anmeldung durch die sorgeberechtigten Eltern des
urteilsunfahigen Kindes, bei Urteilsfahigkeit der Schiilerin/des Schiilers durch diesen selbst. Entspre-
chend werden die Anmeldedaten durch die Betroffenen selbst eroffnet. Die Schule wirkt hier hochs-
tens vermittelnd. Eine Notengebung darf dann an die Schule ibermittelt werden, wenn dies recht-
lich vorgesehen ist.
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Freifachangebot: Namentlich in den fortgeschrittenen Schulstufen werden Freifacher zur Wahl an-
geboten. Das Angebot wird freiwillig genutzt, womit Anmeldung/Ubermittlung von Personendaten
durch die jeweilige SuS bei Urteilsfahigkeit selbst erfolgt (bei Urteilsunfahigkeit durch die sorgebe-
rechtigten Eltern).

Gegenliber Akteuren der Schuldienste: Im Schulkontext sind verschiedene schulnahe Organisation-
einheiten tatig, so die Dienste der Logopadie, Psychomotorik, Schulpsychologie sowie der schul-
arztliche Dienst. Einschlagig ist neben dem VBG (insb. § 9) und dem Gesundheitsgesetz (vgl. auch §
51 f.) insb. die Verordnung Uber die Schuldienste (SRL Nr. 408). Der Beizug der Schuldienste erfolgt
entweder durch die Erziehungsberechtigten direkt oder durch die Lehrperson einzig im Einverstand-
nis mit den Erziehungsberechtigten, vgl. § 7 Abs. 1 Verordnung uber die Schuldienste. Eine Anord-
nung von Abklarungen, Beratungen und Behandlungen bei den Schuldiensten kann durch die Schul-
leitung oder Dienststelle Volksschulbildung einzig nach Anhérung der Erziehungsberechtigten er-
folgen, § 7 Abs. 2 Verordnung Uber die Schuldienste. Ebendieser Mechanismus gestaltet auch die
Vorgaben an den Transfer von Personendaten mit.

Wenn auch diese Dienste ihrerseits im Dienst der Férderung und Bildung der Kinder und Jugendli-
chen stehen und auf eine enge Zusammenarbeit auch mit weiteren Schulakteuren referiert wird (vgl.
z.B. § 6 der Verordnung Uber die Schuldienste), bedeutet dies nicht, dass der Austausch von Perso-
nendaten schrankenlos erfolgen darf. Im Gegenteil — weil es sich oftmals um besonders schiitzens-
werte Personendaten handelt, die Akteure der Schuldienste unter Geheimhaltungspflichten stehen,
das Vertrauensverhaltnis zwischen Betroffenen und Therapeutinnen von grosser Bedeutung ist,
muss der Umgang mit Personendaten hier besonders sorgfaltig erfolgen. Beim Beizug dieser
Dienste geht es oftmals um besonders schitzenswerte Personendaten, insb. gesundheitliche Daten.
Deshalb sind strikte datenschutzrechtliche Vorgaben einzuhalten und sicherzustellen, dass einzig
und allein die Informationen tbermittelt werden, die fir die Erflllung des jeweiligen Auftrages not-
wendig sind. Die Akteure der jeweiligen Dienste unterstehen einer Schweigepflicht resp. dem Amts-
geheimnis gem. Art. 320 StGB. Es gilt das Prinzip der getrennten Aktenfiihrung.

Spezialistinnen der Logopddie und Psychomotorik, vgl. § 11 ff. und § 14 ff. Verordnung (lber die Schul-
dienste: Im Schulkontext eingesetzte Therapeutinnen der Logopéadie und Psychomotorik sind Fach-
spezialisten der Schuldienste und entsprechend dem schulisch einschlagigen Datenschutzrecht so-
wie allfalligen Spezialvorgaben unterworfen. Datenbearbeitungen missen sich auf eine gesetzliche
Grundlage abstutzen und strikt auf die Erfillung des Auftrages — die Abklarung und Gewahrleistung
des Unterstltzungs- und Forderbedarfs — beschranken. Neben dem Zugang zu resp. die Bearbei-
tung von Personenangaben, die zur Organisation und Administration notwendig sind sowie dieje-
nigen, kénnen zur Erfillung des Férder- und Unterstitzungsauftrages sowie zur Erfiillung von Ein-
willigungsvorgaben die Personalien von Kind und Erziehungsberechtigten gehoren, das Alter des
Kindes, gesprochene Sprachen und ggf. Staatsangehorigkeit — sofern fiir den Auftrag von Relevanz,
Testergebnisse, Beobachtungsnotizen, Verlaufsbeschriebe, Behandlungsplane, Notizen Uber Ge-
sprache und Sitzungen mit dem Kind und den Erziehungsberechtigten. Ebenso zulassig ist der Zu-
gang zu Informationen von Lehrpersonen und Schulleitung tiber das Kind, sofern fiir die Auftragser-
fullung relevant. Informationen von ausserhalb der Schulorganisation stehenden Akteuren, z.B. von
behandelnden Psychologinnen, Arztinnen oder von Behérden — diirfen nur nach ausdriicklicher Ein-
willigung des urteilsfahigen Kindes resp. bei dessen Urteilsunfahigkeit insofern von den erziehungs-
berechtigten Eltern bearbeitet werden. Aufnahmen (Fotos, Videos, Sprachaufnahmen) dirfen im
Rahmen einer Therapiesitzung nur mit den notwendigen Einwilligungen gemacht werden. § 12 der
Verordnung Uber die Schuldienste Logopéadische Dienste der Gemeinden fiihrt die Aufgaben der
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logopadischen Dienste aus (Erfassung und Abklarungen), Beratung von Erziehungsberechtigten und
Lehrpersonen, Zusammenarbeit mit den Schuldiensten, Fachstellen, Klassenlehrpersonen. Vergleich-
bar die Regelung fiir Therapeutinnen der Psychomotorik, vgl. § 14 ff. Verordnung tber die Schul-
dienste. Aus besagten Bestimmungen darf allerdings nicht geschlussfolgert werden, dass die einge-
setzten Therapeutinnen die im Rahmen der Unterstltzungssitzungen erlangten Personendaten an
Erziehungsberechtigte, Lehrpersonen, Schulleitungen u.a.m. Gbermitteln dirfen. Die eingesetzten
Therapeutinnen unterstehen dem Grundsatz nach dem Amtsgeheimnis. Es gilt der Grundsatz der
getrennten Aktenfiihrung. Die Diskretion der eingesetzten Personen ist flir den Therapieerfolg ein
entscheidendes Kriterium, wobei nur in begriindeten Situationen zwecks Ergreifens weiterer not-
wendiger Massnahmen unter Einholung der notwendigen Einwilligungen ein beschrankter Zugang
fir mitverantwortliche Personen eingerdumt werden darf. Eine (Riick-)Informierung gegenulber
Lehrpersonen und Schulleitung durch die eingesetzte Therapieperson und ein Austausch mit eben-
diese ist grundsatzlich unzuldssig, namentlich mit Blick auf ganze Berichte. Eine eng limitierte Infor-
mierung unter Einhaltung der Vorgaben fir eine Durchbrechung der Geheimhaltungspflicht ist, so-
fern dies fur Erfillung des Forderauftrages unverzichtbar ist, denkbar. Ein Informationstransfer kann
— sofern die Voraussetzungen fur die Durchbrechung der Amtspflicht vorliegen — namentlich dann
notwendig sein, wenn Anpassungen resp. Folgemassnahmen zu ergreifen und deren Kenntnis fur
die Lehrpersonen resp. Schulleitung unverzichtbar sind. Zu beachten ist, dass Kinder einen berech-
tigten Schutzanspruch auch gegeniber den Eltern haben, denen nicht telle-quelle Auskunft tber
den Verlauf der Sitzungen erteilt werden soll. Der Erfolg entsprechender Unterstiitzungsmassnah-
men hangt auch vom Vertrauensverhaltnis zwischen Kind und Therapeutinnen ab. Samtliche Doku-
mente/Personenangaben sind durch die eingesetzten Therapiepersonen strikt vertraulich zu behan-
deln und gesichert vor Zugriffen von Unberechtigten aufzubewahren. Ein rechtmassiger/notwendi-
ger Transfer allfalliger Informationen ist mit entsprechenden technischen Sicherungsmassnahmen
durchzufihren.

Schulsozialarbeit, § 16 a Verordnung tber die Schuldienste: Schulsozialarbeiterinnen haben die
Schweigepflicht zu beachten. Die von Schulsozialarbeitenden in Gesprachen mit SuS erlangten In-
formationen sind grundsatzlich vertraulich zu behandeln und einzig unter den Voraussetzungen, in
denen eine Durchbrechung von Schweigepflichten zugelassen wird, erlaubt.

Akteure der schulpsychologischen Dienste, § 9 Verordnung tiber die Schuldienste: Der schulpsycholo-
gische Dienst kommt zunachst bei obligatorischen Abklarungen insb. im Zusammenhang mit einem
Sonderschulbedarf (vgl. www. volksschulbildung.lu.ch > Unterricht & Organisation > Sonderschu-
lung > Abklarung; § 7 Abs. 2 Verordnung tber die Schuldienste) zum Einsatz. Es ist die Schulleitung
oder die Dienststelle Volksschulbildung, die nach Anhdren der Erziehungsberechtigten Abklarun-
gen, Beratungen und Behandlungen bei den Schuldiensten oder beim kantonalen Fachdienst an-
ordnen kann. In diesem Rahmen ist auch die Ubermittlung von Personendaten an die Schulpsycho-
login/Schulpsychologen zuléssig. Im Ubrigen erfolgt der Beizug freiwillig, vgl. § 7 Abs. 1 Verordnung
Uber die Schuldienste, wonach die Erziehungsberechtigten ihre Kinder bei den Schuldiensten direkt
anmelden konnen, die Lehrpersonen die Lernenden nur im Einverstandnis mit den Erziehungsbe-
rechtigten. Erfolgt eine Anmeldung durch die Lehrperson im Einverstandnis mit den Erziehungsbe-
rechtigten, beschrankt sich die Bekanntgabe von Personendaten auf die Personalien, es sei denn,
die Eltern stimmen der Weitergabe weiterer Informationen bereits zu. Grundsatzlich erfolgt der Per-
sonendatentransfer durch die betroffenen Personen selbst resp. die Erziehungsberechtigten resp.
mit deren Einverstandnis. Zu ihren Aufgaben gehdren gemass § 10 Abs. 1 lit. a Verordnung Uber die
Schuldienste auch die Beratung von Lernenden, Erziehungsberechtigten sowie Lehrpersonen und
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Schulbehoérden, gemass § 10 Abs. 1 lit. e der Verordnung Uber die Schuldienste informieren diese
Erziehungsberechtigte, Lehrpersonen und Schulbehérden tber schulpsychologische Probleme der
Lernenden, wobei sie gemass § 10 Abs. 1 lit. h mit den Aufsichtsorganen, den Schulleitungen und
anderen Fachpersonen zusammenarbeiten. Aus diesen Normen darf allerdings nicht gefolgert wer-
den, dass Personendaten, welche Schulpsychologen im Rahmen ihrer Sitzungen mit der betroffenen
Person erhalten, telle-quelle mit entsprechenden Personen/Stellen teilen dirfen. Im Gegenteil: Die
Schulpsychologen und Schulpsychologinnen stehen unter dem Amtsgeheimnis, weshalb die Eroff-
nung von Personendaten prinzipiell zu unterbleiben hat.

(Schul-)Arztinnen: Es existieren mittlerweile verschiedene Modelle. Fiihren Arztinnen Behandlungen
mit schularztlichem Auftrag/im schularztlichen Kontext durch, werden die insofern erhobenen Per-
sonendaten von den Geheimhaltungspflichten geschiitzt. Wird z.B. eine Impfung (HPV) Uber die
Schule angeboten, sollen die SuS ihr Impfblichlein in einem verschlossenen Couvert mitbringen und
erhalten dieses ebenso in einem verschlossenen Couvert zurlick. Schuldispensationen erfolgen mit-
tels eines Arztzeugnisses, welches keine Diagnose auffiihrt. Krankmeldungen erfolgen nur gegen-
Uber den Personen, welche diese Information benétigen, weil das Kind in den jeweiligen Lektionen
fehlt.

3.3. Gegeniiber Akteuren des Religionsunterrichts

Religidse Angaben sind besonders schiitzenswerte Personendaten, weshalb fiir deren Bearbeitung
ein erhdhtes datenschutzrechtliches Schutzniveau gilt. Die datenschutzrechtliche Beurteilung einer
Datenbekanntgabe hangt entscheidend davon ab, wer den Unterricht anbietet. Beim staatlichen
Unterricht, etwa im Fach Ethik 0.4., erfolgt die Bearbeitung der Personendaten innerhalb desselben
Organs, namlich der Schule. Anders verhalt es sich beim kirchlichen Religionsunterricht, der von den
Landeskirchen durchgefiihrt wird. Zwar wird dieser gemass § 34 Abs. 3 VBG innerhalb der Schulzeit
ermdglicht und die Schule stellt hierfiir gegebenenfalls Raumlichkeiten zur Verfligung. Datenschutz-
rechtlich sind die Landeskirchen jedoch als schulexterne Akteure zu betrachten. Werden personen-
bezogene Daten der SuS von der Schule an die Landeskirche Ubermittelt, liegt eine Datenbekannt-
gabe an Organe vor (vgl. § 9 KDSG). Da dabei religidse Angaben und damit besonders schitzens-
werte Personendaten betroffen sein kdnnen, gelten erhdhte Anforderungen an die Rechtmassigkeit
der Bekanntgabe. Es bedarf hierflr insb. einer hinreichenden gesetzlichen Grundlage.

Sofern der Religionsunterricht von Religionsgemeinschaften angeboten wird, die nicht als staatlich
anerkannte Landeskirchen organisiert sind, stellt die Weitergabe von Personendaten durch die
Schule eine Datenbekanntgabe an Dritte dar und muss die Voraussetzungen gemass § 10 KDSG
erfillen.
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3.4. Gegeniiber externen Organisationen und Behorden/Stellen

Im schulischen Kontext kann eine Zusammenarbeit mit externen/weiteren Organisationseinhei-
ten/Behdrden angezeigt sein. Zu den wichtigsten Konstellationen aus der Perspektive des Daten-
schutzrechts:

Berufsberatung: Der Kanton Luzern sieht ein berufliches Beratungs- und Unterstiitzungsangebot
insb. fir den Ubergang von der obligatorischen Schulzeit in die Berufswahl/-bildung vor, vgl.
https://beruf.lu.ch/Beratung und Unterstuetzung/Berufsberatung. Fiir die Eroffnung von Personen-
daten gegenlber diesen Stellen gilt, dass keine Auskunft ohne die Einwilligung der betroffenen
Person (bei urteilsfahigen Minderjahrigen) resp. bei fehlender Urteilsfahigkeit der minderjahrigen
Person durch die sorgeberechtigten Eltern zuldssig ist.

Berufsbildnerin oder Berufsbildner: Einschlagig ist — neben dem KDSG, insb. das Gesetz iber die Be-
rufsbildung und Weiterbildung (BWG, SRL Nr. 430). Personendaten dirfen an eine Berufsbildnerin
oder einen Berufsbildner weitergegeben werden, sofern hierfir eine rechtliche Grundlage besteht.
Bei den Lehrbetrieben handelt es sich oftmals um private Betriebe, womit § 10 KDSG einschlagig ist.
Weil Lernende einen Lehrvertrag mit dem Ausbildungsbetrieb abschliessen, werden im Rahmen der
Anbahnung des Lehrverhaltnisses Personendaten grundsatzlich direkt von den betroffenen Perso-
nen Ubermittelt (entsprechend des erreichten Alters in der Regel urteilsfahig in Bezug auf die da-
tenschutzrechtliche Einwilligung). Die Datentibermittlung muss fir den Zweck (z.B. Schulberichte,
Lehrvertragsabwicklung) erforderlich sein.

Amtshilfe: Behdrden kdnnen im Rahmen der sog. Amts-/Rechtshilfe zur Herausgabe von Akten so-
wie zur Auskunftserteilung verpflichtet sein. Die angefragte Behdrde muss Auskunft erteilen, sofern
es eine entsprechende gesetzliche Grundlage gibt und die weiteren Voraussetzungen fir die Erfil-
lung des Amtshilfegesuches vorliegen. Das Amtshilfegesuch soll schriftlich und begriindet z.H. der
Schule gestellt werden (Nennung der Rechtsgrundlage und Darlegung der Griinde fiir dieses). Wer-
den Personendaten nach einer sorgfaltigen Prifung der Voraussetzungen des giltigen Amtshilfe-
gesuches eroffnet, wird keine Verletzung des Amtsgeheimnisses begangen.

Gegendiber der Migrationsbehérde: Schulbehdrden unterstehen gemaéss Art. 97 Abs. 3 lit. 92" AIG
i.V.m. Art. 82e VZAE Meldepflichten fiir den Fall von Disziplinarmassnahmen, vgl. § 63 VBG und § 18
Volksschulverordnung unter > Recht & Finanzen > Schulrecht > Haufige Fragen > Disziplinarmass-
nahmen www.volksschulbildung.lu.ch > Recht & Finanzen > Schulrecht > Haufige Fragen > Diszip-
linarmassnahmen).

Gegenliber der Kinder- und Jugendpsychiatrie: Die Bekanntgabe von Personendaten an die Kinder-
und Jugendpsychiatrie durch Akteure der Schule, der schulnahen Dienste oder weiterer Behdrden
setzt die Einwilligung des urteilsfahigen Kindes resp. bei seiner Urteilsunfahigkeit diejenige der sor-
geberechtigten Eltern voraus. Die Einwilligung muss ausdriicklich und aus Beweisgriinden schriftlich
erfolgen. Sodann kann ein Informationstransfer aufgrund einer Entbindung des Berufsgeheimnisses
erfolgen, sofern die Voraussetzungen hierfir erfillt sind.

Gegendtiber der Kindesschutzbehérde (und Erwachsenenschutzbehérde; KESB): Gibt es Anzeichen fiir
eine Kindeswohlgefahrdung (Beeintrachtigungen der physischen, psychischen und sexuellen Integ-
ritat), vgl. Art. 307 ZGB, sind Melderechte, vgl. Art. 314c ZGB resp. Meldepflichten, vgl. Art. 314d ZGB
zu beachten. Vage Verdachtsmomente gentigen nicht, vielmehr sind konkrete Hinweise erforderlich.
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Personen, die in ihrer amtlichen Stellung Informationen erlangen, die auf eine Kindeswohlgefahr-
dung schliessen lassen, sind zu einer Meldung verpflichtet, sofern mittels Unterstitzung der verant-
wortlichen Personen nicht Abhilfe geleistet werden kann. Eine Meldepflicht bei Kindeswohlgefahr-
dung gilt namentlich fir Fachpersonen der Psychologie/Medizin, Betreuung, Erziehung und Bildung
sowie Sport, die beruflich regelmassig Kontakt mit Kindern und im Rahmen ihrer amtlichen Tatigkeit
entsprechende Indizien zur Kenntnis genommen haben. Folglich unterstehen auch die Akteure im
Schulkontext, insb. die Lehrpersonen, Schulleitungsmitglieder, Schulsozialarbeiterinnen einer Mel-
depflicht — fiir den Fall, dass deren Voraussetzungen erfillt sind — gegenliber der KESB. Eine Entbin-
dung vom Amtsgeheimnis ist weder bei Meldepflicht noch Melderecht erforderlich (vgl. Art. 14 StGB;
BBI 2015, 3457). Wenn nicht eine akute Gefahr besteht, soll vorgehend mit den Eltern oder anderen
involvierten Personen das Gesprach gesucht werden. Mit der Meldung soll nicht zu lange zugewartet
werden. Die Meldepflicht wird auch erfillt, wenn die Meldung an die Schulleitung erfolgt (Art. 314d
Abs. 2 ZGB). Im Kanton Luzern erfolgen Gefahrdungsmeldungen praxisgemass Uiber die Schulleitung
und nicht die Lehrperson. Besteht eine ernsthafte Gefahr, dass sich eine minderjahrige Person selbst
gefahrden oder ein Verbrechen oder Vergehen begehen konnte, sind Art. 317 ZGB und die ausfiih-
renden Bestimmungen zu beachten (vgl. fir das Erwachsenenschutzrecht Art. 453 ZGB). Fiir die Ver-
schwiegenheitspflichten resp. Auskunft von der KESB beachte Art. 451 ZGB. Bei der Gefahrdung
volljahriger Personen sind Art. 443 und 453 ZGB zu beachten.

Gegenliber den Strafuntersuchungsbehérden: Unterschieden werden Antrags- und Offizialdelikte. Bei
den Antragsdelikten wird die Strafverfolgungsbehdrde nur bei Vorliegen eines glltigen Strafantra-
ges tatig. Bei Jugendlichen sind das Bundesgesetz Uber das Jugendstrafrecht (Jugendstrafgesetz,
JStG) sowie die Schweizer Jugendstrafprozessordnung (Jugendstrafprozessordnung, JStPO; beachte
auch Art. 31 Abs. 2 JStPO) einschlagig. Bei Offizialdelikten werden Strafuntersuchungen von Amtes
wegen eingeleitet. Dieser Mechanismus ist auch aus informationsrechtlicher Perspektive fir die
Schulakteure relevant. Es gibt keine pauschale resp. allgemeine Informationspflicht von Akteuren im
Schulkontext, bei Straftaten die Polizei resp. Strafverfolgungsbehdrden zu informieren. Allfallige In-
formationspflichten hdangen von der Konkretheit des Verdachts sowie der Schwere einer Tat ab, wel-
che im Rahmen der amtlichen/schulischen Tatigkeit zur Kenntnis genommen wurden (bei Offizial-
delikten und insb. Gewaltverbrechen i.d.R. Meldung unverzichtbar), von der Rolle der schulischen
Akteure, welche Kenntnis erlangt haben (i.d.R. empfiehlt sich eine Meldung durch die Schulleitung)
und damit auch von allféllig schutzwirdigen Vertrauensverhaltnissen, die bei einer Anzeigeerstat-
tung erschittert werden konnen (bei Bagatelldelikten i.d.R. nicht angezeigt). Sollen konkrete Infor-
mationen zur Tat usf. erteilt werden, sind die Vorschriften in Bezug auf Zeugenaussagen zu beachten
sowie die Verfahrensvorschriften fir Verfahren vor der Jugendanwaltschaft.

Vgl. fiir weitere Informationen insb.;

http://www.staatsanwaltschaft.lu.ch > Jugendanwaltschaft > Strafverfahren;
http://www.volksschulbildung.lu.ch > Recht & Finanzen > Schulrecht > Haufige Fragen > Daten-
schutz;

http://www.skppsc.ch> Publikationen > Recht/Jugendkriminalitat.

Empfehlung: Bei Unsicherheiten wird empfohlen, die Frage nach dem rechtmassigen Umgang — so-
fern die notwendige Zeit hierfir gegeben ist — mit der zustandigen Aufsichtsbehérde zu klaren. Dies
gilt namentlich dort, wo Personendaten strafrechtlich geheimnisgeschitzt sind.
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V. Datenschutzrechtskonformer Umgang mit Telefon- und Klassenlisten und Einzel-
angaben, insb. Weitergabe; Bedeutung der AHV-Nummer

Schulinformationen werden heute auf verschiedenen Wegen verteilt: Per E-Mail, aber auch Apps wie
«Klapp». Bei E-Mails an samtliche Kinder soll der Verteiler nicht fir alle Adressaten sichtbar sein. Zu
benutzen ist der Schulserver und die Schul-E-Mail-Adresse, die Verwendung einer privaten E-Mail-
Adresse ist unzulassig. Teilweise werden fir die kurzfristige Notfallkommunikation sog. Telefon- und
Klassenlisten («Rundtelefon; Kettenalarm») erstellt und verteilt. Der sog. Telefonalarm hat selbst in
der digitalen Welt seine Berechtigung, weil mit der telefonischen Kontaktierung teilweise die bessere
Erreichbarkeit sowie die damit verbundene Bestatigung, dass die Information Ubermittelt wurde,
gewahrleistet wird (effiziente und schnelle Benachrichtigung). Dies gilt gerade bei Kindergartenkin-
dern und Primarschulklassen, bei denen die Kinder i.d.R. noch nicht iber eigene Tablets/Informati-
onskanale verfligen. Sog. Telefon- und Klassenlisten sind grundsatzlich fiir den spezifischen Zweck
der kurzfristigen Kommunikation resp. Notfallkommunikation (Ausfall einer Stunde, Absage eines
Schulanlasses wegen schlechtem Wetter) erlaubt, wobei sich Angaben gemass Verhaltnismassig-
keitsgebot auf die tatsachlich notwendigen Personenangaben beschranken. Ausreichend sind
Name, Vorname sowie Telefonnummern der Eltern. Wohnadresse, E-Mail-Adresse oder Geburtsda-
ten sind, weil zur Zweckerfullung nicht notwendig, nicht aufzunehmen. Eine entsprechende Liste ist
nur dem einschlagigen Adressatenkreis zuganglich zu machen, insb. also den Kindern einer Klasse
resp. deren Eltern, nicht aber SuS anderer Klassen, unzustandigen Lehrerinnen. Die Austeilung er-
folgt bevorzugt als Ausdruck. Digital soll ein Passwortschutz fiir Zugang/Ubermittlung vorgesehen
werden. Die Zuganglichmachung soll mit einem Hinweis auf den Zweck sowie die Zweckbindung
der Angaben der Liste verbunden werden. Eine Publikation der Listen (z.B. auf der Website) ist un-
zulassig, da die Listen dem internen Gebrauch dienen. Wird eine Schule Jahrzehnte nach dem Ab-
schluss kontaktiert, weil eine ehemalige Schiilerin eine Klassenzusammenkunft organisieren will und
noch vorhandene Personenangaben bei der Schule abfragen will, sollen solche grundsatzlich nicht
ohne Einwilligung der betroffenen Personen eréffnet werden. Datenschutzrechtskonform ist ein Vor-
gehen der Schule, die Anfrage an die betreffenden Personen weiterzuleiten und zur direkten Ant-
wort resp. zur Erteilung der Einwilligung fir die Weitergabe von Personendaten einzuholen.

Fur die Schulen selbst sind die Angaben zu Geburtstagen ihrer SuS fir die Erfillung des Schulauf-
trages, insb. auch die Klassenzuweisung, relevant und dirfen entsprechend bearbeitet werden. Das
Geburtsdatum ist Element der Stammangaben im Schiilerdossier/der Schilerakte sowie Element der
Identifizierung bestimmter SuS (insb. bei Kindern mit denselben Namen, z.B. Sophia Miller). Sofern
einzig der Jahrgang relevant ist, soll unter Berlicksichtigung des Grundsatzes der Datensparsamkeit
nicht das prazise Geburtsdatum mit Tag und Monat abgefragt werden. Ist nur das Alter oder gar nur
eine Alterskategorie relevant, soll nur das Geburtsjahr bekannt gegeben werden. Datenschutzrecht-
lich nicht opportun ist die Eroffnung einer Liste mit den Angaben zu den Geburtstagen gegentiber
Eltern. Eine Bekanntgabe von Geburtstagen/eine Geburtstagsliste soll einzig basierend auf eine Ein-
willigung erfolgen.

Einige Schulen benutzen fiir die Identifizierung von SuS die AHV-Nummer.? Die sog. systematische
Verwendung der AHV-Verwendung i.S.v. Art. 153b AHVG steht gem. Art. 153c Abs. 1 nur den in lit.
a Ziff. 1-5), lit. b und lit. c enumerierten Berechtigten offen. Insb. diirfen gem. Art. 153c Abs. 1 lit. a
Ziff. 3 AHVG Einheiten der Kantons- und Gemeindeverwaltungen die AHV-Nummer nur dann

9Vgl. zur sog. systematischen Verwendung der AHV-Nummer https://www.zas.admin.ch/de/systematische-verwendung-der-ahv-num-
mer-sbn und Art. 153b ff. AHVG.
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verwenden, soweit sie zur Erflllung ihrer gesetzlichen Aufgaben erforderlich ist. Eine Verwendung
setzt das Ergreifen von technischen und organisatorischen Massnahmen voraus, vgl. Art. 153d
AHVG.

VL. Datenschutzrechtliche Vorgaben mit Blick auf die Website 6ffentlicher Schulen

Auf den Websites der Schulen finden sich diverse Informationen, ohne und mit Personenbezug, in
Schrift und Bild (z.B. Adresse des Schulhauses, Anfahrtsplan, Besonderheiten der Schule u.a.m.).
Schulen haben zunéachst die Anforderungen an eine sichere Website einzuhalten. Informationen
ohne Personenbezug kénnen unter Einhaltung weiterer einschlagiger Rechtsvorgaben — insb. auch
Urheberrecht und Personlichkeitsrecht — veroffentlicht werden.

Geht es um Personendaten, so z.B. Name der Schulleitung, ggf. der Lehrpersonen, Mitglieder der
Schulbehorden, Schulsoziarbeitende usf. Lehrpersonen, Schulleitung und Schulbehérden, Fotos von
SuS im Rahmen des Unterrichts, sind die datenschutzrechtlichen Vorgaben einschlagig. Insofern ist
die spezifische Funktionsweise des Internets zu bertcksichtigen: Ebenda publizierte Angaben wer-
den schnell verbreitet, sind von Uberallher abrufbar, verknipfbar und kaum l6schbar. Volksschu-
len/kantonale Schulen erflllen einen gesetzlichen und 6ffentlichen Auftrag und sind — anders als
Privatschulen — entsprechend auch nicht auf eine «Bewerbung» ihrer Leistungen angewiesen. Folg-
lich diirfen &ffentliche Schulen personenbezogene Angaben nur in engen Schranken publizieren,
insb. nur, sofern dies zur Erfullung des gesetzlichen Schulauftrages notwendig ist. Namentlich wenn
es um die Publikation von Angaben zu/lber die SuS geht, greifen sehr enge Schranken der Zulas-
sigkeit.

Funktionstréger der Schulen mtissen erreichbar sein. Es ist deshalb innerhalb gewisser Schranken
zulassig, Kontaktdaten (Schul-E-Mail resp. Geschaftsnummer/Schulhandy) auf den Schulwebsites zu
publizieren: Wahrend die Publikation von Namen und Kontaktangaben von Personen der Schullei-
tung und -behodrden sowie Schulsozialarbeitenden zur Erfillung des gesetzlichen Schulauftrages
meist erforderlich ist, gilt dies nicht zwingend fiir die Erreichbarkeit von Lehrpersonen. Kontaktan-
gaben von Lehrpersonen kénnen datenschutzrechtlich niederschwelliger zuganglich gemacht wer-
den, z.B. anhand einer Klassenliste oder elektronisch in passwortgeschiitztem Raum. Kommuniziert
eine Schule die Erreichbarkeit von Lehrpersonen gleichwohl tber die Website, beschranken sich die
Kontaktangaben auf ein Minimum. Einem Widerspruch ist Rechnung zu tragen, zumal die Erreich-
barkeit schonender erreicht werden kann. Um die Kommunikation auf niederschwelligem Weg zu
gewabhrleisten, kann eine allgemeine Kontaktnummer resp. E-Mail-Adresse eingerichtet werden (wo-
bei hier den datenschutzrechtlichen Pflichten gegenliber den Kontaktaufnehmenden ebenso Rech-
nung zu tragen ist).

Portraits von Lehrpersonen: Die Vorstellung von Lehrpersonen mittels Lebenslaufes und ggf. Foto
auf der Website (aber auch Uber Informationsflyer) setzt eine gliltige Einwilligung der betroffenen
Lehrperson voraus. Verweigert sie diese Einwilligung oder widerruft sie diese, ist von der Publikation
des Portraits abzusehen resp. ist dieses zu |6schen.

Personenbezogene Angaben (iber SuS (Name, Adresse, Geburtsdaten) gehdren nicht auf die Schul-
website. Telefonlisten dirfen nicht auf der Website veroffentlicht werden. Plant die Schule z.B. die
Publikation eines von einer Schiilerin verfassten Textes (Aufsatz, Bericht) oder einer Zeichnung, ver-
langt das Urheberrecht die Namensnennung der Autorin/des Malers. Umgekehrt steht diese An-
gabe alsdann unter dem Datenschutzrecht. Will eine Schule also einen Text zur lIllustration ihrer
Aktivitaten auf der Website publizieren, kann sie dies nur mit der ausdriicklichen Einwilligung der
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urteilsfahigen Verfasserin resp. bei Urteilsunfahigkeit derer Eltern. Die Einwilligungserklarung muss
sich auf die Publikation des ganzen Inhalts beziehen. In letzterer Konstellation soll das Kind jeden-
falls angehort werden. Um den Datenschutz zu gewahrleisten, kann z.B. nur der Vorname genannt
werden.

Insbesondere Fotos von SuS und/oder Lehrpersonen: Die Publikation von Einzelfotos von SuS
und/oder Lehrpersonen, aber auch Klassenfotos, auf welchen alle Personen erkennbar sowie iden-
tifizierbar sind, ist aus einer datenschutzrechtlichen Perspektive (ohne, geschweige denn mit Le-
gende), grundsatzlich nicht angezeigt (vgl. oben). Nach aussen tritt in erster Linie die Schulleitung
auf sowie die Mitglieder der Schulbehorde, sie vertreten die Schule im 6ffentlichen Raum. Folglich
kénnen deren Fotos/Portraits mit deren Einwilligung publiziert werden. Fiir Lehrpersonen besteht in
aller Regel kein rechtlicher Grund. Auf die Publikation von Fotos von Sus, auf denen diese erkennbar
sind (Portraitaufnahmen, Klassenfotos), ist prinzipiell zu verzichten. Zwar kdnnen datenschutzrecht-
liche Einwilligungen als Legitimationsgrund figurieren — theoretisch bedirfte die Veréffentlichung
von Fotos der Einwilligung der zustandigen Person; diese sollte im Schulkontext auf der Schulweb-
site nur ganz ausnahmsweise als Legitimation angesehen werden. Méchte die Schule einen Einblick
in den Schulalltag resp. Anlasse auf der Website geben, sollen Fotos so gestaltet werden, dass Kinder
und Lehrpersonen nicht erkennbar sind resp. nicht zentral fiir das konkrete Bild sind (sog. Beiwerk).
Will sie gleichwohl ein Foto mit identifizierbaren Personen auf der Webpage publizieren, hat sie die
Einwilligung samtlicher zustimmungsberechtigter Personen einzuholen (bei urteilsunfdhigen Kin-
dern diejenigen der Eltern, wobei die Kinder anzuhéren sind). Eine verweigerte Einwilligung ist zu
respektieren, wobei das Abbild des Kindes z.B. zu schwarzen ist. Ein Widerruf ist ebenso zu respek-
tieren.

Merke: Privatschulen ohne kantonalen Leistungsauftrag unterstehen anderen Regeln, fir sie steht
das eidgendssische DSG im Zentrum und hierbei dessen Bestimmungen fir Private.

VII. Vorgaben fiir Publikationen - Papier, Internet, Social Media — mit Angaben liber
SusS, Lehrpersonen und weitere Personen (Eltern)

Jede Publikation von Personenangaben Uber SuS, Lehrpersonen sowie weiteren Person bendétigt
eine rechtliche Grundlage, subsidiar und zurlickhaltend bei deren Fehlen einer ausdriicklichen Ein-
willigung der Betroffenen. In Bezug auf Veroffentlichungen von Personendaten im Internet und auf
Social Media sollen Schulen Abstand nehmen, zumal dies kaum je zur Erfillung des gesetzlichen
Schulauftrages notwendig ist. Die Publikation von Personendaten in Schriftform sind in Printpubli-
kationen datenschutzrechtlich weniger kritisch als solche im Internet. In Bezug auf Fotos ist aufgrund
des Rechts am eigenen Bild sowohl flr Papierpublikationen (z.B. Schiilerzeitung) stets die Einwilli-
gung der urteilsfahigen Person resp. der zustimmungs-berechtigten Eltern bei urteilsunfahigen Kin-
dern, die anzuhdren sind, einzuholen (vgl. oben). Einzig bei einer Fotografie, auf der Personen Bei-
werk sind, kann auf die Einholung der Einwilligung verzichtet werden. Sachinformationen lber den
Schulalltag ohne Angaben zu bestimmten/bestimmbaren Personen unterstehen nicht den Vorgaben
des Datenschutzrechts.

Bei Publikationen mit Angaben tber SuS oder Lehrpersonen kann das Urheberrecht relevant werden:
Es schitzt die schopferische Leistung und garantiert neben dem Urheberpersoénlichkeitsrecht — das
auch das Recht auf Namensnennung beinhaltet — auch Verwertungsrechte. Werden also Texte oder
Zeichnungen mit schopferischem Gehalt publiziert, ist die Einwilligung und Namensnennung auf-
grund des Urheberrechts zu gewahrleisten. Soll also ein Aufsatz einer Schiilerin publiziert werden,
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hat dies grundsatzlich mit der Nennung der Autorin zu erfolgen, wobei zugleich die datenschutz-
rechtlichen Vorgaben einzuhalten sind. Es empfiehlt sich, die ausdriickliche und schriftliche Einwilli-
gung einzuholen.

VIIl. Datenschutzkonforme Nutzung des Internets an Schulen (Suchmaschinen, Ki,
Cloud-Computing)

Schulen stellen den rechtskonformen und damit auch den datenschutzrechtskonformen Umgang
mit Suchmaschinen, KI und bei der Nutzung von Cloud Computing sicher. Sie sollen insofern die
notwendigen Massnahmen (ggf. DSFA, Technische und organisatorische Massnahmen Schulungen,
Merkblatter und Weisungen) vorsehen. Neben dem KDSG sowie VBG ist insb. auch das Informatik-
gesetz (SRL Nr. 26) und die Informatiksicherheitsverordnung (SRL Nr. 26b) zu beachten.

Cloud Computing: Aus datenschutzrechtlicher Perspektive werden Bedenken an Microsoft 365 ge-
aussert, vgl. fir Luzern insb. unter datenschutz.lu.ch > Publikationen > Haltung der DSB zu Microsoft
365. Namentlich in Bezug auf besonders schiitzenswerte Personendaten sowie Personendaten, die
einer gesetzlichen Geheimhaltungspflicht unterstehen, ist der Einsatz der M365-Cloud-Infrastruktur
nicht mit dem kantonalen Datenschutzrecht kompatibel. Im Schulkontext werden an verschiedenen
Stellen entsprechende Personendaten bearbeitet, entsprechend ist den Einschatzungen der DSB des
Kantons Luzern Rechnung zu tragen.

IX. Schullaptops und Bring Your Own Device

Die Digitalisierung der Schule geht mit dem vermehrten Arbeiten an digitalen Geraten durch SuS
einher. Der Einsatz von Schullaptops ist aus verschiedenen Griinden vorzuziehen: Zunachst ist der
Besuch der Volksschule rechtlich verpflichtend, nicht alle Eltern sind indes wirtschaftlich in der Lage,
die notwendigen Gerate zu beschaffen. Auch aus informationstechnischen und datenschutzrechtli-
chen Erwagungen gibt es Vorteile: Eine einheitliche Gerateausstattung durch die Schulen schafft
eine Standardisierung, was Kosten, Betrieb und Verwaltung/Wartung der Gerate effizienter macht
und die Sicherheit erhéht. Mit Schullaptops werden notwendige Applikationen und Einstellungen
einheitlich und aktuell gehalten. Namentlich die erforderlichen Sicherheitsstandards werden von
offentlicher Hand gewahrleistet, Sicherheitsliicken durch stete Aktualisierungen verringert. Eine ein-
heitliche Gerateausstattung erleichtert zudem die konsistente Instruktion der Nutzenden hinsicht-
lich der rechtskonformen Nutzung der Gerate, einschliesslich der Datensicherheit und datenschutz-
rechtlichen Vorgaben.

Der Einsatz von privaten Geraten flr schulische Zwecke geht mit einem erhéhten Risiko insbeson-
dere fiir den Datenschutz und die Datensicherheit einher. Die Anordnung eines «Bring Your Own
Device» (BYOD) soll daher dusserst zuriickhaltend erfolgen. Miissen SuS ihre eigenen («privaten»)
Gerate fir schulische Zwecke einsetzen, sind sie auf Instruktion der Schule verpflichtet sicherzustel-
len, dass die Vorgaben Uber den Datenschutz und die Datensicherheit eingehalten und angemes-
sene technische sowie organisatorische Massnahmen umgesetzt werden. Zu den Mindestmassnah-
men zahlen insbesondere ein wirksamer Passwortschutz, aktuelle Sicherheits- und Virenschutzsoft-
ware, eine aktivierte Firewall, die Durchfiihrung regelmassiger Updates sowie — soweit besonders
schitzenswerte Personendaten gespeichert oder lbermittelt werden — eine angemessene Ver-
schlisselung.

Bei privaten Geraten kann die Schule die Einhaltung solcher technischen Sicherheitsmassnahmen
jedoch nur eingeschrankt Uberprifen oder durchsetzen. Insbesondere bei jlingeren SuS ist eine
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verlassliche Umsetzung entsprechender Anforderungen nicht gewahrleistet. Je jlinger die SuS sind,
desto weniger geeignet ist der Einsatz privater Gerate fir schulische Zwecke.

Zudem sind bei privaten Geraten die Grenzen schulischer Einflussnahme zu beachten. Schulen dir-
fen grundsatzlich keine technischen Massnahmen verlangen, die einen umfassenden Zugriff auf die
private Kommunikation oder das Betriebssystem des Gerats ermdglichen.’® Da das Sicherheitsniveau
privater Gerate von der Schule nicht vollstandig kontrolliert werden kann, ist deren Einsatz auf da-
tenschutzrechtlich weniger kritische Anwendungen zu beschranken. Ist eine umfassende technische
Kontrolle erforderlich, sind dafiir schulische, das heisst von der Schule verwaltete Gerate einzuset-
zen.

Fur die Nutzung sowohl von Schullaptops als auch von privaten Geraten gelten grundlegende An-
forderungen an den Schutz von Personendaten. Lehrpersonen sowie SuS haben die datenschutz-
rechtlichen Vorgaben im Umgang mit Geraten und schulischen Anwendungen einzuhalten. Geréate
sind durch ein individuelles, ausreichend sicheres Passwort zu schiitzen; gemeinsame oder allge-
mein bekannte Zugangsdaten sind zu vermeiden. Werden Gerate von mehreren Personen genutzt,
sind getrennte Benutzerkonten mit unterschiedlichen Passwortern zu verwenden. Beim Verlassen
des Gerats ist der Bildschirm zu sperren, um unbefugte Zugriffe zu verhindern. Nach Beendigung
der Nutzung schulischer Anwendungen ist eine ordnungsgemasse Abmeldung (Logout) vorzuneh-
men. Bei Verlust eines Gerats oder bei Verdacht auf unbefugten Zugriff ist die zustéandige Stelle der
Schule umgehend zu informieren. Sensible Personendaten diirfen nur in Arbeitsumgebungen bear-
beitet und gespeichert werden, die angemessen geschitzt sind. Auf privaten Geraten sollen solche
Daten grundsatzlich nicht bearbeitet und gespeichert werden. Fir die Bearbeitung solcher Daten
sind geschutzte schulische Systeme oder Plattformen zu verwenden.

Bei von der Schule verwalteten Geraten sollen zudem organisatorische und technische Massnahmen
zur Sicherstellung eines sicheren Ausgangszustands vorgesehen werden. Dazu gehdren insbeson-
dere periodische Neuinstallationen oder Ricksetzungen der Gerate auf einen definierten System-
zustand. Solche Massnahmen reduzieren Risiken durch unerwiinschte Softwareinstallationen und
tragen dazu bei, dass relevante Daten nicht dauerhaft lokal auf den Geraten gespeichert werden.

Empfehlung: Fiir den Einsatz von Informatikmitteln sollen klare Regelungen und Weisungen'' erlas-
sen werden, welche die Verwendung der Gerate und Applikationen sowie die datenschutz- und si-
cherheitsrelevanten Anforderungen festlegen. Dazu gehdéren insbesondere ein Nutzungsreglement
fur Lehrpersonen und SuS sowie interne Vorgaben zur technischen Verwaltung und zum sicheren
Betrieb der Gerate und Systeme. In diesem Zusammenhang sind auch angemessene Instruktionen
und Schulungen der Nutzenden vorzusehen.

10 Es ist zum Beispiel unzulassig, die Installation eines Root-Zertifikats oder vergleichbarer technischer Komponenten zu verlangen, die
das Aufbrechen verschlisselter Internetverbindungen (z. B. SSL/TLS-Inspection) erlauben. Solche Massnahmen erméglichen eine Ein-
sicht in die gesamte verschlisselte Kommunikation des Gerats und wirken regelmassig auch ausserhalb des schulischen Netzwerks. Ein
derartiger Eingriff geht Gber das hinaus, was zur Erfilllung des schulischen Bildungs- und Schutzauftrags erforderlich ist, und ist bei
privaten Geraten in der Regel unverhéltnismassig.

" Beispielhaft kann auf die Weisung an die Lernenden der kantonalen Schulen fir die Verwendung von Informatikmitteln verwiesen
werden, welche entsprechende Anforderungen konkretisiert (Weisung Informatik Lernende 2025.pdf).
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X. Bewertungstools und Lernplattformen

Beim Einsatz von Bewertungstools und Lernplattformen ist — wie bei jedem Einsatz informations-
technologischer Instrumente resp. Datenbearbeitungstools stets auf die Einhaltung von Datensi-
cherheit und Datenschutz zu achten (sichere Passworter, Sperrbildschirme, Zugriffsbeschrankungen,
Up-Dates u.a.m). Dies gilt fir bereits eingesetzt wie neu zu beschaffende/entwickelnde Technolo-
gien/Applikationen. Bei der Beschaffung neuer Technologien ist im Rahmen der Vergabe zu evalu-
ieren, ob und inwiefern mit der neuen Technologie die Vorgaben von Datenschutz und Datensicher-
heit gewahrleistet werden. Insofern ist von der zustandigen Stelle vor dem Einsatz von neuen Tech-
nologien fiir den Fall, dass die geplante Datenbearbeitung voraussichtlich zu einem erhéhten Risiko
fur die Personlichkeit und die Grundrechte Betroffener flihrt, eine Datenschutzfolgenabschatzung
durchzufihren.

Den SuS werden periodisch Berichte (Lernberichte und Zwischenberichte) sowie Zeugnisse ausge-
stellt. Diese Beurteilung ist gesetzlich vorgeschrieben, vgl. § 13a VBG. Damit Lehrpersonen die Be-
urteilung ihrer SuS vornehmen kdnnen, ist selbstredend die Bearbeitung folgender Daten durch die
betreffende Lehrperson zuldssig: Prifungen, Lern- und Selbstkontrollen, (Projekt-)Arbeiten, Refe-
rate, Lernkontrollen, Selbstkontrollen etc. Zudem dirfen in der Schilerakte (nicht aber in Schatten-
dossiers) Beobachtungen schriftlich festgehalten werden (korrekt und respektvoll sowie auf das
Notwendige im Schulkontext limitiert), Verhaltens- und Lernberichte, (Zeugnis-) Noten sowie Beur-
teilungen von involvierten Lehrpersonen aufgefiihrt werden. Angaben zur bisherigen Entwicklung,
zu den Sprachkenntnissen von Kindern ohne Deutsch als Muttersprache sowie zu laufenden Abkla-
rungen durfen nur im Einzelfall bearbeitet werden, sofern sie fir einen sicheren und geordneten
Schulalltag oder fir die Leistungsbeurteilung erforderlich sind. Umfang und Inhalt der Bearbeitung
sind auf das Notwendige zu beschranken.

Weitere Informationen finden sich unter: www.volksschulbildung.lu.ch > Unterricht & Organisation
> Beurteilen.

Beim Einsatz von Lernplattformen sind die bekannten datenschutzrechtlichen Saulen einzuhalten,
insb. muss eine rechtliche Grundlage vorliegen, die Vorgaben an die Auftragsdatenbearbeitung ein-
gehalten werden, die Bearbeitungsgrundsatze und insb. die Verhaltnismassigkeit/Datenminimie-
rung beachtet werden, technische und organisatorische Massnahmen ergriffen werden sowie die
Transparenzvorgaben eingehalten werden. Es empfiehlt sich insb. ein Loschkonzept vorzusehen und
Drittanbieter einer Prifung zu unterziehen. Vorsicht ist bei der Nutzung von Lernvideos angezeigt,
da diese oftmals nur basierend auf Personendatenbekanntgaben («gratis») genutzt werden kénnen.

XI. Elternkommunikation - Chats, Apps und andere Kommunikationskanale

Fur die datenschutzrechtliche Situation ist zwischen der offiziellen Schulkommunikation gegeniiber
der privaten Kommunikation (zwischen Eltern) zu differenzieren. Schulakteure sind fiir ihre Kommu-
nikation mit Eltern und ggf. Kindern verpflichtet, datenschutzrechtskonforme Instrumente und Me-
dien zu wahlen. Die Nutzung von Whats App ist, da diverse datenschutzrechtliche Schwachpunkte
bestehen, fir den Austausch mit Eltern/Kinder datenschutzrechtlich, nicht angezeigt. Alternative
Messenger mit hohen Datenschutzstandards sind vorzuziehen.' Fiir den Fall, dass technische Neu-
erungen/Erweiterungen erwogen werden — so auch bei der Ideg, einen (neuen) Messenger-Dienst
einzusetzen — prift das verantwortliche Organ die Auswirkungen auf den Datenschutz, vgl. § 7a Abs.

12 Zum Beispiel Threema.
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1, erster Satz KDSG. Ergibt sich ein hohes Risiko flr die Persdnlichkeit oder die Grundrechte, ist eine
Datenschutzfolgenabschatzung (DSFA) durchzufiihren, § 7a Abs. 1, zweiter Satz KDSG und unter
Umstanden die/der kantonale DSB zu konsultieren, vgl. § 7 Abs. 2 KDSG (eine Beratung ist dessen
ungeachtet jederzeit mdglich). Es wird zudem empfohlen, Verhaltensregeln festzulegen, insb., dass
keine besonders schutzwiirdigen Angaben und Fotos oder Noten auf diesem Weg ausgetauscht
werden. Auch ein Verbot der Nutzung bestimmter Messengers wie Whats App kann erwogen wer-
den. Niemand darf gezwungen werden, einer Messenger-Gruppe beizutreten. Informationen, die
fur alle wichtig sind, missen weiterhin Uber offizielle Kanale (EMail, Brief, Schul-App) zuganglich
sein. Fur die Aufnahme in eine Gruppe ist die explizite Einwilligung der betroffenen Person nétig.

Eine E-Mail ist in der digitalen Welt, was die Diskretion, der in ihr enthaltenen Informationen angeht,
vergleichbar mit einer Postkarte in der analogen Welt. Deshalb ist E-Mail fiir den Informationsaus-
tausch nur zurlickhaltend zu nutzen. Die E-Mail ist fiir den Transfer von reinen Sachinformationen
uber den Schulalltag zuldssig. Anders die Situation, wenn Personendaten (hier kann ein Versand
ausnahmsweise unter Verwendung nur von Initialen erfolgen) und insb. besonders schitzens-
werte/geheimnisgeschitzte Personendaten versendet werden soll. Der Versand von besonders
schutzwirdigen Angaben und geheimnisgeschiitzten Angaben per ungesichertem Mail muss je-
denfalls unterbleiben. Vielmehr muss dies mittels verschlisselter/gesicherter E-Mail erfolgen.
Organisieren Eltern den Chat komplett privat ohne Einbezug der Lehrperson, ist dies grundsatzlich
ausserhalb des Zustandigkeits- und Verantwortungsbereichs der Schule. Es greift alsdann, wenn
Personendaten ausgetauscht werden, das DSG mit seinen Bestimmungen fliir den Umgang mit Per-
sonendaten durch Private. Der Datenschutz ist hier weniger streng. Dennoch mussen die Person-
lichkeitsrechte aller Teilnehmer gewahrt bleiben.

Fur Fragen und weitere Informationen steht die Datenschutzbeauftragte gerne zur Verfiigung.

Postadresse: Datenschutzbeauftragte des Kanton Luzern
Bahnhofstrasse 15
6002 Luzern

Kontaktformular: https://datenschutz.lu.ch/kontakt
Telefon: +41 41228 61 00
E-Mail: datenschutz@l|u.ch

WARNUNG: Der E-Mail-Verkehr ist unsicher!
Vertrauliches gehort des halb nicht in E-Mails!

Webseite: https://datenschutz.lu.ch/

Luzern, Juli 2026
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