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I. Einleitung

1. Wir bewundern oft Bienenstcke. Wie wirr dort alles zu und her geht, wie
strukturiert aber das Ganze auf ein Endziel und auf Effizienz ausgerichtet ist?!
Effizienz wird auch von der 6ffentlichen Hand erwartet. Diese Forderung ist ver-

1 Der Autor ist Datenschutzbeauftragter des Kantons Luzern und Lehrbeauftragter an den Uni-
versititen Freiburg (EPF Lausanne) und Luzern. Er dankt Herrn Rechtsanwalt Marcel Studer, sei-
nem Amtsvorgianger, und Herrn Rechtsanwalt Christian Affentranger fir ihre wertvolle Unter-
stiitzung bei der Erarbeitung dieses Beitrages.

2 Man denke insbesondere an die Form der Bienenwabe, die als ergonomisch und 6konomisch
perfekt gilt. Siehe, statt vieler den Beitrag im Internet «Anschauliche Geometrie», in: «Symboli-
sche Mathematik», www.tydecks.info/online/math_symb_anschau.html: «Nun kann die Zahl 6
ihre symbolische Bedeutung geltend machen, die schon immer als ideal fiir Bausteine in grossen Systemen
galt (nach dem Vorbild der sechseckigen Bienenwabe)».
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standlich, werden dadurch dem Einzelnen entweder Steuerersparnisse oder
staatlicher Leistungsausbau in Aussicht gestellt3.

2. Programme wie «New Public Management», «Wirkungsorientierte Fiih-
rung», «Ergebnisorientierte Fithrung» gehoren zum taglichen Brot der Verwal-
tung. Dabei sollen sowohl der Inhalt der staatlichen Dienstleistungen wie auch
deren Erbringung kritisch hinterfragt und moglichst optimiert werden. Der
durch ein systematisches Controlling* erzeugte Druck soll helfen, den Verwal-
tungsapparat auf Vordermann zu bringen...

3. Die angestrebten Rationalisierungen kénnen insbesondere im Bereich der
Informations- und Kommunikationstechnologie stattfinden®. Der Ruf nach
Abbau von Redundanzen und nach Zentralisierung von Datenbestdnden in der
Verwaltung wird stark. Solche «Datenpools», auf welche die Verwaltungsstellen,
mehr oder weniger frei, zugreifen kénnen, sind aber aus Sicht des Datenschutz-
rechts hochst problematisch und wurden von der Lehre in der Schweiz und in
Deutschland bereits «entlarvt»¢. Die Einfithrung solcher «Datenpools» setzt aus
rechtsstaatlicher Sicht organisatorische, technische, strategische und rechtliche
Massnahmen voraus’.

4. Also fiihrt selbst die Errichtung eines «Datenpools» nicht zu einem infor-
mationellen Selbstbedienungsladen, der den «Datenhunger der Verwaltung»$
vollends zu stillen vermag. Die Bearbeitung von Personendaten muss weiterhin
den Anforderungen des Datenschutzes gentigen, selbst wenn man technisch
schon lange mehr machen wollte und kénnte®. Weil nicht jeder beliebig auf alle

3 Im Kanton Luzern werden die kantonalen Staatssteuersitze in den Jahren 2001-2003 von 1,9
auf 1,7 Einheiten reduziert (das bedeutet eine Reduktion um 10,5%).

4 Zum Spannungsfeld Controlling/Datenschutz, siehe Beat Rudin, Der neue Datenhunger der
Verwaltung, BJM 1998, S. 113 ff./S.120.

5 Dass die Informatik eine hohe Effizienzsteigerung bringen kann, steht ausser Zweifel und
wird vor allem von den Informatikern selbst unterstrichen. Ob sie hilft, Kosten zu sparen, ist eine
andere Frage. Eine ganzheitliche Wirtschaftlichkeitsrechnung diirfte hier in gewissen Bereichen
fiir Uberraschungen sorgen. Oft wird die gewonnene Effizienzsteigerung namlich durch eine
gestiegene Komplexitdt und durch héhere Anforderungen (z.B. an die Darstellung) zu einem
erheblichen Teil aufgebraucht.

6 Siehe zum Beispiel: Reinhard Vetter, Chancen und Risiken zentralisierter Patientendatenbe-
stdnde, in: Datenschutz und Datensicherheit, 2003, S. 39 ff.; Lukas Fiissler, Datenpools in der Ver-
waltung, digma 2002, S. 160 (bei diesem Beitrag handelt es sich um die Zusammenfassung eines
internen Arbeitspapiers des Kantons Luzern, an dem die Herren Marcel Studer, ehemaliger
Datenschutzbeauftragter, und Markus Roosli, Informatikgesamtverantwortlicher des Kantons
Luzern, federfiihrend mitgearbeitet haben). Problematisch scheint bei den «Datenpools» insbe-
sondere die Einhaltung der allgemeinen Grundsitze des Datenschutzes (Legalitdt, Zweckge-
bundenheit, Verhiltnisméssigkeit, Datensicherheit).

7 Fissler (Anm. 6), S. 163.

8 Dieser Begriff entstammt dem Titel des in Anm. 4 zitierten Beitrages von Beat Rudin.

9 Das endemische Problem des Datenschutzes ist, dass er als Verhinderer dargestellt wird, weil
manchmal technisch mégliche und effiziente Handlungen eingeschrankt werden.
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Daten einer zentralisierten Datenbank zugreifen darf, werden die Zusammenar-
beit und der Informationsaustausch zwischen den einzelnen Verwaltungsstellen
auch nach der Einfithrung von zentralisierten Datenbestinden notwendig sein.
Der Inhaber einer Datensammlung (siehe Art. 3 lit. j Bundesgesetz tiber den Daten-
schutz vom 19. Juni 1992, SR 235.1, nachfolgend DSG) muss weiterhin entscheiden,
ob gewisse Personendaten andern staatlichen Stellen zugénglich gemacht werden
diirfen, sollen, miissen oder nicht (Art. 19 DSG; § 9 Gesetz iiber den Schutz von Per-
sonendaten vom 2. Juli 1990, SRL Nr. 38, nachfolgend DSG-LU). Dabei gilt es zu
beachten, dass mit der Errichtung von zentralisierten Datenbanken zunehmend
unklar wird, wer eigentlich der «Inhaber» einer Datensammlung ist. Eine neue
Funktion in Form des «Betreibers» des Datenpools wird in Erscheinung treten.

II. Allgemeines

A. Amtshilfe und Zusammenarbeitsformen von staatlichen Stellen

5. Der Begriff der Amtshilfe hat keinen gesetzlich klar definierten Inhalt!. Er ist
deshalb nachfolgend kurz zu umschreiben und von anderen Begriffen, insbe-
sondere von der Rechtshilfe, zu unterscheiden.

1. Amtshilfe

6. Amtshilfe ist die gegenseitige Unterstiitzung von Verwaltungseinheiten (die in
keinem Subordinationsverhiltnis zueinander stehen'?) bei deren gesetzlicher
Aufgabenerfiillung durch Hilfeleistungen, die nicht verfahrensrechtlich (zivil-,
straf- oder verwaltungsprozessual) geregelt sind?3.

7. Amtshilfe kann verschiedene Formen annehmen'4. Bei der informationellen
Amtshilfe geht es um die Unterstiitzung durch Bekanntgabe von Daten
(grundsétzlich sowohl Sach- als auch Personendaten).

10 Es sei an dieser Stelle auf folgende Dissertation verwiesen: Jiirg Walter Simon, Amtshilfe, Chur
1991. Diese Arbeit ist aber vor Inkrafttreten des Eidgendssischen Datenschutzrechtes publiziert wor-
den. Bei der Analyse der nachfolgend erwdhnten Normen zur Amtshilfe (siche Ziff. 6 f.), erkennt man,
dass die Erlasse oder zumindest die spezifischen Bestimmungen erst nach 1991 in Kraft getreten sind.
Die Verweise der Dissertation auf gesetzliche Grundlagen sind zum Teil nicht mehr aktuell.

1 Jean-Philippe Walter, in: Kommentar zum Schweizerischen Datenschutzgesetz, Basel 1995,
Rz. 4 ad Art. 19 DSG.

12 Behordenmitglieder verfiigen iiber ein Einsichtsrecht in simtliche verfiigbaren Akten zu einem
von der Behérde zu behandelnden Geschift (ZB194 /1993, S. 417, Erw. 11.2). Diese Einsicht muss aber
auch verhiltnismassig sein (notwendig und geeignet, das heisst gegebenenfalls anonymisiert).

13 Ergénzt tibernommen von Simon (Anm. 10), S. 39; siehe auch Walter (Anm. 11), Rz. 4 ad Art. 19
DSG. Etwas weniger nuanciert: Renate Schwob, Ausbau der Amts- und Rechtshilfe in der Schweiz,
SJZ 2001, S. 174.

14 Zum Beispiel stellt eine staatliche Stelle der anderen Infrastruktur (Vortragsraum) oder
Instrumente (Beamer, Dienstwagen usw.) zur Verfiigung.
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8. Amtshilfe findet also in folgender Situation statt:

— eine Verwaltungseinheit A hat eine gesetzliche Aufgabe;

— sie kann oder will diese Aufgabe nicht alleine erfiillen's;

— es gibt eine Verwaltungseinheit B'6, welche die Verwaltungseinheit A bei der
Erfiillung ihrer Aufgabe unterstiitzen kann;

- die Verwaltungseinheit A stellt der Verwaltungseinheit B einen Antrag um
Amtshilfel”;

— die Unterstiitzung erfolgt nicht im Rahmen eines hingigen Gerichts- bzw.
verwaltungsrechtlichen Verfahrens, bei dem die entsprechenden Verfahrens-
normen Anwendung finden.

9. Die informationelle Amtshilfe ist in zahlreichen Gebieten des eidgendssi-
schen Rechts ausdriicklich verankert worden. Siehe zum Beispiel:

— Staatsschutz's: Art. 13 BWISY sowie Art. 7 Abs. 1 und Art. 13 Verordnung tiber
das Staatsschutz-Informations-System vom 30. November 2001 (nachfolgend
ISIS-Verordnung?);

— Einbiirgerungsverfahren: Art. 49b Bundesgesetz tiber Erwerb und Verlust des
Schweizerischen Biirgerrechts vom 29. September 1952 (nachfolgend
BuG2);

15 Die meisten Verwaltungseinheiten streben grundsétzlich eine méglichst unabhéngige Wahr-
nehmung ihrer eigenen Aufgaben an; siehe statt vieler Walter (Anm. 11), Rz. 4 ad Art. 19 DSG.

16 Diese kann auch einer andern foderalistischen Stufe (Gemeinde, Kanton, Bund) angehdéren;
Simon (Anm. 10), S. 39 f.

17 Bs konnte sich im Bereich der Amtshilfe, wie im Bereich der internationalen Rechtshilfe in
Strafsachen, die Frage stellen, ob eine unaufgeforderte Amtshilfe zuléssig sei (siche Art. 67a Bun-
desgesetz iiber die internationale Rechtshilfe in Strafsachen vom 20. Mirz 1981, SR 351.1, nach-
folgend IRSG). Dies ist in den Fillen, wo das Gesetz eine eigentliche Anzeigepflicht vorsieht,
nicht der Fall (siehe zum Beispiel Art. 15 Vollziehungsverordnung zum Bundesgesetz tiber Auf-
enthalt und Niederlassung der Auslinder vom 1. Mirz 1949, SR 142.201, nachfolgend ANAV;
Art. 12 Bundesgesetz iiber Massnahmen zur Wahrung der inneren Sicherheit vom 21. Mérz 1997,
SR 120, nachfolgend BWIS). Die Lehre spricht in solchen Fillen von einer gesetzlichen Mitwir-
kungspflicht (Niccold Raselli, Amts- und Rechtshilfe durch Informationsaustausch zwischen
schweizerischen Straf- und Steuerbehérden, ZStrR 1993, S. 31). Die Amtshilfe kann demnach
grundsétzlich nur bei entsprechendem Antrag erfolgen (Simon, Anm. 10, S. 126). Das Abrufver-
fahren (siehe nachfolgend Ziff. 35 ff.) stellt eine Ausnahme zu diesem Grundsatz dar.

18 Zum Verhiltnis Staatschutz/Datenschutz, siehe Ivo Schwegler, Datenschutz im Polizeiwesen
von Bund und Kantonen, Diss. Bern 2001, S. 36 ff. sowie 51 ff.

19 Noch weiter geht die Verordnung betreffend die Ausdehnung der Auskunftspflichten und
des Melderechts von Behorden, Amtsstellen und Organisationen zur Gewihrleistung der inne-
ren und dusseren Sicherheit vom 7. November 2001 (SR 120.1), deren Geltungsdauer um ein Jahr
(bis zum 31. Dezember 2003) verldangert wurde. Dass solche Verordnungen, welche den Anwen-
dungsbereich eines Bundesgesetzes ausdehnen, aus rechtsstaatlicher Sicht nicht unbedenklich
sind, braucht nicht niher erldutert zu werden.

20 SR 120.3.

21 SR 141.0. Kritisch zu dieser Bestimmung Yvo Hangartner, Grundsétzliche Fragen des Einbiir-
gerungsrechts, AJP 2001, S. 959 f.
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Zentrales Auslinderregister (ZAR): Art. 7 ff. Verordnung tiber das Zentrale Aus-

landerregister vom 23. November 1994 (nachfolgend ZAR-Verordnung??);

— Automatisiertes Personenregistratursystem (AUPER)?: Art. 9 Verordnung tiber
das automatisierte Personenregistratursystem AUPER vom 18. November
1992%4;

— Auswirtige Angelegenheiten: Art. 5 Abs. 5 Bundesgesetz tiber die Bearbeitung
von Personendaten im Eidgendssischen Departement fiir auswartige Angele-
genheiten vom 24. Mérz 2000%;

— Pensionskasse des Bundes: Art. 14 Abs. 3 Bundesgesetz iiber die Pensionskasse
des Bundes vom 23. Juni 20002¢;

— Daten des Bundespersonals: Art. 27 f. Bundespersonalgesetz vom 24. Mirz
2000% (nachfolgend BPG) sowie Art. 24 Verordnung tiber den Schutz von Per-
sonaldaten in der Bundesverwaltung vom 3. Juli 2001%;

- Schuldbetreibung: Art. 91 Abs. 5 Bundesgesetz tiber Schuldbetreibung und
Konkurs vom 11. April 1889 (nachfolgend SchKG);

— Polizei: Art. 351V ff. Schweizerisches Strafgesetzbuch vom 21. Dezember 1937
(nachfolgend StGB3! )32

— Statistik: Art. 4 Abs. 2 Bundesstatistikgesetz vom 9. Oktober 199233;

— Steuern: Art. 111 f. Bundesgesetz iiber die direkte Bundessteuer vom 14.
Dezember 1990 (nachfolgend DBG)3 sowie Art. 38 ff. und 71 Abs. 2 Bundes-
gesetz liber die Harmonisierung der direkten Steuern der Kantone und
Gemeinden vom 14. Dezember 1990 (nachfolgend StHG35)3%;

—  Strassenverkehr: Art. 104 ff. Strassenverkehrsgesetz (nachfolgend SVG¥);

- Sozialversicherungen: Art. 32 f. Bundesgesetz tiber den Allgemeinen Teil des

Sozialversicherungsrechts vom 6. Oktober 2000 (nachfolgend ATSG3®) ent-

22 SR 142.215.

23 Siehe auch Art. 1 Abs. 2 Asylverordnung 3 iiber die Bearbeitung von Personendaten vom 11.
August 1999 (SR 142.314).

24 SR 142.315.

25 SR 235.2.

26 SR 172.222.0.

27 SR 172.220.1.

28 SR 172.220.111.4.

29 SR 281.1.

30 Siehe dazu BGE 124 I1I 170.

31 SR 311.

32 Siehe auch Art. 15 Verordnung tiber das automatisierte Fahndungssystem vom 19. Juni 1995
(SR 172.213.61, nachfolgend RIPOL-Verordnung).

33 SR 431.01.

3 SR 642.11. Siehe dazu auch BGE 128 II 311 sowie der nicht publizierte BGE vom 25. Juli 2001
(2A.96/2000/sch).

35 SR 642.14.

36 Siehe dazu Raselli (Anm. 17), S. 35 ff.

37 SR 741.01.

3 SR 830.1.
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halten eine allgemein giiltige Bestimmung tiber die Amts- und Verwaltungs-

hilfe und eine Bestimmung tiber die Geheimhaltungspflicht, die aber in ver-

schiedenen speziellen Gesetzen relativiert werden. Siehe zum Beispiel:

— Art. 50a Bundesgesetz tiber die Alters- und Hinterlassenenversicherung
vom 20. Dezember 1946 (nachfolgend AHVG®);

— Art. 66a f. Bundesgesetz iiber die Invalidenversicherung vom 19. Juni 1959
(nachfolgend IVG%);

— Art. 86 f. Bundesgesetz tiber die berufliche Alters-, Hinterlassenen- und
Invalidenvorsorge vom 25. Juni 1982 (nachfolgend BVG#');

— Art. 82 f. Bundesgesetz tiber die Krankenversicherung vom 18. Méarz 1994
(nachfolgend KVG#);

— Art. 97 Bundesgesetz tiber die Unfallversicherung vom 20. Mirz 1981 (nach-
folgend UVG#®);

— Art. 97a Bundesgesetz tiber die obligatorische Arbeitslosenversicherung
und die Insolvenzentschiddigung vom 25. Juni 1982 (nachfolgend AVIG#)
sowie Art. 126 f. Verordnung tiber die obligatorische Arbeitslosenversiche-
rung und die Insolvenzentschiddigung vom 31. August 1983 (nachfolgend
AVIV45 Y6,

Borsen: Art. 38 Bundesgesetz tiber die Borsen und den Effektenhandel vom 24.

Mirz 1995 (nachfolgend BEHGY).

10. Auch im luzernischen Recht bestehen analoge Bestimmungen. Siehe zum

Beispiel:

39
40
4

=

42
43
44
45
46
47
48
49

Einbiirgerungen: § 3 Verordnung zum Biirgerrechtsgesetz vom 9. Mai 1995%;
Fremdenpolizei*: § 3 Verordnung zum Bundesgesetz iiber Aufenthalt und Nie-
derlassung der Ausldnder und zum Asylgesetz vom 12. Dezember 2000%;
Kantonales Personal: § 29 Gesetz iiber das 6ffentlich-rechtliche Arbeitsverhalt-
nis vom 26. Juni 2001 (Personalgesetz)>!;

Statistik: § 6 Gesetz tiber die Bevolkerungsstatistik vom 23. Juni 19862

SR 831.10.

SR 831.20.

SR 831.40. Siehe dazu nicht publizierter BGE vom 25. Juli 2001 (2A.96/2000/sch).

SR 832.10.

SR 832.20.

SR 837.0.

SR 837.02.

Siehe zu diesen Bestimmungen, aber in ihrer alten und seither revidierten Fassung, VPB 62.39.
SR 954.1. Siehe dazu BGE 128 II 407; 126 II 126.

SRL Nr. 3.

Bei der nachfolgend zitierten Bestimmung muss man sich fragen, ob die Grenze der Amts-

hilfe in Richtung Mitwirkungspflicht nicht schon tiberschritten ist (dhnlich siehe § 73 Sozialhil-
fegesetz vom 24. Oktober 1989, SRL Nr. 892).

50
51
52

SRL Nr. 7.
SRL Nr. 51.
SRL Nr. 7a.
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— Polizei: § 4 Abs. 2 Gesetz tiber die Kantonspolizei vom 27. Januar 19985%;
— Steuern: §§ 136 f. Steuergesetz vom 22. November 19995 sowie § 11 Gesetz
tiber die Handénderungssteuer vom 28. Juni 1983%.

2. Rechtshilfe

11. Rechtshilfe ist die gegenseitige Unterstiitzung staatlicher Stellen durch die
Vornahme von verfahrensrechtlich (zivil-, straf- oder verwaltungsprozessual)
geregelten Handlungen mit Ausnahme des erstinstanzlichen Verwaltungsver-
fahrens>.

12. Die Unterscheidung zwischen Rechts- und Amtshilfe erscheint auf den
ersten Blick sehr klar, sie ist es aber nicht immer®’. Es muss von Fall zu Fall
gepriift werden, ob ein Verfahren bereits hdngig ist bzw. noch nicht abgeschlos-
sen wurde. Im Bereich der Rechtshilfe haben verfahrensrechtliche Bestimmun-
gen fiir die Einhaltung des Datenschutzes zu sorgen®. Das DSG findet keine
Anwendung, ausser im erstinstanzlichen Verwaltungsverfahren®. Anders for-
muliert: das DSG ist sowohl auf die allgemeine Verwaltungstatigkeit wie auf das
erstinstanzliche Verwaltungsverfahren von Bundesorganen anwendbar®!.

13. In diesem Bereich besteht ein markanter Unterschied zum luzernischen
Recht, wonach das DSG-LU auf Verwaltungsverfahren (auch erstinstanzliche),
die durch einen Entscheid zu erledigen sind, generell nicht anwendbar ist (§ 3
Abs. 2 lit. a DSG-LU)82. Damit ist der Anwendungsbereich des DSG-LU im Ver-

5 SRL Nr. 350.

54 SRL Nr. 620.

55 SRL Nr. 645. Dieses Gesetz sieht eine eigentliche Melde- und Mitwirkungspflicht vor.

5 Simon (Anm. 10), S. 41. Inwiefern Handlungen im erstinstanzlichen Verwaltungsverfahren
zur Amts- bzw. Rechtshilfe gezihlt werden miissen, scheint aber nicht fiir alle Autoren ganz klar
zu sein. Siehe dazu auch Schwegler (Anm. 18), S. 44 (Anm. 225).

57 BGE 126 11 126, Erw. 5.a.bb; Raselli (Anm. 17), S. 28 ff.

58 VPB 65.98, Ziff. 4.

% Die Sonderregelung von Art. 2 Abs. 2 lit. ¢ DSG beruht auf der Idee, dass der Persénlich-
keitsschutz durch die Spezialbestimmungen der entsprechenden Verfahren selbst hinreichend
gesichert und geregelt erscheint (BGE 126 I 126, Erw. 5.a.aa.).

60 Gemdiss VPB 62.40, Erw. 3.c.ee ist die Auslegung von Art. 2 Abs. 2 lit. ¢ DSG konkret davon
abhingig, «ob die betroffene Person geniigenden Rechtsschutz im Rahmen des auf die Amts- und Rechts-
hilfe anwendbaren Verfahrensrechts geniesst». MLE. kann dem angefragten Organ nicht zugemutet
werden, Verfahrensnormen nach ihrem Datenschutzstandard zu iiberpriifen. Sofern eine Ver-
fahrensnorm anwendbar ist, muss sich das angefragte Organ darauf verlassen kénnen, dass das
DSG nicht anwendbar ist.

61 BGE 126 11126, Erw. 5.a.bb: «Die einfacher erhiltliche Amtshilfe unter Aufsichtsbehorden darf nicht
zu einer Umgehung der Regeln iiber die internationale Rechtshilfe in Straf- und Zivilsachen fiihren».

62 Dabei definiert § 4 Verordnung zum Datenschutzgesetz vom 26. Februar 1991 (SRL Nr. 38b,
nachfolgend VDSG-LU) diese Ausnahme wie folgt: «Eine durch Entscheid zu erledigende Verwal-
tungssache liegt vor, wenn im Verlauf oder am Ende des Verfahrens Entscheide zu treffen sind unabhin-
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waltungsverfahren des Kantons Luzern stdrker eingeschrédnkt, als es im eid-
genossischen Recht vorgesehen ist. Sobald ein Verwaltungsverfahren zu einem
Entscheid fiihrt, ist das Datenschutzrecht nicht anwendbar. Es darf an dieser Stel-
le bezweifelt werden, dass eine solche Einschrankung des Geltungsbereichs des
DSG-LU mit dem Bundesrecht (insbesondere mit Art. 13 Abs. 2 BV) vereinbar ist.

14. Bei einem abgeschlossenen Gerichtsverfahren ist die Bekanntgabe von Per-
sonendaten, die im Verfahren bearbeitet wurden, ein Akt der Amts- und nicht der
Rechtshilfet?, mit Ausnahme der Fille, wo die antragstellende Behorde ein separa-
tes prozessuales Verfahren leitet, das ihr einen Anspruch auf Rechtshilfe gewéhrt.

15. Im Bundesrecht ist die Rechtshilfe in verschiedenen Gesetzen verankert.

Siehe zum Beispiel:

— Art. 43 Bundesgesetz tiber das Verwaltungsverfahren vom 20. Dezember 1968
(nachfolgend VwVG)s4;

— Art. 18 Bundesgesetz tiber die Organisation der Bundesrechtspflege vom 16.
Dezember 194365;

— Konkordat tiber die Gewdhrung gegenseitiger Rechtshilfe zur Vollstreckung
offentlich-rechtlicher Anspriiche, vom Bundesrat genehmigt am 20. Dezem-
ber 1971¢¢;

— Art. 352 StGB¢7;

— Art. 27 ff. Bundesgesetz tiber die Bundesstrafrechtspflege vom 15. Juni 193468;

— Art. 1ff IRSG.

16. Solche Bestimmungen findet man selbstverstdndlich auch im luzerni-

schen Recht. Siehe insbesondere:

— §§63 Abs. 2, 70 und 217 Gesetz tiber die Verwaltungsrechtspflege vom 3. Juli
197299;

— § 4 Gesetz tiber die Zivilprozessordnung vom 27. Juni 1994 (nachfolgend
ZPO);

— §§17 ff. Gesetz tiber die Strafprozessordnung vom 3. Juni 195771

gig davon, ob der Entscheidungsfillung oder aber andern Anliegen, wie der Gewdihrung von Hilfe und
Betreuung (Fithrung von Vormundschaften und dhnliche Verfahren), die grossere Bedeutung zukommt».
0 VPB 65.98, Ziff. 4; 62.40, Erw. 3.b.dd.

64 SR 172.021.

65 SR 173.110.

66 SR 281.22.

67 Das Bundesgericht hat kiirzlich einen sehr interessanten Entscheid gefillt, der die Vor-
aussetzungen fiir eine Rechtshilfe zwischen der Eidgendssischen Bankenkommission und kan-
tonalen Strafverfolgungsbehorden festlegt (nicht publizierter BGE vom 12. Februar 2003,
8G.114/2002/dxc).

68 SR 312.0.

69 SRL Nr. 40.

70 SRL Nr. 260a.

71 SRL Nr. 305.

180 ZBl14/2004



3. Andere Zusammenarbeits- oder Informationsformen

17. In der schweizerischen Verwaltungspraxis gibt es noch verschiedene andere
Formen der Zusammenarbeit staatlicher Stellen. Zu erwéhnen sind insbesonde-
re’2 Koordinationspflichten und -aufgaben, Anzeigepflichten, Mitwirkungs-
pflichten, Auslagerung («Outsourcing») von gewissen Dienstleistungen an ande-
re staatliche Stellen”® sowie weitere freiwillige inner- bzw. interkantonale Koope-
rationsformen in bestimmten Bereichen wie dem 6ffentlichen Verkehr, der
Kehrichtbeseitigung, der Wasserversorgung oder der Verteilung von Zentrums-
lasten einer Agglomeration’.

18. Auch diese Zusammenarbeitsformen haben keinen allgemein giiltigen,
festgelegten Inhalt. Sie zeichnen sich aber gegentiber der Amtshilfe oft dadurch
aus, dass:

— die Pflicht der betroffenen staatlichen Stelle weiter geht als bei der Amtshilfe;

— mehrere Stellen fiir die Erfiillung der spezifischen gesetzlichen Aufgabe
zustandig sind;

— somit die Verantwortlichkeiten fiir die Erfiillung der gesetzlichen Aufgabe
anders verteilt sind als bei der Amtshilfe.

B. Inhaltliche Abgrenzung und Tragweite der Fragestellung

19. Im vorliegenden Beitrag wird die allgemeine informationelle landesinterne
Amtshilfe im Zusammenhang mit dem Datenschutz erortert. Fragen der interna-
tionalen Amts- oder Rechtshilfe werden nicht behandelt?>. Nicht behandelt wer-
den zudem Fragen in Bezug auf die Konsultation eines Archivs. In diesem

72 Siehe Simon (Anm.10), S. 41 ff.

73 Zum Thema «Outsourcing», siehe Rolf H. Weber, Outsourcing von Informatik-Dienstleistun-
gen in der Verwaltung, ZB1 100/1999, S. 97 ff., insbesondere S. 107 ff.

74 Zum Thema des Regionalismus siehe Stephan Breitenmoser, Regionalismus — insbesondere grenz-
iiberschreitende Zusammenarbeit, in: Daniel Thiirer/Jean-Francois Aubert/Jérg Paul Miiller
(Hrsg.), Verfassungsrecht der Schweiz, Ziirich 2001, S. 507 ff. Zum Thema der interkommunalen
Zusammenarbeit siehe: Reto Steiner, Interkommunale Zusammenarbeit und Gemeindezusammen-
schliisse in der Schweiz, Erklarungsansitze, Umsetzungsmoglichkeiten und Erfolgsaussichten,
Bern 2002.

75 Fiir diese Fragen wird auf die spezialisierte Literatur verwiesen. Siche zum Beispiel und statt
vieler: Raselli (Anm. 17), S. 26 {f.; Frangois Roger Micheli, L'entraide spontanée (art. 67a EIMP), AJP
2002, S. 156 ff.; Annette Althaus, Amtshilfe und Vor-Ort-Kontrolle, 2. Aufl., Bern 2001; Thierry Ami,
Entraide administrative internationale en matiere bancaire, boursiére et financiere, Diss. Lau-
sanne 1998. In Bezug auf die Rechtsprechung jiingeren Datums siehe: BGE 128 I1 407; 128 1 311;
126 11 462; 126 II 126; nicht publizierter BGE vom 12. April 2002 (2A.551/2001/bie) sowie nicht
publizierter BGE vom 15. Mirz 2002 (2A.534 /2001 /sch).
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Bereich ist eine grosse gesetzgeberische Aktivitit zu verzeichnens. Beat Rudin hat
einen grundlegenden Aufsatz zu dieser Thematik publiziert””.

20. Wieso stellt sich die Frage der Zuléssigkeit einer informationellen Amts-
hilfe tiberhaupt? Personendaten werden zu einem bestimmten Zweck erhoben.
Sie diirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung ange-
geben wurde, aus den Umstdnden ersichtlich oder gesetzlich vorgesehen ist
(Art. 4 Abs. 3 DSG; dhnlich § 4 Abs. 4 DSG-LU). Dies ist aber nicht nur ein recht-
licher Anspruch, es handelt sich auch um einen gesellschaftspolitischen. Wollen
wir in einer Gesellschaft leben:

— in der eine kantonale psychiatrische Anstalt der Steuerverwaltung diagnosti-
sche Befunde mitteilen darf?

— inder Schulen der Fremdenpolizei Listen von Lernenden tibermitteln diirfen,
damit gepriift werden kann, ob sich deren Eltern rechtmdssig in unserem
Land aufhalten?

- in der Sozialdienste der Bauverwaltung Listen iiber Sozialhilfeempfanger
bekannt geben?

- inder die Finanzverwaltung erfdhrt, dass sich ein Vater beim Sozialdienst via
E-Mail tber Therapiemoglichkeiten fiir seinen drogenabhingigen Sohn
erkundigt hat”s?

21. Nun mogen die erwidhnten Beispiele, bei denen teilweise auch noch
besondere (amtliche oder berufliche) Geheimhaltungspflichten tangiert werden,
vielleicht tiberrissen sein. Doch sind sie manchmal nicht sehr weit von der Rea-
litdt entfernt”. Genau wie das Legalitdtsprinzip und der Grundsatz des 6ffentli-
chen Interesses den «Fichenskandal» nicht zu verhindern vermochten und es
eine Datenschutzgesetzgebung braucht, genauso muss auch die Amtshilfe recht-
lich verankert sein. Auch hier gilt es, das Individuum vor dem Missbrauch sei-
ner personlichen Daten zu schiitzen (Art. 13 Abs. 2 BV).

76 Bundesgesetz iiber die Archivierung vom 26. Juni 1998, SR 152.1; Archivgesetz vom 24. Sep-
tember 1995 (Kanton Ziirich); Gesetz vom 11. September 1996 iiber das Archivwesen (Kanton
Basel-Stadt). In den Kantonen Luzern und Zug ist ein entsprechendes Gesetz in Erarbeitung: fiir
Luzern sieche Botschaft des Regierungsrates an den Grossen Rat zum Entwurf eines Gesetzes iiber
das Archivwesen (Archivgesetz) vom 28. Januar 2003, B 155; fiir Zug siehe Bericht und Antrag
des Regierungsrates vom 14. Januar 2003, Vorlage Nr. 1083.1.

77 Beat Rudin, Kollektives Geddchtnis und informationelle Integritit, AJP 1998, S. 247.

78 Beispiel aus Markus Siegenthaler, Das Internet als Gefahrenquelle fiir den Datenschutz?, in:
eGovernment, Eine Standortbestimmung, Bern 2001, S. 193.

79 Siehe den Hilferuf eines Amtschefs, der immer wieder um Amtshilfe bei besonders schiit-
zenswerten Personendaten angefragt wurde (publiziert in: Fakten 1/95, S. 3).
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III. «Verfassungsrechtliche Informationspflicht» versus
«informationelle Trennung»

22. Gemdss Art. 44 Abs. 2 BV leisten Bund und Kantone einander Amts- und
Rechtshilfe. Bereits vor Inkrafttreten der neuen Bundesverfassung sprach die
Eidgenossische Datenschutzkommission vom ungeschriebenen Verfassungs-
grundsatz der informationellen Zusammenarbeit von Behorden®. Gleichzeitig
spricht aber die Lehre zum Datenschutz von einem Grundsatz der «informatio-
nellen Trennung»®!. Wie kann dieser Widerspruch gel6st werden?

23. Die von Art. 44 Abs. 2 BV eingefiihrte Verpflichtung zur Amtshilfe ist all-
gemeiner Natur. Sie gilt nicht nur im Zusammenhang mit dem Informationsaus-
tausch. Sofern die Amtshilfepflicht keine Personendaten im Sinne von Art. 3 lit. a
DSG bzw. § 2 Abs. 1 DSG-LU beschlagt, interessiert sie den Datenschutz nicht8?;
sie kann aber aus anderen Griinden unzuléssig sein (Organisationsrecht, Amts-
geheimnis, spezielle Geheimhaltungspflichten usw. ).

24. In Fillen, in denen die Amtshilfe Personendaten betrifft, befindet sich
Art. 44 Abs. 2 BV in einem Spannungsfeld zu Art. 13 Abs. 2 BV. In solchen Féllen
kommt Art. 36 BV zum Tragen, wonach Einschrankungen von Grundrechten fol-
gende Voraussetzungen zu erfiillen haben:

- gesetzliche Grundlage;

— Offentliches Interesse oder Schutz von Grundrechten Dritter;
— Verhiltnismassigkeit;

— Wahrung des Kerngehaltes des betroffenen Grundrechtes.

25. Es trifft also durchaus zu, dass die Bundesverfassung eine allgemeine
Informationspflicht zwischen Behérden- und Verwaltungsstellen einfiihrt. Diese
Pflicht ist allgemein, aber nicht uneingeschrinkt. Bei der Bekanntgabe von Perso-
nendaten ist demnach Art. 13 i.V.m. Art. 36 BV zu beachten. Dabei ist zu bertick-
sichtigen, dass das Vorliegen einer gesetzlichen Grundlage allein den Eingriff in
ein geschiitztes Grundrecht nicht rechtfertigt. Selbst wenn die gesetzlichen
Bedingungen erfiillt sind, muss eine allfdllige Einschrankung dem o6ffentlichen

80 VPB 62.39 Erw. 2 und VPB 62.40, Erw. 3.b.aa. Siehe auch Tobias Jaag, Die Rechtsstellung der
Kantone in der Bundesverfassung, in: Daniel Thiirer/Jean-Frangois Aubert/Jorg Paul Miiller
(Hrsg.), Verfassungsrecht der Schweiz, Ziirich 2001, S. 483 (Rz. 32), wo gar ausgefiihrt wird, dass
die Pflicht zur Leistung von Amts- und Rechtshilfe zwischen Bund und Kanton sowie unter den
Kantonen keine Ausnahmen ertrigt. Relativierend siehe Raselli (Anm. 17), S. 31.

81 Walter (Anm. 11), Rz. 7 ff. ad Art. 19 DSG. Raselli (Anm. 17), S. 33; Simon (Anm. 10), S. 72 (die
beiden letztgenannten Autoren beniitzen den Begriff der «informationellen Gewaltenteilung»).

82 Das trifft jeweils fiir den Austausch von reinen Sachdaten bzw. von anonymisierten Perso-
nendaten zu. Siehe dazu Simon (Anm. 10), S. 102, 112.

83 Siehe dazu Simon (Anm. 10), S. 72 ff. Beispiel: Die Pflicht zur Amtshilfe fiihrt nicht zur Auf-
hebung der militérischen Geheimhaltungspflichten, selbst wenn dabei nicht Personendaten im
Spiel sind.
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Interesse dienen, verhiltnismissig sein und den Kerngehalt des betroffenen
Grundrechtes wahren.

IV. Voraussetzungen fiir die informationelle Amtshilfe

26. Nachfolgend ist zu priifen, unter welchen Voraussetzungen die Amtshilfe im
eidgendssischen und im luzernischen Recht allgemein zuléssig ist. Die sich aus
dieser Analyse ergebenden Unterschiede werden kurz erdrtert. Dabei ist davon
auszugehen, dass das DSG die Bekanntgabe von Personendaten durch Bundes-
organe regelt (Art. 2 Abs. 1 lit. b DSG) und das DSG-LU fiir Organe der kanto-
nalen und kommunalen Verwaltung anwendbar ist (§ 3 DSG-LU). Das DSG kann
aber auch auf Ausfithrungsorgane fiir Bundesrecht angewendet werden, selbst
wenn diese organisch nicht der Bundesverwaltung angehdrens.

27. Die Datenschutzgesetze des Bundes und des Kantons sind «Rahmenge-
setzgebungen». Sie finden vor allem Anwendung, wenn keine besonderen
Amtshilfebestimmungen bestehen, dussern sich aber auch zu den allgemeinen
Bedingungen der Amtshilfe®. Sie regeln insbesondere die Zuldssigkeit der infor-
mationellen Amtshilfe, wenn keine gesetzliche Bestimmung bestehts®.

A. Im DSG

28. Das Bundesrecht regelt die Bekanntgabe von Personendaten in Art. 19 DSG.
Dabei ist bemerkenswert, dass im DSG nicht zwischen den Adressaten der
Bekanntgabe (Private oder staatliche Stellen) unterschieden wird (anders §§ 9 f.
DSG-LU). Die Amtshilfe erfahrt also im DSG gegentiber der Information von
«Dritten» keine bevorzugte Behandlung.

8¢ In BGE 122 I 153 (Erw. 2) hat das Bundesgericht ausgefiihrt, dass fiir die Beurteilung der
Anwendbarkeit des Datenschutzrechts in doppelter Weise die Abgrenzung privatrechtlich -
offentlichrechtlich und Bundesorgane — kantonale Organe vorzunehmen sei. Dabei sei auf die
Natur des zugrunde liegenden Verhiltnisses abzustellen; in einer gesamthaften Betrachtung sei
die Beziehung zwischen dem Datenbearbeiter und dem Betroffenen zu priifen. Die Erfillung von
Bundesaufgaben und der Vollzug von Bundesrecht allein mache das handelnde Organ nicht zu
einem solchen des Bundes. Die Unterscheidung zwischen offentlicher und privater Natur von
Spitilern und Kliniken falle generell nicht leicht und hidnge von der Fragestellung und den kon-
kreten Umstidnden ab. Im beurteilten Fall wurde die Klinik als Ausfiihrungsorgan fiir Bundes-
recht qualifiziert und das DSG fiir anwendbar erklart.

85 Siehe in diesem Sinn Simon (Anm. 10), S. 103.

86 Was trotz den zahlreichen, vorstehend in Ziff. 9 erwidhnten Bestimmungen noch sehr oft vor-
kommt.
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1. Die gesetzliche Grundlage

a. Allgemeines zur gesetzlichen Grundlage

29. Art. 19 Abs. 1 erster Satz DSG enthilt eine Alternativbedingung. Entweder
besteht fiir die Amtshilfe eine gesetzliche Grundlage im Sinne von Art. 17 DSG,
oder Art. 19 Abs. 11lit. a—-d DSG liefert diese in gewissen Fillen nach®”. Beim ersten
Fall muss die gesetzliche Grundlage nicht nur die Erhebung der Personendaten
durch die angefragte Stelle regeln, sondern auch die Erméachtigung bzw. Ver-
pflichtung zu deren Bekanntgabe («... wenn dafiir Rechtsgrundlagen ... beste-
hen»; Art. 19 Abs. 1 erster Satz DSG).

30. Art. 19 Abs. 1 DSG erfiillt also gleichzeitig 3 Funktionen. Er

— fordert eine gesetzliche Grundlage fiir die Bekanntgabe von Personendaten;

— definiert (durch den Hinweis auf Art. 17 DSG) die Anforderungen an die
gesetzliche Grundlage;

- erweitert die Erméchtigung zur Bekanntgabe von Personendaten beim Feh-
len einer gentigenden gesetzlichen Grundlage dadurch, dass lit. a—d beson-
dere Fille regeln.

b. Die Anforderungen an die bestehende gesetzliche Grundlage

31. Die gesetzliche Grundlage nach Art. 17 Abs. 1 DSG ist grundsatzlich im mate-
riellen Sinn zu verstehen®®. Demnach geniigt eine Verordnung der Exekutive
oder (ausnahmsweise) der Judikative fiir die Bearbeitung von «ordentlichen»
Personendaten (im Sinne von Art. 3 lit. a DSG). Fiihrt aber die Bearbeitung zu
einem schweren Eingriff in Personlichkeitsrechte??, ist (in Anwendung von
Art. 36 Abs. 1 BV) eine formelle gesetzliche Grundlage (das heisst ein Erlass des
zustdndigen Parlaments in der dafiir vorgeschriebenen Form) notwendig®. Die
gesetzliche Grundlage muss diesfalls gentigend bestimmt (das bedeutet klar und
detailliert) sein, damit die betroffenen Personen die sich daraus fiir sie ergeben-
den Konsequenzen vorhersehen kénnen?!. Ebenso bedarf es zur Bearbeitung von
besonders schiitzenswerten Personendaten (Art. 3 lit. ¢ DSG)?2 oder von Persén-
lichkeitsprofilen (Art. 3 lit. d DSG)% einer qualifizierten Rechtsgrundlage (for-
melles Gesetz).

87 Gemdss Schwegler (Anm. 18), S. 45, ist die Amtshilfe keine selbstdndige Aufgabe. Auch des-
halb bedarf sie einer gesetzlichen Grundlage.

88 Siehe Walter (Anm. 11), Rz. 2 ad Art. 17 DSG.

89 Zum Beispiel, durch eine Telefonabhérung, durch die Erfassung weltanschaulicher Perso-
nendaten (BGE 122 I 360).

9% Siehe Walter (Anm. 11), Rz 14 ad Art. 17 DSG.

91 BGE 1221360, Erw. 5.b.cc.

92 Die gesetzliche Aufzihlung der besonders schiitzenswerten Daten ist abschliessend (siehe
nicht publizierter BGE vom 28. Mai 2001, 1P.79/2000, Erw. 2.d.dd; BGE 124 1176, Erw. 5.c.cc).

9 Der Begriff des Personlichkeitsprofils kann nicht generell definiert werden. Er hdangt von den
konkreten Umstidnden (dem Zusammenhang, in dem die Daten verwendet werden) ab. Fiir die
Frage, ob eine Zusammenstellung mehrerer Daten einer bestimmten Person ein Personlichkeits-
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c. Die Amtshilfe beim Fehlen einer besonderen gesetzlichen Grundlage

32. Bundesorgane diirfen, auch bei Fehlen einer besonderen gesetzlichen
Grundlage, dem Antragsteller Name, Vorname, Adresse und Geburtsdatum
einer Person bekannt geben (Art. 19 Abs. 2 DSG). Die weiteren Anforderungen
an die Amtshilfe miissen aber diesfalls noch erfiillt sein (siehe nachfolgend
Ziff. 39 ff.)%4.

33. Sofern keine geniigende gesetzliche Grundlage fiir die informationelle
Amtshilfe besteht, ist diese nicht schlechthin ausgeschlossen. Sie muss aber einen
der alternativen Anwendungsfille von Art. 19 Abs. 1 lit. a—d DSG betreffen®:

— die Daten sind fiir den Empfanger im Einzelfall zur Erfiillung seiner gesetzli-
chen Aufgabe unentbehrlich%;

— die betroffene Person hat im Einzelfall eingewilligt®” oder die Einwilligung
darf nach den Umstdnden vorausgesetzt werden;

— die betroffene Person hat ihre Daten allgemein zuganglich gemacht®;

— der Empfanger macht glaubhaft, dass die betroffene Person die Einwilligung
verweigert oder die Bekanntgabe sperrt, um die Durchsetzung von Rechts-
anspriichen oder die Wahrnehmung anderer schutzwiirdiger Interessen zu
verwehren.

34. Folgende Konsequenzen ergeben sich aus Art. 19 Abs. 1 lit. a-d DSG:

— Beim Fehlen einer gesetzlichen Grundlage darf die Amtshilfe nur im Einzelfall
erfolgen®.

— Sofern die Amtshilfe besonders schiitzenswerte Personendaten bzw. Person-
lichkeitsprofile betrifft, muss die Aufgabe in einem formellen Gesetz klar

profil ergibt, sind Menge und Inhalt der personenbezogenen Informationen ausschlaggebend.
Daten, die iiber einen ldngeren Zeitraum zusammengetragen werden und so ein biographisches
Bild ergeben («Lingsprofil»), sind eher als Personlichkeitsprofil zu qualifizieren als solche, die
eine blosse Momentaufnahme darstellen («Querprofil»); VPB 65.48, Erw. 1.b.

94 Gemdss Aussage von Walter (Anm. 11), Rz. 27 f. Art. 19 DSG, gibt es keine «freien Personendaten».

9% Es handelt sich hierbei um eine echte Amtshilfebestimmung, was Simon (Anm. 10), S. 117, zu
iibersehen scheint.

% Fiir einen Anwendungsfall, der diese Voraussetzung nicht erfiillt, siehe VPB 62.40, Erw. 4.b.
Zu den Fragen, die diese Bestimmung aufwirft, sieche Walter (Anm. 11), Rz. 20 ad Art. 17.

97 Diese Einwilligung muss (dhnlich wie bei chirurgischen Eingriffen) aufgeklart, ausdriicklich
und freiwillig sein. Siehe dazu, statt vieler, Christian Briickner, Die Rechtfertigung des drztlichen
Eingriffs in die korperliche Integritit geméss Art. 28 Abs. 2 ZGB, ZSR 1999, Halbband I, S. 451 ff.,
insbesondere S. 454, Anm. 6; Olivier Guillod, Le consentement éclairé du patient: autodétermina-
tion ou paternalisme, Diss., Neuenburg 1986. Die Modalitdten der Einwilligung werden in der
vorgesehenen Teilrevision des DSG noch prizisiert (siehe dazu BB12003, S. 2124 ff.).

% Die betroffene Person gibt beispielsweise gewisse besonders schiitzenswerte Personendaten
iiber eine Medienmitteilung bekannt. Diesfalls kann sie sich gegentiiber dem Staat nicht mehr auf
den Schutz ihrer (freiwillig preisgegebenen) Personlichkeit berufen.

99 Siehe Simon (Anm. 10), S. 126 f.; VPB 62.40, Erw. 3.d. scheint sogar weiter zu gehen, indem aus-
gefiihrt wird, dass «Amtshilfe immer nur einzelfallweise zuliissig ist». Diese Aussage darf nicht so ver-
standen werden, dass sie den Anwendungsbereich von Art. 19 Abs. 2 DSG bzw. von gesetzlichen
Grundlagen betreffend ein Abrufverfahren oder eine systematische Amtshilfe ausschliesst.
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umschrieben sein. Das bedeutet, dass die Ausnahmeregelung von Art. 19 Abs. 1
lit. a DSG die Anforderung von Art. 17 Abs. 2 lit. a DSG nicht aufzuweichen
vermag.

— Ebenso darf die Einwilligung der betroffenen Person geméss Art. 19 Abs. 1
lit. b DSG nur im Fall von «ordentlichen» Personendaten vorausgesetzt wer-
den. Sind besonders schiitzenswerte Personendaten bzw. Personlichkeitspro-
file von der Amtshilfe betroffen, bedarf es einer ausdriicklichen, freiwilligen
und aufgeklarten Einwilligung (Art. 17 Abs. 2 lit. ¢ DSG).

— Art. 19 Abs. 1 lit. ¢ DSG und Art. 17 Abs. 2 lit. a DSG (zweiter Fall) stimmen
tiberein.

— Art. 19 Abs. 1 lit. d DSG deckt den Fall ab, bei dem eine Person, um einer
Rechtspflicht zu entgehen (Alimentenzahlungen, Sozialversicherungsbeitra-
ge, Schuldbetreibung usw.), die Bekanntgabe der sie betreffenden Personen-
daten verweigert. Vor der Gewédhrung der Amtshilfe muss die betroffene Per-
son grundsétzlich die Gelegenheit erhalten, dazu Stellung zu nehmen. Auf
die Einholung einer solchen Stellungnahme darf nur verzichtet werden,
sofern Rechtsanspriiche oder legitime Drittinteressen gefahrdet sind, die
betroffene Person nicht erreichbar ist oder innerhalb der gesetzten Frist nicht
Stellung nimmt!%.

d. Die gesetzliche Grundlage bei einem Abrufverfahren

35. Unter einem Abrufverfahren versteht man jedes automatisierte Verfahren,
welches einem Dritten ermdglicht, tiber die Daten ohne Intervention des bekannt
gebenden Organs zu verfiigen!?!. Im Sinne der Rationalisierung und der Ver-
meidung von Redundanzen ist das Abrufverfahren eine sehr effiziente Mass-
nahme. Es erlaubt dem informationssuchenden Organ, sich seine Informationen
anhand des Datenbestandes einer anderen staatlichen Stelle selber, zielgerichtet
und fristgerecht zu beschaffen (Amtshilfe im Selbstbedienungsverfahren). Dies
entspricht ganz dem Geist des «New Public Management». Ein oft zitiertes
Anwendungsbeispiel fiir Abrufverfahren sind «Websites» der 6ffentlichen Ver-
waltung, bei denen sich sowohl Private (im Sinne von E-Government) wie staat-
liche Organe mit Informationen und manchmal auch mit Personendaten ein-
decken kénnen12,

36. Eine solche Automatisierung der Amtshilfe birgt erhebliche Gefahren,
indem der Dateninhaber oft keine Kontrolle mehr tiber die Bearbeitung der bei
ihm bestehenden Personendaten durch den Abrufenden hat. Deshalb fordert
Art. 19 Abs. 3 DSG eine (materielle) gesetzliche Grundlage, die das Abrufverfah-

100 Walter (Anm. 11), Rz. 26 ad Art. 19 DSG.

101 Walter (Anm. 11), Rz. 30 ad Art. 19 DSG; Siegenthaler (Anm. 78), S. 188. Siehe zum Beispiel
Art. 7 ZAR-Verordnung.

102 Sjegenthaler (Anm. 78), S. 189.
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ren ausdriicklich verankert'®. Erlaubt das Abrufverfahren die Bearbeitung von
besonders schiitzenswerten Personendaten oder Personlichkeitsprofilen, muss
dieses durch ein formelles Gesetz ausdriicklich vorgesehen seinl04.

37. Die Anforderungen von Art. 19 Abs. 3 DSG gehen Art. 19 Abs. 1 DSG
(i.V.m. Art. 17 DSG) sowie Art. 19 Abs. 2 DSG vor. Die Einrichtung eines Abruf-
verfahrens fiir Personendaten bedarf demnach geméss Bundesrecht ausnahms-
los einer besonderen gesetzlichen Grundlage!®. Eine solche Konsequenz ist
angesichts des Risikopotentials dieser direkten Zugriffsmoglichkeit nicht unan-
gemessen!0°,

e. Die Verbindlichkeit der Amtshilfe in der gesetzlichen Grundlage

38. Bei den gesetzlichen Grundlagen gibt es solche, die eine Inhaberin von Per-
sonendaten zu deren Bekanntgabe ermichtigen!?’, und solche, die sie dazu ver-
pflichten!%. Selbst wenn eine Inhaberin von Personendaten in einem Spezialge-
setz zur Amtshilfe verpflichtet wird, bedeutet dies aber nicht, dass sie jedem
Antrag um Bekanntgabe von Personendaten ohne weiteres stattgeben darf. Sie
kann zwar grundsitzlich nicht mehr entscheiden, ob sie gewisse Personendaten
bekannt gibt, sie muss aber ganz genau abkldren, wie sie Personendaten wem und
in welchem Umfang tibermittelt (siehe dazu auch nachfolgend Ziff. 39 ff.).

2. Die Einhaltung der allgemeinen Grundsitze des DSG fiir die Bearbeitung
von Personendaten

39. Art. 17 und 19 DSG erwéhnen nicht ausdriicklich, dass fiir die Gewédhrung
einer informationellen Amtshilfe die allgemeinen Grundsétze von Art. 4 DSG
anwendbar sind. Bei einer systematischen Auslegung drangt sich aber diese Fol-
gerung auf. Gemdss Art. 3 lit. e und f DSG ist die Bekanntgabe von Personenda-
ten eine spezifische Form der Bearbeitung von Personendaten. Da Art. 4 DSG auf
jegliche Form der Bearbeitung von Personendaten anwendbar ist, kann auch die

103 Zusitzlich muss der Datensicherheit geméss Art. 7 DSG besonders Rechnung getragen wer-
den. Siehe auch Art. 8 ff. und 20 f. Verordnung zum Bundesgesetz tiber den Datenschutz vom 14.
Juni 1993 (SR 235.11, nachfolgend VDSG).

104 Fiir eine formelle gesetzliche Grundlage, die ein Abrufverfahren erlaubt, siehe Art. 104b
Abs. 5-7 SVG. Siehe auch Art. 13 des ISIS-Verordnung, basierend auf Art. 15 Abs. 3 BWIS.

105 In diesem Sinn Walter (Anm. 11), Rz. 33 ad Art. 19 DSG.

106 Der Eidgendssische Datenschutzbeauftragte hat sich schon verschiedentlich restriktiv iiber
die Einrichtung eines Abrufverfahrens mangels gesetzlicher Grundlage gedussert (siche zum
Beispiel VPB 62.43; 62.44). Das fiihrte zumindest in gewissen Fillen dazu, dass entsprechende
gesetzliche Grundlagen erarbeitet wurden (siehe zum Beispiel die Asylverordnung 3 iiber die
Bearbeitung von Personendaten vom 11. August 1999, SR 142.314).

107 So zum Beispiel: Art. 13 ISIS-Verordnung; 49b BUG; Art. 9 AUPER-Verordnung; Art. 9 ZAR-
Verordnung; Art. 15 RIPOL-Verordnung; Art. 50a AHVG; Art. 97 UVG; Art. 97a AVIG.

108 So zum Beispiel: Art. 13 BWIS; Art. 7 ZAR-Verordnung; Art. 91 Abs. 5 SchKG (BGE 124 111 170);
Art. 111 ff. DGB (insbesondere Art. 112a Abs. 2 DBG); Art. 71 Abs. 2 StHG; Art. 82 KVG.
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Bekanntgabe von Personendaten an eine andere staatliche Stelle nicht davon aus-
genommen werden'%,

40. Das bedeutet, dass die bekannt gegebenen Personendaten urspriinglich
rechtmissig beschafft wurden. Die Bekanntgabe muss dem Grundsatz von Treu
und Glauben entsprechen!!?, sie muss verhéltnisméssig und mit dem Zweck der
urspriinglichen Beschaffung vereinbar sein. Die beiden letzten Voraussetzungen
bediirfen einer ndheren Betrachtung.

a. Die Verhiltnisméssigkeit

41. Selbst wenn die gesetzliche Grundlage eine staatliche Stelle zur Amtshilfe
verpflichtet, muss diese bei der Erfiillung ihrer Pflicht verhéltnisméssig vorge-
hen (Art. 4 Abs. 2 DSG)!. Das bedeutet beispielsweise, dass sie Personendaten
in einer anonymisierten Form bekannt gibt, wenn es keiner Nennung von
bestimmten Personen bedarf. Ebenso gibt die staatliche Stelle nur Personenda-
ten der betroffenen Person (und nicht eine Liste) bekannt, falls dies fiir die Erfiil-
lung der gesetzlichen Aufgabe der antragstellenden Behorde geeignet ist und
geniigt.

42. Der Grundsatz der Verhéltnisméssigkeit bindet sowohl die zur Amtshilfe
verpflichtete als auch die antragstellende staatliche Stelle. Das bedeutet, dass
selbst mit einer zwingenden gesetzlichen Grundlage die Bekanntgabe von Per-
sonendaten nur im notwendigen Umfang beantragt werden darf. Es diirfen keine
Daten auf Vorrat eingefordert werden.

b. Die Zweckbindung

43. Bei der Gewdhrung von Amtshilfe erhélt eine staatliche Stelle Personenda-
ten, die sie nicht selbst erhoben hat. Es handelt sich also um eine Weiterverwen-
dung der Personendaten, die nicht immer dem urspriinglichen Zweck dient
(Art. 4 Abs. 3 DSG). Fordert man eine absolute Zweckidentitidt zwischen der
Erhebung der Personendaten und der Amtshilfe, ist die Amtshilfepflicht sehr
(bzw. zu) stark eingeschrankt!2. Der Zweck der Amtshilfe muss aber zumindest
mit dem Zweck der urspriinglichen Beschaffung von Personendaten vereinbar
sein!3, Je heikler die Personendaten (besonders schiitzenswerte Personendaten

109 Sjehe dazu Walter (Anm. 11), Rz. 11 ff. zu Art. 17 DSG.

10 Das antragstellende Organ muss die betroffene Person tiber den Beizug von Unterlagen infor-
mieren, sofern es gedenkt, sich in seiner Verfiigung auf diese zu stiitzen (nicht publizierter BGE
vom 13. Februar 2001, 2A.424 /2000 /sch, Erw. 2.b).

1 BGE 128 11 407, Erw. 5.2.1 sowie 6.3.1; 126 II 126, Erw. 5.b.aa.

112 In diesem Sinn Schwegler (Anm. 18), S. 87 (Anm. 224); einschridnkend Simon (Anm. 10), S. 123 f.

113 Gemdss nicht publiziertem BGE vom 13. Februar 2001, 2A.424/2000/sch (Erw. 2.d) betreffen
beispielsweise sowohl das Asylrecht als auch das Ausldnderrecht die Frage der Anwesenheits-
berechtigung von Ausldndern in der Schweiz, weshalb nicht davon die Rede sein konne, die
Daten wiirden — entgegen dem Grundsatz von Art. 4 Abs. 3 DSG - zu einem Zweck verwendet,
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oder Personlichkeitsprofile) sind, desto hohere Anforderungen sind an die
Zweckbindung zu stellen'.

44. Es stellt sich die Frage, ob bei einer (zuldssigen) Zweckdnderung durch
die Bekanntgabe von Personendaten die betroffenen Personen tiber einen Schutz
verftigen. Der Grundsatz von Treu und Glauben (Art. 4 Abs. 2 DSG) gebietet es,
dass Daten moglichst direkt bei der betroffenen Person eingeholt und transpa-
rent bearbeitet werden!'>. Daraus ist abzuleiten, dass eine Zweckédnderung in der
Bearbeitung der Personendaten grundsitzlich eine entsprechende Anzeige bei
der betroffenen Person voraussetzt!¢. Diese muss iiber eine Zweckédnderung in
der Bearbeitung von Personendaten informiert sein, damit sie gegebenenfalls
ihre Abwehrrechte geltend machen kann. Eine solche Informationspflicht wére
de lege ferenda ausdriicklich im Gesetz zu verankern (zur Teilrevision des DSG
siehe nachfolgend Ziff. 95).

3. Verfassungsrechtliche Voraussetzungen

45. Sofern die gewidhrte Amtshilfe Grundrechte der betroffenen Person ein-
schrankt (insbesondere Art. 10 und 13 BV), miissen die Anforderungen von
Art. 36 BV eingehalten werden (siehe vorstehend Ziff. 24). Diese verfassungs-
rechtlichen Voraussetzungen werden zum Teil vom DSG iibernommen. Insbe-
sondere die Forderung nach einer gesetzlichen Grundlage (Art. 19 DSG) und
nach Verhéltnismassigkeit (Art. 4 DSG) sind im Datenschutzrecht verankert.
Hier kann es nur noch darum gehen, dass man die entsprechenden Bestimmun-
gen verfassungskonform auslegt und anwendet.

46. Aber sowohl die Forderung nach einem o6ffentlichen Interesse als auch
nach der Wahrung des Kerngehaltes der Privatsphére und der persénlichen Frei-
heit sind auch ohne ausdriickliche Nennung im DSG zu berticksichtigen. Auch
hier trdgt insbesondere die angefragte staatliche Stelle die Verantwortung dafiir,
dass sie diesen Grundsétzen eine gebiihrende Beachtung schenkt.

4. Ablehnung bzw. Einschrinkung der Amtshilfe

47. Selbst wenn sdamtliche genannten Voraussetzungen erfiillt sind, muss ein
Bundesorgan gemass Art. 19 Abs. 4 DSG die Amtshilfe in folgenden Situationen
ablehnen, einschranken oder mit Auflagen verbinden:

welcher mit dem Zweck der urspriinglichen Datenerhebung nicht vereinbar wére. Siehe auch
Schwegler (Anm. 18), S. 92 und S. 122; Raselli (Anm. 17), S. 41.

114 Walter (Anm. 11), Rz. 12 f. ad Art. 19.

115 UIrs Maurer, in: Kommentar zum Schweizerischen Datenschutzgesetz, Basel 1995, Rz. 9 ad Art. 4
DSG.

116 Schwegler (Anm. 18), S. 87.

190 ZBl14/2004



— es bestehen dafiir wesentliche 6ffentliche Interessen!’;

- offensichtlich schutzwiirdige Interessen einer betroffenen Person erfordern
eine solche Ablehnung oder Einschrankung;

- es bestehen gesetzliche Geheimhaltungspflichten;

- Dbesondere Datenschutzvorschriften erlauben die Gewdhrung der Amtshilfe
nicht oder nicht in der gewtiinschten Form.

48. Bei den zwei erstgenannten Féllen muss die angefragte staatliche Stelle
eine eigentliche Interessenabwagung zwischen einer ermdchtigenden gesetzlichen
Grundlage und den betroffenen Interessen vornehmen. Es gibt Spezialgesetze, die
eine solche Interessenabwégung ausdriicklich fordern!s. Ist die gesetzliche
Grundlage verpflichtend, kann die angefragte Stelle die Amtshilfe grundsatzlich
nicht vollends ablehnen'?. Das Gesetz hat eine abschliessende Interessenabwa-
gung vorgenommen. Die staatliche Stelle muss die Amtshilfe aber méglicher-
weise einschrdnken, sofern ihr das Gesetz einen entsprechenden Ermessens-
spielraum belésst.

49. In den zwei letztgenannten Féllen muss die angefragte staatliche Stelle
eine Gesetzesauslegung vornehmen. Weder das DSG noch allgemeine Bestim-
mungen zur Amtshilfe entbinden die angefragte Person grundsitzlich vom
Amtsgeheimnis'20 oder von einem bestimmten Berufsgeheimnis'?!. Sie muss also
priifen, ob das erméchtigende oder verpflichtende Gesetz die betroffene Geheim-
haltungspflicht im konkreten Fall aufthebt oder nicht. Zudem muss sie priifen, ob
eine Bestimmung des DSG die beantragte Bekanntgabe von Personendaten an
eine andere staatliche Stelle verbietet. Eine solch weitgehende Abklarung ist,
ohne jegliche juristische Ausbildung, nicht einfach vorzunehmen. Deshalb soll-
ten die betroffenen staatlichen Stellen im Zweifelsfall den Eidgendssischen
Datenschutzbeauftragten um Unterstiitzung bitten (Art. 31 Abs. 1 lit. a DSG).
Dies ist umso ratsamer, als bei einem falschen Verhalten strafrechtliche Konse-
quenzen nicht auszuschliessen sind.

117 Im Bereich des Polizeiwesens und des Staatschutzes siehe Schwegler (Anm. 18), S. 128 ff.

18 Siehe zum Beispiel: Art. 50a Abs. 1 AHVG; Art. 97 Abs. 1 UVG; Art. 97a AVIG.

119 In diesem Sinn Walter (Anm. 11), Rz. 35 zu Art. 19 DSG.

120 Zur Tragweite des allgemeinen Amtsgeheimnisses siehe die grundlegende Analyse von
Simon (Anm. 10), S. 73 ff. Das allgemeine Amtsgeheimnis wird fiir das Bundespersonal in Art. 22
BPG (sowie in Art. 94 Bundespersonalverordnung vom 3. Juli 2001, SR 172.220.111.3) und fiir das
kantonale Personal in § 52 Personalgesetz geregelt.

121 Strafrechtlich sind solche Geheimhaltungspflichten durch Art. 320 f. StGB geschiitzt. Weitere
Beispiele besonderer Geheimhaltungspflichten befinden sich insbesondere in den vorstehend
zitierten Gesetzen des Sozialversicherungsrechts und des Steuerrechts (siehe Ziff. 9) und in
Simon (Anm. 10), S. 97 ff.
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B. Im DSG-LU

50. Das luzernische Recht unterscheidet zwischen der Bekanntgabe von Perso-
nendaten im Rahmen der Amtshilfe (§ 9 DSG-LU) und der Bekanntgabe von
Personendaten an Private (§ 10 f. DSG-LU). Bei der Bekanntgabe von Personen-
daten im Rahmen der Amtshilfe unterscheidet das luzernische Gesetz zwischen
den Rechten und Pflichten der «allgemeinen Verwaltung» (§ 9 Abs. 1 DSG-LU)
und den Pflichten der Einwohnerkontrolle (§ 9 Abs. 2 DSG-LU).

1. Die gesetzliche Grundlage

a. Anforderungen an die gesetzliche Grundlage

51. Der Grundsatz der Gesetzmaissigkeit wird in § 9 Abs. 1 DSG-LU erldutert'?2.
Dabei iibernimmt das kantonale Recht wohl den Mechanismus des Bundes-
rechts, aber nicht ganz dessen Inhalt. Fiir die Gewidhrung der Amtshilfe muss

eine gesetzliche Grundlage bestehen, ansonsten ist sie nur unter bestimmten Vor-
aussetzungen moglich (§ 9 Abs. 1 lit. b DSG-LU).

52. Uber die Anforderungen an die Rechtsgrundlage wird im luzerni-
schen Recht nichts Konkretes ausgefiihrt. Da aber die Bekanntgabe von Per-
sonendaten gemaiss § 2 Abs. 4 DSG-LU auch eine Bearbeitung darstellt, sind
§5 Abs. 1 sowie § 5 Abs. 2 lit. a DSG-LU'23 anwendbar. Das bedeutet, dass fiir
«ordentliche» Personendaten und in Abwesenheit eines erheblichen Eingriffs
in Personlichkeitsrechte eine materielle gesetzliche Grundlage gentigt. Fiir
besonders schiitzenswerte Personendaten ist ein formelles Gesetz notwen-
dig.

b. Beim Fehlen einer gesetzlichen Grundlage

53. Fehlt eine gesetzliche Grundlage, so darf die Amtshilfe nur unter den Vor-
aussetzungen von § 9 Abs. 1 lit. b DSG-LU erfolgen. Das bedeutet, dass die
anbegehrende staatliche Stelle glaubhaft machen muss, dass sie die allgemei-
nen Grundsitze des Datenschutzes (§§ 4 und 5 DSG-LU) erfiillt (siehe nachfol-
gend Ziff. 54). Die angefragte staatliche Stelle darf sich mit einer Glaubhaftma-

122 1Unter Vorbehalt besonderer Geheimhaltungspflichten darf ein Organ andern Organen Personenda-
ten bekanntgeben, wenn
a. ein Rechtssatz dazu verpflichtet oder ermdchtigt oder
b. die Organe, welche Personendaten anbegehren, glaubhaft machen, dass sie die Anforderungen der
§§ 4 und 5 erfiillen.»
123 «1Q0rgane diirfen Personendaten zur Erfiillung von Aufgaben bearbeiten, fiir die eine Rechtsgrundla-
ge besteht.
2Besonders schiitzenswerte Personendaten diirfen sie bearbeiten, wenn es
a. ein formelles Gesetz ausdriicklich vorsieht,»
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chung begniigen, sie muss nicht einen Beweis einfordern!?4. Die Behauptung
des anfragenden Organs gentigt demnach, sofern dessen Darstellung plausibel
ist125.

54. Im vorliegenden Zusammenhang bedeutet die Erfiillung der §§ 4 und 5

DSG Folgendes!?6:

— Gesetzlicher Auftrag: Das anfragende Organ muss fiir die Bearbeitung der
beantragten Personendaten tiber einen rechtsgentiglichen gesetzlichen Auf-
trag verfiigen (§ 5 DSG-LU);

— Darstellung des Sachverhalts: Das anfragende Organ muss darlegen, inwie-
fern die beantragten Personendaten fiir die Erfiillung eines gesetzlichen Auf-
trages notwendig und geeignet sind (Verhdltnismassigkeit, § 4 Abs. 3 DSG-
LU)27,

— Grund des Ersuchens: Der Bearbeitungszweck des anfragenden Organs muss
mit dem Zweck der Erhebung der Personendaten durch das angefragte Organ
nach Treu und Glauben vereinbar sein (§ 4 Abs. 4 DSG-LU)!28,

c. Die gesetzliche Grundlage fiir ein Abrufverfahren

55. Gemadss Stellungnahme des Eidgendssischen Datenschutzbeauftragten
bedarf jegliches Abrufverfahren von Personendaten einer ausdriicklichen
Erlaubnis (im Bundesrecht oder im kantonalen Recht)!?. In den meisten Fillen
ist diese Forderung gerechtfertigt, da durch ein Abrufverfahren das Risiko des
Eingriffs in Personlichkeitsrechte erheblich erhoht wird und oft gar Person-
lichkeitsprofile (oder besonders schiitzenswerte Personendaten) zuginglich
gemacht werden. Dennoch entbehrt die absolute Forderung nach einer ausdriick-
lichen (und formellen) gesetzlichen Erlaubnis ihrerseits einer gesetzlichen Grundla-
ge im kantonalen Recht. Art. 19 Abs. 3 DSG findet ausserhalb des Geltungsbe-
reichs von Art. 2 DSG keine Anwendung. Sofern ein Abrufverfahren denkbar

124 Auch weitere Bestimmungen des Bundes- und des kantonalen Rechts kennen den Grundsatz
der Glaubhaftmachung (siehe zum Beispiel Art. 256b Abs. 2, Art. 961 Abs. 3, Art. 970 Abs. 2 ZGB;
Art. 961 Abs. 3 OR; Art. 6 Bundesgesetz iiber die Gleichstellung von Mann und Frau vom 24.
Mairz 1995, SR 151; § 234 Abs. 2 ZPO).

125 In diesem Sinn Richard Frank/Hans Striuli/Georg Messmer, ZPO, 3. Aufl., Ziirich 1997, Rz. 8 ad
§ 148. Neuere Rechtsprechung zur Glaubhaftmachung: BGE 127 III 207; 126 III 512; 126 III 257;
126 111 95; 125 111 368 («Fiir eine Glaubhaftmachung braucht nicht die volle Uberzeugung des Gerichts
herbeigefiihrt zu werden, sondern es geniigt, wenn eine gewisse Wahrscheinlichkeit fiir eine Diskriminie-
rung in der Entlohnung spricht, auch wenn das Gericht noch mit der Moglichkeit rechnet, dass sie tatsich-
lich nicht vorhanden sein konnte»); 124 11 436. Ahnlich, wenn auch in Bezug auf die Amtshilfe im
Bundesrecht, nicht publizierter BGE vom 15. Mirz 2002 (2A.534/2001/sch), Erw. 4.1.; BGE 128 1I
407, Erw. 5.2.1.

126 Ahnlich siehe nicht publizierter BGE vom 15. Marz 2002 (2A.534/2001/sch), Erw. 4.1.

127 Zur Frage der Verhiltnisméssigkeit siehe vorstehend Ziff. 41 f.

128 Zur Frage der Zweckbindung siehe vorstehend Ziff. 43 f.

129 VPB 62.44, Ziff. 3. In diesem Sinn auch Fissler (Anm. 6), S. 161; Siegenthaler (Anm. 78), S. 188.
Kritischer Schwegler (Anm. 18), S. 124 f.

ZBl14/2004 193



wire, das keinen erheblichen Eingriff in die Personlichkeitsrechte der Betroffe-
nen auslost und wofiir das kantonale Recht keine ausdriickliche gesetzliche
Grundlage verlangt, gébe es keinen Grund, die kantonale Autonomie diesbe-
ztiglich einzuschrinken. Der Personlichkeitsschutz greift nur dort, wo Person-
lichkeitsrechte auch tatsdchlich betroffen werden.

56. Im luzernischen Recht besteht eine Verordnung tiber die Sicherheits-
grundsitze und das Bewilligungsverfahren im Bereich des elektronischen Daten-
austausches vom 23. April 199613. Diese (fiir Informatik-Verhaltnissse sehr alte)
gesetzliche Grundlage verlangt fiir jedes Datenkommunikationsvorhaben: einen
Leistungsauftrag (§ 4 Abs. 1), eine Bewilligung (§ 4 Abs. 2), eine Anschlussver-
einbarung (§ 4 Abs. 3), eine Risikobeurteilung (§ 7 Abs. 1) und entsprechende
Sicherheitsvorkehrungen (§ 8). Damit besteht im luzernischen Recht eine gesetz-
liche Grundlage, die Abrufverfahren unter gewissen Voraussetzungen formell
erlaubt. Die Forderung nach einer zusitzlichen spezifischen gesetzlichen Grund-
lage, die sich einzelfallweise iiber das Abrufverfahren dussert, findet in dieser
Verordnung keine Stiitze. Diese Aussage gilt natiirlich nur unter Vorbehalt einer
verfassungskonformen Auslegung und der Anwendung von § 5 DSG-LU. Sobald
das angestrebte Abrufverfahren einer formellen, prézisen und detaillierten
Rechtsgrundlage bedarf, weil besonders schiitzenswerte Personendaten oder
Personlichkeitsprofile zuganglich werden bzw. Personlichkeitsrechte in einer
erheblichen Form eingeschriankt werden, ist die vorstehend zitierte, auf Verord-
nungsstufe erlassene Rechtsgrundlage ungeniigend.

d. Die Einwohnerkontrolle als Spezialfall

57. Gemdss § 9 Abs. 2 DSG-LU gewihrt die Einwohnerkontrolle andern schwei-
zerischen «Organen Einsicht in die bei ihr vorhandenen Personendaten und erteilt
ihnen Auskunft», ohne priifen zu miissen, ob diese die Anforderungen der §§ 4
und 5 DSG-LU erfiillen. Diese Bestimmung fiihrt zu einer zwingenden Amtshil-
fe durch die Einwohnerkontrolle, sofern die §§ 4 und 5 DSG-LU erfiillt sind (siehe
vorstehend Ziff. 54). Aber genau diese Voraussetzungen braucht die Einwohner-
kontrolle nicht zu tiberpriifen. Stellt das luzernische Recht somit die Vermutung
auf, dass grundsatzlich samtliche schweizerischen Organe zur Bearbeitung der
durch die Einwohnerkontrollen gefiihrten Personendaten legitimiert sind!31?

58. Die Botschaft des Regierungsrates schrankt diese informationelle Amts-
hilfe auf die Postadresse der Personen ein'®2. Diese Einschrankung ist wichtig
und richtig, da in den Einwohnerregistern der Einwohnerkontrollen noch ande-
re Angaben vorhanden sind!?. Demnach miissen sich die anfragenden Organe

130 SRL Nr. 39b.

131 Eine dhnliche Bestimmung befindet sich in Art. 19 Abs. 2 DSG (siehe vorstehend Ziff. 32).

132 Botschaft des Regierungsrates des Kantons Luzern an den Grossen Rat zum Entwurf eines
Gesetzes iiber den Schutz von Personendaten vom 16. Mai 1989, B 82, Kommentar zu § 9 Absatz 2.
133 Siehe zum Beispiel § 13 Gesetz iiber die Niederlassung und den Aufenthalt sowie iiber die
Zwangsmassnahmen im Ausldnderrecht vom 1. Dezember 1948, SRL Nr. 5 (Personalien, Staats-
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mit der aktuellen Adresse der betroffenen Person begniigen, sofern sie keine spe-
zifische gesetzliche Grundlage fiir zusétzliche Informationen geltend machen
konnen.

2. Weitere Voraussetzungen

59. Der Vorbehalt besonderer Geheimhaltungspflichten entspricht dem vorste-
hend in Ziff. 49 beziiglich des Bundesrechts erlduterten Grundsatz. Dieser Vor-
behalt bedarf keiner Weiterungen.

60. Auch in der kantonalen und kommunalen Verwaltungstitigkeit ist die
Bundesverfassung einzuhalten. Deshalb gelten die vorstehend in Ziff. 45 f. erldu-
terten Grundsitze auch fiir das luzernische Recht.

61. Gemdiss §12 DSG-LU darf ein kantonales Organ «das Bekanntgeben von Per-
sonendaten aus iiberwiegenden offentlichen oder privaten Interessen Dritter oder der
betroffenen Person einschrinken, mit Auflagen versehen oder verweigern». Diese
Bestimmung entspricht in etwa der Regelung von Art. 19 Abs. 4 lit. a DSG!3.

C. Unterschiede und Gemeinsamkeiten

62. Die bundes- und die kantonalrechtlichen Anforderungen an die informatio-

nelle Amtshilfe sind identisch aufgebaut:

— fiir eine Amtshilfe im Bereich der Personendaten bedarf es einer gesetzlichen
Grundlage;

— fehlt eine besondere gesetzliche Grundlage, liefert das Datenschutzrecht
unter bestimmten Voraussetzungen selbst eine allgemeine Grundlage;

- besondere Geheimhaltungspflichten werden dadurch aber nicht beriihrt;

- die allgemeinen Grundsitze des Datenschutzrechts finden auch bei der
Gewdhrung einer informationellen Amtshilfe Anwendung.

63. Trotzdem gibt es verschiedene Formulierungen, die in bestimmten Berei-
chen zu verschiedenen Losungen fithren kénnen oder eben auch nicht. Diese
Frage gilt es nachfolgend kurz zu analysieren.

1. Unterschiede

a. Das Abrufverfahren

64. Hier besteht formell gesehen insofern ein Unterschied zwischen kantonalem
Recht und Bundesrecht, als Art. 19 Abs. 3 DSG eine ausdriickliche gesetzliche

und Konfessionszugehérigkeit, Tag der Anmeldung, fritherer Wohnort, Datum des Wegzuges,
neuer Wohnort). Siehe auch § 4a Vollziehungsverordnung zum Gesetz iiber das Niederlassungs-
wesen vom 1. Dezember 1948, SRL Nr. 6.

134 Siehe vorstehend Ziff. 47.
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Grundlage fordert und diese Forderung vom kantonalen Recht nicht tibernom-
men wird (siehe vorstehend Ziff. 55 f.). Demnach ist im luzernischen Recht eine
konkrete, formelle gesetzliche Grundlage notwendig, sofern das Abrufverfahren
einen nicht unbedeutenden Eingriff in die Personlichkeitsrechte auslost, beson-
ders schiitzenswerte Personendaten oder Personlichkeitsprofile bearbeitet wer-
den und § 5 Abs. 2 lit. b-d DSG-LU% nicht erfiillt sind. Angesichts des Risikos
und der Tragweite eines Abrufverfahrens ist davon auszugehen, dass nur dus-
serst selten auf eine formelle gesetzliche Grundlage verzichtet werden kann'.

b. Missbrauchliche Weigerung oder Sperrung

65. Gemadss Art. 19 Abs. 11it. d DSG darf ein Bundesorgan auch ohne gesetzliche
Grundlage Amtshilfe leisten, sofern die betroffene Person ihre Daten miss-
brauchlich sperrt (siehe vorstehend Ziff. 33 f.). Eine solche Ausnahmeklausel
besteht zwar auch im luzernischen Recht. Sie bezieht sich aber nur auf eine Sper-
rung der Personendaten im Einwohnerregister (§ 11 Abs. 4 DSG-LU).

66. In beiden Fillen geht es darum, den Rechtsmissbrauch nicht zu schiit-
zen'¥. Aber der Anwendungsbereich des Bundesrechts ist allgemeiner gehalten.

67. Inbeiden Féllen muss der Rechtsmissbrauch nur glaubhaft gemacht wer-
den's. Aber nach Bundesrecht ist die betroffene Person nur «wenn moglich»
anzuhoren', was wohl den Anspruch auf rechtliches Gehor einschrankt (Art. 29
Abs. 2 BV).

c. Bekanntgabe von «Stammdaten»

68. Art. 19 Abs. 2 DSG erlaubt es jedem Bundesorgan, auf Anfrage und selbst
ohne gesetzliche Grundlage den Namen, Vornamen, die Adresse und das
Geburtsdatum bekannt zu geben!4. Eine dhnliche Erméchtigung hat im kanto-
nalen Recht nur die Einwohnerkontrolle (§ 9 Abs. 2 DSG-LU)!4L, Das wiirde mit
anderen Worten bedeuten, dass andere kantonale Organe diese (verhéltnismés-

135 DSG-LU fordert grundsitzlich ein formelles Gesetz fiir die Bearbeitung von besonders schiit-
zenswerten Personendaten (§ 5 Abs. 2 lit. a DSG-LU). Ausnahmen: Die Bearbeitung ist fiir eine
in einem formellen Gesetz umschriebene Aufgabe unentbehrlich (§ 5 Abs. 2 lit. b DSG-LU), der
Regierungsrat bewilligt die Bearbeitung, weil sie im Interesse der betroffenen Person liegt (§ 5
Abs. 2 1it. ¢ DSG-LU), die betroffene Person willigt im Einzelfall ein oder hat ihre Personendaten
allgemein zugénglich gemacht (§ 5 Abs. 2 lit. d DSG-LU).

136 Demnach erhalten die vorstehend in Anm. 129 zitierten Meinungen in den meisten Fillen
doch Recht.

137 Art. 2 Abs. 2 ZGB. Zur Anwendbarkeit dieses Grundsatzes im 6ffentlichen Recht siehe statt vie-
ler: Ulrich Hiifelin/Walter Haller, Schweizerisches Bundesstaatsrecht, 5. Aufl., Ziirich 2001, Rz. 823 ff.

138 Zur Glaubhaftmachung siehe vorstehend Ziff. 53. Walter (Anm. 11), Rz. 26 ad Art. 19 DSG
scheint eine hohe (meines Erachtens ungerechtfertigte) Anforderung an die Kontrollpflicht des
angefragten Organs zu stellen. Geniigt gemiss Gesetz die Glaubhaftmachung, darf sich das
angefragte Organ damit begniigen.

139 Sjehe dazu Walter (Anm. 11), Rz. 26 ad Art. 19 DSG.

140 Siehe dazu vorstehend Ziff. 32.

141 Sjehe dazu vorstehend Ziff. 57.
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sig unkritischen) Personendaten nicht ohne weiteres bekannt geben diirften.
Hier ist eine verniinftige Handhabung gefragt. Es scheint klar, dass eine Straf-
verfolgungsbehorde auf Anfrage hin den Namen und die Adresse eines an einem
Strafverfahren Beteiligten nur mit einer spezifischen gesetzlichen Erméachtigung
mitteilen darf. In unkritischen Bereichen darf aber die Kommunikation zwischen
staatlichen Stellen in diesem Bereich nicht unnétig erschwert werden.

d. Die Ablehnung oder Einschriankung der Amtshilfe

69. Art. 19 Abs. 4 DSG und § 12 DSG-LU haben keinen identischen Inhalt:

— Gemass Art. 19 Abs. 4 lit. a DSG bedarf es zur Einschrankung der Amtshilfe
offensichtlicher schutzwiirdiger Interessen einer betroffenen Person. Gemdss
§ 12 DSG-LU braucht es ein iiberwiegendes privates Interesse Dritter oder der
betroffenen Person.

— Im personlichen Anwendungsbereich ist demnach das luzernische Recht brei-
ter, da auch Interessen Dritter dazu fithren kénnen, dass keine Amtshilfe
gewdhrt wird. Dies ist im Bundesrecht nicht zulédssig, da m.E. Art. 9 Abs. 1
lit. b DSG nicht auf die Amtshilfe, sondern nur auf das Einsichtsrecht der
betroffenen Person anwendbar ist. Bei der Amtshilfe im Bundesrecht kénnen
Interessen Dritter deshalb nur berticksichtigt werden, wenn das Gesetz dem
angefragten Organ einen entsprechenden Ermessensspielraum gewéhrt.

- Gemadss Bundesrecht muss das Interesse der betroffenen Person offensichtlich
schutzwiirdig sein, im kantonalen Recht muss es iiberwiegend sein. Dieser
Unterschied in der Formulierung kénnte dazu fiihren, dass das Bundesorgan
im Zweifelsfall die Amtshilfe gewidhren darf, wogegen das kantonale Organ
diese eher verweigern muss.

70. Art. 19 Abs. 4 lit. b DSG enthilt einen Vorbehalt von gesetzlichen Geheim-
haltungspflichten und besonderen Datenschutzvorschriften. Dieser Vorbehalt
wird nur zum Teil von § 9 Abs. 1 erster Satz DSG-LU tibernommen («besondere
Geheimhaltungspflichten»). Was die Geheimhaltungspflichten betrifft, darf man
beiden Formulierungen denselben Inhalt beimessen. Hingegen verwirrt der
zweite Fall von Art. 19 Abs. 4 lit. b DSG mehr, als er klart. Wenn nadmlich ein
gesetzlicher Widerspruch zwischen einer konkreten Datenschutzvorschrift und
einer besonderen Vorschrift beziiglich Amtshilfe besteht, so muss dieser Wider-
spruch auf dem Weg der allgemeinen Gesetzesauslegung geldst werden. Es gilt
zu priifen, welche Bestimmung Vorrang hat. Aus Art. 19 Abs. 4 lit. b DSG folgt
nicht, dass besondere Geheimhaltungspflichten immer besonderen Amtshilfebe-
stimmungen vorgehen'42. Dafiir liefert das Bundesgericht Beispiele:

- «Ordentliche» Personendaten mussten im beurteilten Fall in Anwendung von

Art. 112 DBG von einer staatlichen Stelle trotz Schweigepflicht geméss

Art. 86 f. BVG bekannt gegeben werden!4.

142 In diesem Sinn Raselli (Anm. 17), S. 40.
143 Nicht publizierter BGE vom 25. Juli 2001 (2A.96/2000/sch), Erw. 5. Zu Art. 112 DBG siehe
auch BGE 128 II 311, Erw. 8.4.

ZBl14/2004 197



— Die Schweigepflicht von Art. 97 AVIG (und Art. 125 AVIV) erlaubt im beur-
teilten Fall der angefragten Stelle nicht, die Amtshilfe geméss Art. 91 Abs. 5
SchKG zu verweigern'4.

— Verhiltnis zwischen Art. 6 DSG und Art. 38 BEHG: die Bestimmung des Bor-
senrechts geht als «lex specialis» der Datenschutzbestimmung vor!4.

71. Demnach ist diesem zweiten Fall von Art. 19 Abs. 4 lit. b DSG keine eigen-
stindige Bedeutung beizumessen. Sowohl im eidgendssischen wie auch im
luzernischen Recht miissen widerspriichliche Rechtsgrundlagen auf dem Weg
der Auslegung geklart werden.

2. Gemeinsamkeiten

a. Amtshilfe nur im Einzelfall und auf Anfrage

72. Beim Fehlen einer anders lautenden gesetzlichen Grundlage darf ein an-
gefragtes Bundesorgan Personendaten nur im Einzelfall und auf Anfrage hin
bekannt geben (Art. 19 Abs. 1 lit. a und b DSG; siehe auch vorstehend
Ziff. 33 f.)146. Das luzernische Recht kennt diese ausdriickliche Einschrankung
nicht. Doch bereits vor Inkrafttreten des Datenschutzgesetzes wurde eine solche
Einschrankung als zwingend betrachtet'¥’. Sie ist ein direkter Ausfluss aus dem
Grundsatz der Verhiltnisméssigkeit und der Legalitét.

73. Im Einzelfall bedeutet aber nicht, dass die Amtshilfe nur eine einzige Per-
son betreffen darf. Sie muss sich auf einen bestimmten Fall beziehen. Zudem darf
die beantragte Amtshilfe nicht in Form einer «fishing expedition»4® ohne prazi-
sen Anlass und konkrete Fragestellung stattfinden. Vielmehr muss die beantra-
gende Stelle dem «Amtshilfeorgan» den relevanten Sachverhalt darstellen, die
gewiinschten Auskiinfte bzw. Unterlagen konkret bezeichnen und den Grund
des Ersuchens nennen'®.

b. Allgemein zugéngliche Daten

74. Gemiss Bundesrecht diirfen die durch die betroffene Person allgemein
zuginglich gemachten Daten (z.B. in Form eines Zeitungsinterviews) auch ohne
Rechtsgrundlage bekannt gegeben werden. Eine solche Bestimmung fehlt im § 9
DSG-LU. Doch der vom Bundesrecht geregelte Sachverhalt wird durch § 5 Abs. 2
lit. d DSG-LU weitestgehend abgedeckt (anwendbar gemdss Verweis von § 9

144 BGE 124 III 170.

145 Nicht publizierter BGE vom 15. Mérz 2002 (2A.534/2001/sch), Erw. 5.; BGE 126 II 126,
Erw. 5.b.bb.

146 Sjehe Simon (Anm. 10), S. 128 f.

147 Giehe Simon (Anm. 10), S. 126 f.

148 BGE 128 II 407, Erw. 5.2.1. sowie 6.3.1. Siehe dazu auch Raselli (Anm. 17), S. 41; Schwob
(Anm. 13), S. 174.

199 Nicht publizierter BGE vom 15. Mérz 2002 (2A.534/2001/sch), Erw. 4.1.; nicht publizierter
BGE vom 25. Juli 2001 (2A.96/2000/sch), Erw. 4.b.
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Abs. 1 lit. b DSG-LU). Die kantonalen Organe diirfen ndmlich davon ausgehen,
dass — wenn eine (rechtsgentigliche) Einwilligung die Bekanntgabe von beson-
ders schiitzenswerten Personendaten legitimiert — ein solches Zugénglichma-
chen auch erlaubt, «ordentliche» Personendaten bekannt zu geben!.

75. Die Anwendung dieses Grundsatzes ist aber nicht unproblematisch. Es
geschieht zum Beispiel im Internet tdglich, dass gewisse Personen Daten in
einem bestimmten und beschrankten Zusammenhang bekannt geben, nachtrig-
lich aber die Herrschaft dartiber verlieren. Mit einer der geldufigen Suchmaschi-
nen'! kann jeder Benutzer des Internets auf Personendaten zurtickgreifen, selbst
wenn die betroffene Person diese schon lingst gesperrt hat oder hitte. Der
Grundsatz «Einmal im Netz, immer im Netz!» erlaubt es der betroffenen Person
nicht, ihre rechtlichen Anspriiche (Art. 15 DSG) effizient geltend zu machen.

c. Weitere Gemeinsamkeiten

76. Da die Bekanntgabe von Personendaten sowohl im Bundes- wie auch im
kantonalen Recht eine Bearbeitung darstellt, sind die allgemeinen Grundsitze
des Datenschutzrechts anwendbar.

77. Beide Datenschutzgesetze erlauben die Amtshilfe, wenn sie fiir eine vom
Gesetz umschriebene Aufgabe unentbehrlich ist (siehe Art. 19 Abs. 1 lit. a DSG
sowie § 5 Abs. 1 DSG-LU i.V.m. § 9 Abs. 1 lit. b DSG-LU).

78. Der Vorbehalt besonderer Geheimhaltungspflichten hat in beiden Rechts-
gebieten dieselbe Bedeutung.

79. Eine rechtsgentiigliche Einwilligung ist im Einzelfall in beiden Rechts-
systemen ein Rechtfertigungsgrund fiir die Bekanntgabe von Personendaten
(Art. 19 Abs. 1 lit. b DSG bzw. § 5 Abs. 2 lit. d DSG-LU).

V. Konkrete Umsetzung

A. Der Entscheid iiber die Gewdhrung der Amtshilfe

1. Allgemeines

80. Die angefragte staatliche Stelle hat zu entscheiden, ob sie die erwiinschte
Amtshilfe gewédhren darf, kann oder muss!>2. Nach welchen Kriterien ist dieser
Entscheid zu féllen?

150 Ich bin der Auffassung, dass im Bundesrecht Art. 19 Abs. 11it. c DSG neben Art. 19 Abs. 11it. b
DSG keinen zusitzlichen und selbstindigen Anwendungsbereich aufweist. Diese Auffassung
scheint auch Walter (Anm. 11), Rz. 25 ad Art. 19 DSG zu teilen.

151 Zum Beispiel www.google.ch. Es kann jeder Person empfohlen werden, zu tiberpriifen, ob und
in welchem Umfang sie durch eine solche Suchmaschine erfasst wird. Die Ergebnisse sind manch-
mal iiberraschend.

152VPB 62.40, Erw. 2.
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81. Die Eidgengssische Datenschutzkommission dusserte sich wie folgt: «Ob
solche (Amtshilfe) zu gewihren ist, hat unter datenschutzrechtlichen Gesichtspunkten
die ersuchte Behorde aufgrund einer im Einzelfall vorzunehmenden Interessenabwdigung
nach dem fiir sie selbst massgebenden Recht zu entscheiden»1%3. Diese Formulierung
bedarf der Erlduterung.

2. Anwendbares Recht

82. Dass jede staatliche Stelle das fiir sie massgebende Recht anzuwenden hat,
leuchtet ein. Dies darf aber nicht dazu verleiten, das Amtshilfegesuch nur anhand
der eigenen gesetzlichen Vorschriften zu beurteilen und zu beantworten. Sofern das
antragstellende Organ tiber eine zwingende Amtshilfenorm verfiigt, konnte
diese dem eigenen Recht vorgehen. Dies trifft zum Beispiel fiir Art. 112 DBG oder
Art. 91 Abs. 5 SchKG zu, die unter Umsténden trotz sozialversicherungsrechtli-
chen Schweigepflichten zur Amtshilfe verpflichten!54.

83. Das angefragte Organ muss demnach immer kldren, ob die von der
antragstellenden Stelle geltend gemachte Norm Vorrang hat. Dies erfolgt auf
dem Weg der Gesetzesauslegung (siehe vorstehend Ziff. 70).

3. Interessenabwiigung oder Priifung der Verhiltnismdssigkeit?

84. Eine Abwigung der Interessen erfolgt grundsatzlich nur bei der freiwilligen
Amtshilfe oder wenn es die Amtshilfenorm ausdriicklich fordert'%. Findet eine Norm
Anwendung, die zur Amtshilfe verpflichtet, darf ausserhalb eines entsprechenden
gesetzlichen Auftrages keine Interessenabwigung mehr stattfinden. Diese wur-
de vom Gesetzgeber abschliessend vorgenommen.

85. Hingegen muss das angefragte Organ selbst bei der zwingenden Amtshil-
fe den Grundsatz der Verhéltnisméassigkeit einhalten. Es darf Personendaten nur
bekannt geben, sofern diese fiir das antragstellende Organ wirklich notwendig
und geeignet sind. Die Bekanntgabe muss in der Form erfolgen, die das Per-
sonlichkeitsrecht der betroffenen Person am wenigsten bertihrt (siehe dazu § 5
lit. b VDSG-LU).

4. Zweckbindung

86. Das angefragte Organ muss zudem {iberpriifen, ob die Bekanntgabe der
gewiinschten Personendaten mit dem Zweck der urspriinglichen Datenerhe-

153 VPB 65.52, Erw. 3.; VPB 62.40, Erw. 2; 62.39, Erw. 2; dhnlich VPB 65.98, Erw. 1.
154 Nicht publizierter BGE vom 25. Juli 2001 (2A.96/2000/sch), Erw. 5.; BGE 124 III 170.
155 Siehe zum Beispiel: Art. 50a AHVG; Art. 66a IVG; Art. 97 UVG; Art. 97a AVIG.
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bung vereinbar ist'%. Trifft dies nicht zu, darf die anbegehrte Amtshilfe, unter
Vorbehalt einer zwingenden formellen Gesetzesbestimmung, nicht gew&hrt wer-
den.

5. Checkliste

87. Die angefragte Stelle muss — bei einem Antrag um Gewéahrung von Amtshil-

fe — folgende Fragen, zumindest summarisch, priifen:

a. Welcher Sachverhalt fiihrt die Antragstellerin dazu, eine informationelle
Amtshilfe zu beantragen?

b. Handelt es sich bei den erwiinschten Daten um Personen- oder Sachdaten?
Sind diese Daten besonders schiitzenswert? Erlauben sie, ein Personlichkeits-
profil zu erstellen?

c. Zu welchem Zweck braucht die Antragstellerin die erwiinschten Personen-
daten? Wird die Zweckbindung mit der Gew&hrung der Amtshilfe eingehal-
ten?

d. Welche gesetzliche Grundlage wird von der Antragstellerin fiir die Ge-
wihrung der informationellen Amtshilfe geltend gemacht? Ist diese erméch-
tigend oder verpflichtend? Erlaubt sie oder fordert sie eine Interessenabwa-
gung? Besteht eine Norm, welche die Gewéhrung der Amtshilfe verbietet?
Welche gesetzliche Grundlage hat Vorrang?

e. Bestehen besondere Geheimhaltungspflichten, die von der anwendbaren
gesetzlichen Grundlage nicht aufgehoben werden?

f. Wie muss eine gesetzlich verankerte informationelle Amtshilfe gewahrt wer-
den, damit sie verhdltnismaissig ist? Miissen Angaben anonymisiert werden?
Werden die Personendaten in Papierform oder in elektronischer Form tiber-
mittelt? Ist gar ein Abrufverfahren notwendig und zuléssig?

g. Bestehen noch andere Griinde (z.B. Interessen Dritter, fiir Organe des Kantons
Luzern), die zu einer Abweisung oder Einschrdnkung der informationellen
Amtshilfe fiihren?

h. Ist die betroffene Person vor der Gewahrung der Amtshilfe anzuhéren oder
zu informieren? Ist gegebenenfalls deren Einwilligung einzuholen?

88. Diese Abkldrungen erfordern nicht in jedem Fall denselben Aufwand. Es
versteht sich von selbst, dass die Antragstellerin von der angefragten Stelle dazu
angehalten werden kann, bei der Abkldrung der Fragen mitzuwirken. Letztlich
liegt es in threm Interesse, dass die informationelle Amtshilfe rechtméssig erteilt
werden kann.

156 Sjehe Fakten 1/95, S. 6.
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B. Rechtsmittel des anbegehrenden Organs?

89. Nachfolgend wird gepriift, ob das anbegehrende Organ tiber ein Rechtsmit-
tel gegen die Ablehnung der Amtshilfe verfiigt.

1. Im eidgendssischen Recht

90. Sofern sich zwei Bundesorgane tiber die Gewéhrung der Amtshilfe nicht eini-
gen konnen, miissen sie priifen, ob das DSG bzw. besondere Gesetzesbestim-
mungen die Losung eines Konfliktes erlauben oder ob nach den allgemeinen
Grundsitzen der Konfliktlosung in der Verwaltung vorzugehen ist.

91. Gemdss Art. 33 Abs. 1 lit. b DSG entscheidet die Eidgendssische Daten-
schutzkommission (nachfolgend EDSK) tiber «Beschwerden gegen Verfiiqungen
von Bundesorganen in Datenschutzfragen, ausgenommen solche des Bundesrates». Die
EDSK hat aufgrund dieser Bestimmung im Regelfall iiber Streitigkeiten zwi-
schen Bundesorganen und Privaten zu entscheiden (zum Beispiel zur
Gewdhrung des Auskunftsrechts geméss Art. 8 DSG). Als Schieds- und Rekurs-
kommission im Sinne von Art. 71 lit. a—c VwVG hat die EDSK die Beschwerde-
legitimation aufgrund von Art. 48 VwVG zu beurteilen'¥. Dies bedeutet, dass
eine staatliche Stelle nur im Ausnahmefall an die EDSK gelangen kann, weil sie
meistens nur ein allgemeines Interesse an der richtigen Anwendung des objekti-
ven Rechts geltend machen kann!%. Zwischen Bundesorganen gilt zudem der
Grundsatz, dass Meinungsverschiedenheiten durch die iibergeordneten politi-
schen Beh6rden und nicht auf dem Weg der Verwaltungsrechtspflege geregelt
werden’%.

92. Vorbehalten bleiben Gesetzesbestimmungen, die ein anderes Verfahren
vorschreiben. So hat das Bundesgericht entschieden, dass die Abweisung eines
auf Art. 112 DBG gestiitzten Amtshilfegesuches mittels Verwaltungsgerichtsbe-
schwerde an das Bundesgericht anzufechten sei’6.

2. Im luzernischen Recht

93. 8§ 9 Abs. 3 DSG-LU regelt diese Frage wie folgt:

— Sofern sich zwei staatliche Stellen tiber die Gewidhrung der Amtshilfe nicht
einigen konnen, féllt die Stelle den definitiven Entscheid, die der anderen
hierarchisch tibergeordnet ist. Je nach Auslegung ist diese Regelung dusserst

157 VPB 65.52, Erw. 2.a.

138 Ein solches allgemeines Interesse ist ungeniigend (VPB 65.52, Erw. 2.b. und 3). Siehe auch
BGE 127 11 32, Erw. 2.e; 113 Ib 363.

159 BGE 127 1I 32, Erw. 2.f. Dies gilt vorldufig auch fiir den Eidgendssischen Datenschutzbeauf-
tragten (BGE 123 II 542). Siehe aber nachfolgend Ziff. 95.

160 BGE 128 II 311, Erw. 3; Raselli (Anm. 17), S. 43 f.
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problematisch. Sie darf nicht so verstanden werden, dass beispielsweise das
Finanzdepartement das Amt fiir Volksschulen zur Bekanntgabe von Perso-
nendaten verpflichten kann. Meines Erachtens kann diese Bestimmung,
wenn tiberhaupt, nur zwischen staatlichen Stellen Anwendung finden, die in
einem hierarchischen Verhiltnis zueinander stehen. Dann spricht man aber
gemass Begriffsumschreibung (vorstehend in Ziff. 6) auch nicht von Amtshil-
fel6l,

- Sofern die staatlichen Organe gleichgestellt sind, entscheidet das gemeinsa-
me ndchsthchere Organ.

94. Der kantonale Datenschutzbeauftragte kann in einem Konfliktfall bera-
tend Auskunft erteilen (§ 23 Abs. 1 lit. b DSG-LU). Er verfiigt indes tiber keine
Entscheidungsbefugnis.

VI. Ausblick

A. Im eidgendssischen Recht

95. Am 19. Februar 2003 hat der Bundesrat die Botschaft zur Anderung des Bun-

desgesetzes tiber den Datenschutz verabschiedet'62. In der anstehenden Geset-

zesrevision sollen verschiedene vorstehend analysierte Bestimmungen gedndert
oder ergidnzt werden. Kurz zusammengefasst, konnen in Bezug auf die informa-
tionelle Amtshilfe folgende Anderungen erwihnt werden:

— Durch eine neue Bestimmung (Art. 17a Entwurf DSG) soll die Moglichkeit
geschaffen werden, Pilotversuche von automatisierten Datenbearbeitungen
zu erlauben (insbesondere im Abrufverfahren), ohne dass dafiir eine gesetz-
liche Grundlage besteht. Diese Moglichkeit wird zwar durch verschiedene
Voraussetzungen eingeschrankt, erlaubt aber dem Bundesrat, Versuche
wihrend fiinf Jahren ohne formelles Gesetz laufen zu lassen (Abs. 5). Eine sol-
che Entwicklung wird durch die hohen Kosten von Informatikprojekten und
die bestehende Unsicherheit im Versuchsstadium gerechtfertigt. Die Forde-
rung nach einer formellen gesetzlichen Bestimmung wird stark aufgeweicht.
Diese Entwicklung birgt ein erhebliches Risiko: Informatikmittel haben eine
immer kiirzere Lebensdauer. Es kann demnach ohne weiteres vorkommen,
dass die maximale Versuchsdauer von fiinf Jahren dem Lebenszyklus eines
Instrumentes entspricht. Dieses konnte eingefiihrt und genutzt werden und,

161 Zudem ist zu beriicksichtigen, dass selbst in einem hierarchischen Verhiltnis Geheimhal-
tungspflichten bestehen kénnen (in diesem Sinn Walter, Anm. 11, Rz. 10 ad Art. 19 DSG; Simon,
Anm. 10, S. 85). Der Gefdngnisarzt darf dem Gefidngnisdirektor in der Regel keine diagnostischen
Personendaten bekannt geben.

162 BB1 2003, S. 2101 ff.
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bevor die gesetzlichen Bestimmungen geschaffen werden, wieder durch
einen neuen «Pilotversuch» ersetzt werden usw. Solches Verhalten wiirde
erlauben, sich der Forderung nach einer gesetzlichen Grundlage definitiv zu
entziehen.

— Der Bundesrat streicht die in Art. 19 Abs. 1 lit. b DSG enthaltene Einwilli-
gungsvermutung. Eine solche besteht nur noch, wenn die betroffene Person
ihre Daten allgemein zugénglich gemacht hat und die Bekanntgabe nicht aus-
driicklich untersagt (Art. 19 Abs. 1 lit. ¢ Entwurf DSG). Den vorstehend in
Ziff. 74 f. gedusserten Bedenken wird somit Rechnung getragen.

— Gemadss Art. 17 Abs. 2 lit. b Entwurf DSG kann der Bundesrat die Bearbeitung
von besonders schiitzenswerten Personendaten nur noch im Einzelfall bewil-
ligen, was der heutigen Auslegung entspricht!6.

— Die Anforderungen an die allfillige Einwilligung der betroffenen Person wer-
den durch Art. 4 Abs. 5 Entwurf DSG prézisiert.

B. Im luzernischen Recht

96. Im luzernischen Recht laufen gegenwartig Arbeiten zu einem Informatikge-
setz. Diese sind aber noch nicht so weit fortgeschritten, dass es moglich wére,
eine klare Aussage zu den Neuerungen zu machen. Aufgrund des heutigen Wis-
sensstandes ist nicht auszuschliessen, dass die Frage der zentralen Datenbanken
sowie die des Abrufverfahrens neu auf der Ebene eines formellen Gesetzes gere-
gelt werden.

VII. Folgerungen

97. Die vorstehend erarbeitete Checkliste (siehe Ziff. 87) zeigt, dass die Ge-
wihrung der informationellen Amtshilfe ein komplexer Verwaltungsakt ist.
Jeder Fall muss gesondert analysiert und beantwortet werden. Einzig klare,
bestimmte gesetzliche Grundlagen erlauben, diese Analyse zu vereinfachen.
Doch selbst in diesem Fall erfolgt kein «mechanischer Amtshilfeautomatismus».

98. Es wurde erortert, dass die Amtshilfe im Regelfall auf einer gesetzlichen
Grundlage beruht. Selbst die Suche nach effizientem staatlichem Handeln darf
diesen Grundsatz nicht zur Ausnahme verkommen lassen. Man darf insbeson-
dere dem Bundesgesetzgeber attestieren, dass er zahlreiche Rechtsgrundlagen
geschaffen hat'64. Deshalb verschieben sich die meisten Datenschutzfragestel-
lungen der informationellen Amtshilfe vom Feld der Gesetzmassigkeit auf das

163 Siehe BB1 2003, S. 2141.
164 Siehe vorstehend Ziff. 9.
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Feld der Verhiltnisméassigkeit!'6>. Es darf aber bei der (an sich positiven) legisla-
tiven Umsetzung nicht vergessen werden, dass Art. 36 Abs. 4 BV nicht erlaubt,
den Kerngehalt der Privatsphire anzutasten. Die gesetzgeberische Aktivitit darf
nicht dazu fithren, dass der Staat auf «legale» Weise versucht, bundesverfas-
sungswidrige Einschrankungen der Grundrechte einzufiihren.

99. Der Ruf nach effizientem Verwaltungshandeln wird oft in parlamentari-
schen Diskussionen laut. Dabei darf nicht vergessen werden, dass genau die Par-
lamentarier fiir die Rahmenbedingungen der Verwaltungstatigkeit verantwort-
lich sind. Selbst effiziente Abldufe sind regelungsbediirftig und brauchen eine
rechtliche Grundlage!¢. Effizienz allein vermag keine Rechtfertigung fiir das
Verhalten des Staates zu sein; Gesetzmadssigkeit ist von grosserer Bedeutung.
Dies ist aber soweit nicht problematisch. Die Legislative und die Exekutive haben
es in der Hand, Effizienz in der Verwaltung durch entsprechende Grundlagen zu
verankern und zu steuern. Effizienz hidngt also nicht nur von der Verwaltung,
sondern in besonderem Masse auch vom Gesetzgeber ab. Der Datenschutz steht
also dem «New Public Management» weniger im Weg als der rechtlose Zustand.

100. Aufgrund meiner Erfahrung als kantonaler Datenschutzbeauftragter
kann ich der Verwaltung durchaus attestieren, dass sie Effizienzsteigerungen
anstrebt. Verschiedene gesetzliche Ergédnzungen wurden denn auch direkt von
Verwaltungsstellen ausgelst. Es gibt aber auch vereinzelt staatliche Organe, die
den Datenschutz als Vorwand bentitzen, um andere Interessen zu verfolgen!®’.
Solche Interessen verdienen keinen Schutz. Wo die Pflicht zur Amtshilfe besteht
oder wo zumindest eine Erméchtigung einem besseren Ablauf dient, muss diese
Moglichkeit auch ausgeschopft werden. Dies schulden der Staat und dessen Die-
nerinnen und Diener jedem einzelnen Steuerzahler.

101. Die vorliegende Analyse zeigt, dass zwischen der Amtshilfe auf kanto-
naler und jener auf Bundesebene durchaus Unterschiede bestehen (siehe insbe-
sondere vorstehend Ziff. 64 zum Abrufverfahren). Diese werden allzu oft negiert.
Der Wille zur Vereinheitlichung und zur Verbesserung des Personlichkeits-
schutzes steht dabei im Vordergrund. Dies verdient grosste Unterstiitzung, aber
grundsétzlich durch den Gesetzgeber. Solange die Kantone im verfassungs-
rechtlichen Rahmen {iber legislative Autonomie verfiigen, haben sie diese nach
bestem Wissen und Gewissen zu nutzen. Weder Judikatur noch Lehre sollten sich
in diesen Spielraum einmischen, um alles nach der «Bundesleiste» zu messen.

165 Rudin (Anm. 4), S. 129 f.

166 Von der Verwaltung darf nicht «Effizienz statt Rechtmiissigkeit» sondern «Effizienz im rechtlichen
Rahmen» verlangt werden (Rudin, Anm. 4, S. 121).

167 Zum Beispiel um sich einem Controlling zu entziehen oder um «den eigenen Garten zu pflegen».
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